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1. ΕΙΣΑΓΩΓΗ 
Η Ηµέρα Ασφαλούς ∆ιαδικτύου (Safer Internet Day) εορτάστηκε για πρώτη 

φορά το 2004 µε πρωτοβουλία του έργου SafeBorders και του προγράµµατος 
πλαισίου Safer Internet της Ε.Ε. Έκτοτε διοργανώνεται κάθε 2η ηµέρα της 2ης 
εβδοµάδας του 2ου µήνα του έτους από το Πανευρωπαϊκό ∆ίκτυο Εθνικών Κέντρων 
Ενηµέρωσης και Επαγρύπνησης INSAFE στο πρόγραµµα Safer Internet της Ε.Ε., 
εκπρόσωπος του οποίου στην Ελλάδα είναι η ∆ράση Saferinternet.gr του Ελληνικού 
Κέντρου Ασφαλούς ∆ιαδικτύου. Θεσµοθετήθηκε για την ευαισθητοποίηση µικρών 
και µεγάλων στα θέµατα που αφορούν την ασφαλή και ηθικά σωστή χρήση του 
∆ιαδικτύου, του κινητού τηλεφώνου και όλων των διαδραστικών τεχνολογιών, οι 
οποίες, πλέον, αποτελούν τµήµα της καθηµερινότητάς µας.  

Η επικοινωνία µε άλλα άτοµα στο ∆ιαδίκτυο είναι συναρπαστική, ιδιαίτερα 
για τους νέους ανθρώπους. Μέσω των δυνατοτήτων που µας παρέχει, ανοίγεται ένας 
ολόκληρος κόσµος γνωριµίας µε άλλες χώρες, άλλες γλώσσες, άλλους πολιτισµούς 
και άλλες εµπειρίες, τις οποίες µπορούµε να µοιραστούµε.  Είναι σηµαντικό να 
έχουµε πάντα υπόψη ότι η δραστηριοποίησή µας στο ∆ιαδίκτυο έχει πολλά κοινά µε 
τη ζωή µας στο φυσικό κόσµο. Και εδώ τίθεται το ζήτηµα τόσο της προστασίας των 
προσωπικών µας δεδοµένων, όσο και της ορθής και ηθικής επικοινωνίας µε τη 
βοήθεια της τεχνολογίας, καθώς ότι και αν κάνουµε στο ∆ιαδίκτυο (Internet) αφήνει 
ίχνη.  

Χάρη στα δίκτυα εισαγόµαστε σ' ένα είδος παγκοσµίου και πολύµορφου 
διαλόγου, χωρίς εµφανή όρια ή περιορισµούς, εκτός από αυτούς που εµείς οι ίδιοι 
επιβάλλουµε στους εαυτούς µας. Ένα µεγάλο µέρος του χρόνου που χρησιµοποιείται 
στο διαδίκτυο αφορά οµαδικές συσκέψεις, εναλλακτικές συζητήσεις και φόρουµ 
γύρω από κάθε είδους θέµατα. Ωστόσο, είναι αυτή ακριβώς η ανωνυµία και η 
πρόσβαση παντού που κάνει πολλούς από τους χρήστες του να συµπεριφέρονται 
όπως οι ραδιοπειρατές στο παρελθόν και να κυκλοφορούν στον κυβερνοχώρο σε 
αναζήτηση µακρινών και άγνωστων συνοµιλητών, που τους προτείνουν από ερωτικά 
ραντεβού ως δοκιµές κρασιών, περνώντας από την πρόσβαση σε κυβερνητικές 
βιβλιοθήκες, σε τραγούδια ή σε αρχεία Πανεπιστηµίων. Έτσι δηµιουργείται η 
ανατριχιαστική δυνατότητα καταστροφής της προσωπικής ζωής κατά τρόπο 
ανεπίστρεπτο, που δεν έχει προηγούµενο. 

Κατά την πλοήγηση στους χώρους του ∆ιαδικτύου είναι καλό να έχουµε 
υπόψη µας τα παρακάτω: 

• Το ∆ιαδίκτυο είναι κυρίως µια κοινωνία ανθρώπων και κρύβει τους 
ίδιους κινδύνους που κρύβει κάθε κοινωνία, ιδιαίτερα όταν 



 

διευκολύνεται στο έπακρο ο τρόπος επικοινωνίας των ανθρώπων 
µεταξύ τους 

• Οι πληροφορίες που παρουσιάζονται στο ∆ιαδίκτυο δεν είναι πάντα 
έγκυρες 

• Η κοινοποίηση των προσωπικών στοιχείων του χρήστη 
(ονοµατεπώνυµο, διεύθυνση, τηλέφωνο, φωτογραφία, κωδικοί 
πρόσβασης, αριθµός πιστωτικών καρτών, e-mail κ.λπ.) είναι καλό να 
αποφεύγεται 

• Η τοποθέτηση του υπολογιστή (εάν είναι δυνατόν) σε κοινόχρηστο 
χώρο και όχι αποκλειστικά στο παιδικό δωµάτιο ενθαρρύνει τη χρήση 
του ∆ιαδικτύου σε οικογενειακό περιβάλλον και βοηθά στην επίβλεψη 
των ιστοσελίδων τις οποίες επισκέπτονται τα παιδιά  

• Η καλή επικοινωνία µε τα παιδιά είναι απαραίτητη ώστε να 
ενθαρρύνονται να µιλάνε για αυτούς µε τους οποίους επικοινωνούν, 
ανταλλάσσουν µηνύµατα και να ενηµερώνουν εάν ποτέ γίνονται 
θύµατα απειλών, εκφοβισµού ή παρενόχλησης οποιασδήποτε µορφής 

• Η χρήση του υπολογιστή ως µέσου απασχόλησης του παιδιού χωρίς 
την παρουσία ενηλίκου είναι καλό να αποφεύγεται. Ο υπολογιστής δεν 
πρέπει να χρησιµοποιείται ως ηλεκτρονική νταντά (babysitter) !!! 

• Η δηµιουργία ενός συνόλου από κανόνες χρήσης του Η/Υ αποδεκτών 
από όλους και η ανάρτηση τους σε εµφανές σηµείο δίπλα στον 
υπολογιστή συντελεί στην προστασία όλων των χρηστών 

• Στη διεύθυνση http://www.safeline.gr/ έχουµε ίσως τη µοναδική 
ελληνική ανοικτή γραµµή για καταγγελία παράνοµου περιεχοµένου 
στο διαδίκτυο. Μη διστάσετε να τη χρησιµοποιήσετε 

 

2.  ΚΟΙΝΩΝΙΚΗ ∆ΙΚΤΥΩΣΗ 
Στο πλαίσιο της ορθής και ηθικής επικοινωνίας µε τη βοήθεια της 

τεχνολογίας,  κινούνται οι γνώστες σε όλους µας ιστοσελίδες κοινωνικής δικτύωσης 
(social media - όπως είναι παράδειγµα το Facebook, Myspace κ.α.) που αποτελούν 
µέρος της καθηµερινής συνήθειας των σηµερινών ανθρώπων. Στις ιστοσελίδες αυτές, 
οι χρήστες µέσα από τα εικονικά τους προφίλ λειτουργούν διαδραστικά µε άλλους 
χρήστες, δηµοσιεύουν τις φωτογραφίες και τα βίντεό τους, γίνονται µέλη σε οµάδες 
κοινών ενδιαφερόντων (groups), δηµοσιεύουν και ανταλλάσουν τις καλλιτεχνικές 



 

τους δηµιουργίες (µουσική, εικαστικά έργα κ.λπ.), επισκέπτονται σελίδες άλλων 
χρηστών και χρησιµοποιούν πλήθος εφαρµογών (κουίζ, παιχνίδια, κ.λπ.).  Επιπλέον 
επιτρέπει στους χρήστες να δηµιουργούν οι ίδιοι περιεχόµενο στο ∆ιαδίκτυο και να 
το µοιράζονται µε άλλους χρήστες, δίχως να έχουν εξειδικευµένες τεχνικές γνώσεις.   

Όπως ισχύει σε κάθε µορφή ηλεκτρονικής επικοινωνίας, έτσι και στους 
ιστοχώρους (κοινωνικής δικτύωσης αλλά και όχι µόνο – π.χ. ενηµερωτικοί), η γνώση 
θεµελιωδών κανόνων ασφάλειας και η ανάπτυξη κριτικής σκέψης είναι 
καθοριστικοί παράγοντες στην προστασία από κακόβουλους ανθρώπους, απατεώνες 
ή ακόµα και από ασυνείδητους επιχειρηµατίες, ώστε η απόλαυση των άπειρων 
παρεχόµενων δυνατοτήτων ψυχαγωγίας, επικοινωνίας και διασκέδασης να είναι 
αδιάλειπτη. Μέσω των ιστοσελίδων κοινωνικής δικτύωσης εύκολα και απλά µπορούν 
να δηµιουργηθούν τεράστιες βάσεις προσωπικών δεδοµένων και προτιµήσεων από τις 
πληροφορίες που δηµοσιεύονται στα προφίλ των χρηστών αλλά και από τη 
γενικότερη δραστηριότητά τους στην ιστοσελίδα. Τα στοιχεία αυτά είναι δυνατό να 
χρησιµοποιηθούν µε πολλούς τρόπους. Εποµένως ο χρήστης µε κριτική σκέψη θα 
πρέπει να προβεί στην δηµοσιοποίηση των πληροφοριών που επιθυµεί.  
 

3. ΕΜΦΑΝΙΖΟΜΕΝΟΙ ΚΙΝ∆ΥΝΟΙ 
Οι κίνδυνοι που µπορεί να συναντήσει ο χρήστης από την χρήση των social 

media, του ηλεκτρονικού ταχυδροµείου και γενικότερα του Παγκόσµιου Ιστού 
(www)  είναι οι ακόλουθοι: 

• Αποπλάνηση (grooming): Είναι η διαδικασία κατά την οποία, 
παιδόφιλοι, προσποιούµενοι ότι είναι έφηβοι, χρησιµοποιούν τα 
δωµάτια ανοιχτής επικοινωνίας (chat-rooms), τις ιστοσελίδες 
κοινωνικής δικτύωσης και άλλους χώρους διαδικτυακής επικοινωνίας 
για να προσελκύσουν παιδιά µε σκοπό να τα κακοποιήσουν. Συχνά 
τέτοιου είδους ιστοχώροι θεωρούνται από τα παιδιά ασφαλείς τόποι 
συνοµιλίας στο ∆ιαδίκτυο, τόσο εξαιτίας της δηµόσιας φύσης της 
συζήτησης, αλλά και της λανθασµένης εκτίµησης των παιδιών ότι 
διατηρείται η ανωνυµία τους. Οι παιδόφιλοι ξεκινούν συζητήσεις µε 
τα πιθανά θύµατα µε σκοπό να αναπτύξουν φιλική σχέση µε αυτά και 
να αποσπάσουν όσο το δυνατόν περισσότερες πληροφορίες σχετικά µε 
τον τόπο διαµονής τους, τα ενδιαφέροντα, τα χόµπι και τις 
σεξουαλικές τους εµπειρίες. Οι συζητήσεις µπορεί να διαρκέσουν 
ηµέρες, εβδοµάδες, ακόµη και µήνες, µέχρι ο παιδόφιλος να αποκτήσει 
την εµπιστοσύνη του παιδιού. 



 

• Παρενόχληση (cyberbullying): Είναι η επιθετική συµπεριφορά από 
πρόθεση µε τη χρήση ηλεκτρονικών µέσων. Τέτοιου είδους 
συµπεριφορές µπορεί να κάνουν τα νέα άτοµα να νιώθουν µοναχικά, 
δυστυχή και φοβισµένα, να αισθάνονται ανασφαλή και να πιστεύουν 
ότι κάτι δεν πάει καλά. Χάνουν την εµπιστοσύνη στον εαυτό τους και 
µπορεί να µην θέλουν να ξαναπάνε στο σχολείο ή να θέλουν να 
αποµονωθούν από τις παρέες τους. Επιπλέον, σε ακραίες περιπτώσεις 
η συνεχής, επίµονη και έντονη παρενόχληση έχει οδηγήσει σε 
τροµερές συνέπειες όπως η πρόθεση για αυτοκτονία. Περιστατικά 
παρενόχλησης µεταξύ παιδιών και εφήβων µπορούν να συµβούν µε 
πολύ διαφορετικές µορφές. ∆εν εκδηλώνονται µόνο µέσω καυγάδων 
και επιθετικότητας, αλλά και µέσω διαφορετικών τύπων εκφοβισµού 
που αφήνουν το θύµα εκτεθειµένο. 

• Κλοπή Ταυτότητας (Ηλεκτρονικής): Κλοπή ταυτότητας στο ∆ιαδίκτυο 
ονοµάζεται η πρακτική του να χρησιµοποιεί κανείς την εικονική 
ταυτότητα ενός άλλου ατόµου, δηλαδή να χρησιµοποιεί το όνοµα 
χρήσης (username) και τον κωδικό πρόσβασης (password) του ατόµου 
αυτού σε διάφορες διαδικτυακές υπηρεσίες, υποδύοντας έτσι το άτοµο 
αυτό. Σκοπός όσων επιχειρούν κλοπή ταυτότητας µπορεί να είναι η 
οικονοµική εξαπάτηση αλλά και ο εξευτελισµός ή η διάδοση 
φηµών για ένα άτοµο στο διαδικτυακό του περιβάλλον. Οι συνέπειες 
και φυσικά οι εκπλήξεις, µε τις οποίες µπορεί κανείς να έρθει 
αντιµέτωπος, είναι πολλαπλές. Μπορεί κανείς να συναντήσει άπρεπα ή 
προσβλητικά µηνύµατα που στέλνονται εξ ονόµατός του, σχόλια σε 
blogs και fora. Η κλοπή ταυτότητας τις περισσότερες φορές 
πραγµατοποιείται κατά κύριο λόγο στις υπηρεσίες κοινωνικής 
δικτύωσης και γενικά στις εφαρµογές και τα εικονικά περιβάλλοντα 
στα οποία επικοινωνούν µε τους ηλεκτρονικούς τους φίλους. Μπορεί, 
λοιπόν, κανείς να σφετεριστεί την ταυτότητα ενός ατόµου, είτε 
υποκλέπτοντας τους κωδικούς πρόσβασης όπως αναφέραµε 
παραπάνω, είτε ανοίγοντας ένα ψευτικό προφίλ / λογαριασµό µε το 
όνοµα του άλλου ατόµου. Έτσι, πίσω από την κλεµµένη αυτή 
ταυτότητα, µπορεί να επικοινωνήσει µε φίλους του ατόµου αυτού και 
να αναρτήσει φωτογραφίες και άλλο οπτικοακουστικό υλικό µε σκοπό 
τον εξευτελισµό του ατόµου αυτού ή και τρίτων στο περιβάλλον του. 

• Επεξεργασία Φωτογραφιών: Όταν δηµοσιεύετε υλικό ή πληροφορία 
µε τη ρύθµιση ορατό σε όλους σηµαίνει ότι επιτρέπεται στον καθένα 



 

συµπεριλαµβανοµένων και χρηστών ΕΚΤΟΣ της πλατφόρµας να έχει 
πρόσβαση και να χρησιµοποιεί τις πληροφορίες αυτές και να τις 
συνδέουν µε το όνοµα και την εικόνα προφίλ του χρήστη που τις 
δηµοσιεύει. Επίσης υπάρχει η δυνατότητα της επεξεργασίας των 
εικόνων καθώς και η δηµιουργία φωτοµοντάζ. 

• Spam: Το λεγόµενο spam ή junk mail είναι µηνύµατα µε ενοχλητικό ή 
και δυσάρεστο για τον παραλήπτη περιεχόµενο. Στο spam mail 
συγκαταλέγονται ανεπιθύµητες διαφηµίσεις για προϊόντα, υπηρεσίες 
και ιστοχώρους, καθώς επίσης και διάφοροι άλλοι τύποι e-mail (π.χ. 
ανεπιθύµητα newsletters).Τα µηνύµατα αυτά αποτελούν µία πρακτική 
που απαγορεύεται από την ∆εοντολογία του Internet και από τις 
νοµοθεσίες των περισσότερων ευρωπαϊκών κρατών. Αυτό συµβαίνει 
γιατί τίθεται σε κίνδυνο η ασφάλεια των προσωπικών δεδοµένων των 
χρηστών του Internet και κινδυνεύει η ασφάλεια των δικτύων. Ο 
χρήστης θα πρέπει να προσέχει ιδιαίτερα να µην απαντάει σε 
µηνύµατα τέτοιου είδους, ούτε και σε αυτά µε την ένδειξη "remove me 
from the mailing list", τα οποία αντί να αποσύρουν την ηλεκτρονική 
του διεύθυνση, όπως υπόσχονται, επιβεβαιώνουν ότι είναι ενεργή και 
συνεχίζουν να βοµβαρδίζουν τα εισερχόµενα του χρήστη µε 
µεγαλύτερη συχνότητα. 

• Phishing: Πρόκειται για ιδιαίτερα διαδεδοµένη τεχνική οικονοµικής 
εξαπάτησης µέσω του «ψαρέµατος» προσωπικών δεδοµένων και 
ειδικότερα στοιχείων που αφορούν οικονοµικές συναλλαγές (αριθµό 
λογαριασµού, κωδικό πιστωτικής κάρτας κ.λπ.). Κάποια γνωστή 
τράπεζα, οργανισµός, τηλεπικοινωνιακός πάροχος ή άλλη νόµιµη 
εταιρεία εµφανίζεται ως αποστολέας ηλεκτρονικού µηνύµατος που 
ενηµερώνει τους παραλήπτες του για την ύπαρξη κενών ασφαλείας σε 
κάποιο λογαριασµό ή συνδροµή. Μέσα στο κείµενο παρατίθεται και 
ένας σύνδεσµος προς πλαστή ιστοσελίδα, η οποία πλασάρεται ως η 
επίσηµη ιστοσελίδα του αποστολέα. Πηγαίνοντας στην ιστοσελίδα 
αυτή, το θύµα καλείται να συµπληρώσει τα στοιχεία του π.χ. για να 
µην κλειστεί ο λογαριασµός του. Την ίδια ώρα αυτοί που κρύβονται 
πίσω από το ψεύτικο µήνυµα αποκτούν πρόσβαση στα στοιχεία αυτά 
και στη συνέχεια µπορούν να κάνουν ηλεκτρονικές απάτες εις βάρος 
του πραγµατικού ιδιοκτήτη αυτών των στοιχείων. 

• Ιοί (virus): Είναι ένα κακόβουλο πρόγραµµα το οποίο γραµµένο 
αποκλειστικά για να αλλάζει τον τρόπο µε τον οποίο λειτουργεί ο 



 

υπολογιστής, δίχως την άδεια του χρήστη και φυσικά δίχως να το 
γνωρίζει. Μπορεί να αντιγραφεί χωρίς παρέµβαση του χρήστη και να 
"µολύνει" τον υπολογιστή χωρίς τη γνώση ή την άδεια του χρήστη του. 
Ο αρχικός ιός µπορεί να τροποποιήσει τα αντίγραφά του ή τα ίδια τα 
αντίγραφα µπορούν να υποστούν από µόνα τους τροποποίηση, όπως 
συµβαίνει σε έναν µεταµορφικό ιό. Ένας ιός µπορεί να διαδοθεί από 
έναν υπολογιστή σε άλλους, παραδείγµατος χάριν από ένα χρήστη που 
στέλνει τον ιό µέσω διδκτύου (τοπικού) ή του διδαδικτύου, ή µε τη 
µεταφορά του σε ένα φορητό µέσο αποθήκευσης, όπως δισκέτα, 
οπτικό δίσκο ή µνήµη flash. Οι ιοί ορισµένες φορές εσφαλµένα 
συγχέονται µε τα "σκουλήκια" υπολογιστών (worms) και τους 
δούρειους ίππους (trojan horses). Ένα "σκουλήκι" µπορεί να διαδοθεί 
σε άλλους υπολογιστές χωρίς να πρέπει να µεταφερθεί ως τµήµα ενός 
υπολογιστή-οικοδεσπότη (host), ενώ ένας δούρειος ίππος είναι ένα 
αβλαβές πρόγραµµα µέχρι να εκτελεσθεί ή µέχρι να ικανοποιηθεί 
κάποια συνθήκη, την οποία έχει προκαθορίσει ο δηµιουργός του. 

 

4. ΤΡΟΠΟΙ ΠΡΟΣΤΑΣΙΑΣ 
Πώς µπορεί ο µέσος χρήστης να προστατευτεί; Χρησιµοποιώντας τους 

ακόλουθους κανόνες: 

• ∆ηµιουργία ευφάνταστων κωδικών πρόσβασης οι οποίοι τουλάχιστον να 
περιέχουν οκτώ χαρακτήρες. Ηµεροµηνίες γέννησης, πινακίδες κυκλοφορίας 
οχηµάτων κ.α. πρέπει να αποφεύγονται. Οι κωδικοί πρόσβασης να αλλάζουν 
ανά τακτά χρονικά διαστήµατα και φυσικά να µην είναι γνωστοί σε άλλα 
άτοµα. 

• Google Yourself. ∆ηλαδή ο χρήστης να ψάχνει στο ∆ιαδίκτυο µε την βοήθεια 
µηχανής αναζήτησης, στοιχεία για το πρόσωπό του, έτσι ώστε να διαπιστώσει 
εάν πιθανόν έχει πέσει θύµα κλοπής ταυτότητας αλλά και διασποράς 
αρνητικών φηµών για το πρόσωπό του (παρενόχληση). 

• Αποφυγή αποστολής φωτογραφιών σε αγνώστους. Ιδιαίτερη προσοχή µε το 
αναρτώµενο φωτογραφικό υλικό αφού ο οποιοσδήποτε µπορεί να το 
αντιγράψει και να το χρησιµοποιήσει µε οποιοδήποτε τρόπο επιθυµεί. 

• Ανάπτυξη κριτικής διάθεσης στην πληροφορία που είναι προσβάσιµη στο 
∆ιαδίκτυο. ∆εν θα πρέπει να γίνεται οτιδήποτε πιστευτό, δίχως προηγουµένως 
να φιλτραριστεί.  



 

• Σκέψη πριν την επίσκεψη κάθε link (υπερσύνδεσµο). Πολλά από τα links που 
συναντιούνται κατά την περιήγησή στα social media δεν είναι αυτά που 
φαίνονται µε την πρώτη µατιά, καθώς ενδέχεται να κρύβουν απάτες, ψεύτικες 
ειδήσεις ή ακατάλληλο περιεχόµενο. Για το λόγο αυτό, η χρήση µιας µηχανής 
αναζήτησης (π.χ. της Google) για τον έλεγχο της ακεραιότητας του 
συνδέσµου πριν την ενεργοποίηση, είναι απαραίτητη. 

• ∆εν αποκαλύπτει προσωπικά του στοιχεία. 

• Αποδοχή µε προσοχή τα αιτήµατα φιλίας «friend requests». 

• Έλεγχος των posts (αναρτήσεων) πριν κοινοποιηθούν. 

• Σε  ηλεκτρονικά µηνύµατα µέσω των οποίων ζητούνται προσωπικά στοιχεία, 
δε θα πρέπει να απαντιούνται. Επίσης, προσωπικά στοιχεία  ή στοιχεία των 
συναλλαγών µέσω µίας κοινής διεύθυνσης ηλεκτρονικού ταχυδροµείου 
(webmail) δε θα πρέπει ποτέ να αποστέλλονται. Είναι εύκολη η υποκλοπή των 
στοιχείων από τρίτα, µη εξουσιοδοτηµένα άτοµα. Ποτέ µια τράπεζα δε θα 
στείλει mail ζητώντας κάποια στοιχεία της χρεωστικής/πιστωτικής κάρτας 
(Phising). 

• Τα ηλεκτρονικά µηνύµατα (e-mails) για την προέλευση ή τον αποστολέα των 
οποίων δεν υπάρχει βεβαιότητα, δε θα πρέπει να ανοίγονται. Ιδιαίτερα 
επικίνδυνα είναι τα  ηλεκτρονικά µηνύµατα άγνωστης προέλευσης που 
περιέχουν συνηµµένα αρχεία µε κατάληξη .exe, .pif, ή .vbs.  Επίσης ορισµένοι 
ιοί στέλνουν αντίγραφά τους σε όλες τις επαφές που υπάρχουν στο βιβλίο 
διευθύνσεων του υπολογιστή. Αυτό σηµαίνει ότι το ηλεκτρονικό µήνυµα 
µπορεί να φαίνεται ότι έχει σταλεί από κάποιον γνωστό. 

• Ιδιαίτερη προσοχή χρειάζεται η διαχείριση λογαριασµών web mail 
(λογαριασµών ηλεκτρονικού ταχυδροµείου που είναι προσβάσιµοι µέσω ενός 
φυλλοµετρητή - browser), οι οποίοι είναι πολύ πρακτικοί και διαθέσιµοι από 
παντού, αλλά και µε χαµηλό δείκτη προστασίας προσωπικών δεδοµένων. Σε 
αυτούς τους λογαριασµούς συχνά παρέχεται επιλογή για αποµνηµόνευση του 
ονόµατος χρήστη και του κωδικού στον υπολογιστή, ώστε ο χρήστης να µην 
πληκτρολογεί κανένα από τα στοιχεία του κάθε φορά που συνδέεται από τον 
ίδιο υπολογιστή ("Αποµνηµόνευση του ID µου σε αυτό τον υπολογιστή"). 
Εδώ φυσικά δεν ενεργοποιείται η παραπάνω επιλογή. 

• Ανανέωση των φυλλοµετρητών (browsers – όπως π.χ. Mozilla Firefox, 
Google Chrome) µε αναβαθµίσεις ασφαλείας (security updates), ώστε οι 
τρόποι προστασίας να γίνονται συστηµατικά καλύτεροι. 



 

• Εγκατάσταση αντιβιοτικού προγράµµατος (antivirus), το οποίο θα πρέπει να 
ενηµερώνεται συχνά και ανά τακτά χρονικά διαστήµατα να πραγµατοποιεί 
έλεγχο του συστήµατος και προστατεύει από τους ιούς. Πριν από τα 
«κατέβασµα» ενός αρχείο από το ∆ιαδίκτυο, πρέπει να γίνεται ο έλεγχος 
πρώτα µε το antivirus. 

• Σε περίπτωση που το αντιβιοτικό σας αδυνατεί να αποκαταστήσει τη ζηµιά, 
µη διαγράψετε κανένα µολυσµένο αρχείο. Επανελέγξτε τα µολυσµένα αρχεία 
µε κάποιο άλλο πρόγραµµα, ίσως αυτό να έχει δυνατότητα αποκατάστασης 
που δεν έχει το πρώτο πρόγραµµα.  

• Προσπαθήστε να βρείτε από το ∆ιαδίκτυο το πρόγραµµα αποµάκρυνσης του 
ιού (virus removal tool) επισκεπτόµενοι τις κατάλληλες διευθύνσεις (εδώ 
πρέπει να γνωρίζετε την ακριβή ονοµασία του ιού, προκειµένου να βρείτε το 
κατάλληλο για αυτόν πρόγραµµα) και, αφού το κατεβάσετε σε µια «καθαρή» 
δισκέτα, τρέξτε το στον υπολογιστή σας πάνω από µία φορά. Σε περίπτωση 
που ούτε το αντιβιοτικό σας, ούτε το ειδικό πρόγραµµα αποµάκρυνσης µπορεί 
να «καθαρίσει» τον υπολογιστή σας, µπορεί να χρειαστεί να κάνετε format. Σε 
αυτήν την περίπτωση είναι καλό να έχετε κρατήσει αντίγραφα όλων των 
προγραµµάτων που υπάρχουν στον υπολογιστή σας, για να µπορέσετε µετά το 
format να τα ξαναπεράσετε. 

• Εγκατάσταση ενός firewall (τείχος προστασίας) ή ενεργοποίηση αυτό που 
παρέχει το λειτουργικό σύστηµα. Το τοίχος προστασίας θα ελέγχει όλα τα 
αρχεία που εισέρχονται ή εξέρχονται από τον υπολογιστή κατά τη σύνδεση 
στο ∆ιαδίκτυο. Το τοίχος προστασίας εκτός από λογισµικό µπορεί να είναι και 
υλικό (δηλαδή συσκευή).  

• Στην περίπτωση χρήσης ασύρµατου οικιακού διδτύου (Wi-Fi), ενεργοποίηση 
των παραµέτρων ασφάλειας του δροµολογητή (router). Λεπτοµέρειες θα 
βρείτε στις οδηγίες του κατασκευαστή. Ακόµη και στην περίπτωση που είναι 
ενεργοποιηµένες οι παράµετροι ασφάλειας σε ένα ασύρµατο δίκτυο, είναι 
προτιµότερο να χρησιµοποιείται ενσύρµατη πρόσβαση για την µεγιστοποίηση 
του επιπέδου ασφαλείας. 

• Pop up windows: Πολλές φορές κατά την πλοήγηση ανοίγουν, χωρίς να το 
προκαλέσει ο χρήστης, παράθυρα (pop up windows) των οποίων το 
περιεχόµενο ποικίλει. Αυτό µπορεί να είναι: 

1) ∆ιαφηµίσεις. 



 

2) Προειδοποιητικά µηνύµατα που καλούν τον χρήστη να προβεί σε ενέργειες 
(αποδεχόµενος συγκεκριµένες προσφορές) µε άγνωστες ή επικίνδυνες για 
αυτόν συνέπειες. 

3) Κάλεσµα για παιγνίδια είτε κανονικά είτε τυχερά. 

4) ∆ωρεές. 

5) ∆εσµοί σε σελίδες πορνογραφικού περιεχοµένου και γενικά ποικιλία 
δελεαστικών προτάσεων. Η ενδεδειγµένη ενέργεια είναι να κλείνουν άµεσα 
αυτά τα παράθυρα. Σε περίπτωση που αυτό δεν είναι δυνατόν από το Χ στο 
πάνω δεξιά µέρος του παραθύρου, εναλλακτικοί τρόποι είναι : α) ∆εξί κλικ 
στην γραµµή κατάστασης, στο αντίστοιχο εικονίδιο και επιλογή «κλείσιµο», 
β)Πατώντας ταυτόχρονα Alt + F4 (επιλογή από το πληκτρολόγιο που κλείνει 
το ενεργό παράθυρο). Η εµφάνιση τέτοιων παραθύρων µπορεί να αποφευχθεί 
χρησιµοποιώντας κατάλληλα προγράµµατα (pop up blockers/ killers), τα 
οποία προσφέρονται στο διαδίκτυο. Επισηµαίνεται ότι η χρήση τέτοιων 
προγραµµάτων µπορεί να εµποδίσει την πρόσβαση σε κάποιες, χρήσιµες κατά 
τα άλλα, ιστοσελίδες. Μία τέτοια περίπτωση είναι αυτή κατά την οποία 
έγκυρες εταιρείες προσφέρουν µέσω pop up παραθύρων προγράµµατα 
εφαρµογών απαραίτητα για τη σωστή εµφάνιση ενός πλήθους ιστοσελίδων 
(π.χ. Flash Player από την Macromedia). Σε αυτή την περίπτωση µπορούµε 
προσωρινά να απενεργοποιήσουµε τον blocker. 

5. ΗΛΕΚΤΡΟΝΙΚΕΣ ΣΥΝΑΛΛΑΓΕΣ  
Στις µέρες µας ολοένα και µεγαλύτερο ποσοστό ενηλίκων (ιδιαίτερα των 

νέων) χρησιµοποιεί το διαδίκτυο για τις αγορές του. Η αγορά µέσω διαδικτύου  είναι 
µια ευχάριστη εµπειρία η οποία από την µια µπορεί να ελαττώσει τον κόπο αλλά και 
από την άλλη είναι δυνατό να βρεθεί κάποιο προϊόν πιθανόν σε πιο ανταγωνιστική 
τιµή από την προσδοκώµενη. Όταν γίνεται µια ηλεκτρονική συναλλαγή ο χρήστης 
εµπιστεύεται την εταιρεία (έµπορο) που διεκπεραιώνει την συναλλαγή ως φυσικό 
πρόσωπο αλλά και τις διαδικασίες ασφαλείας που ακολουθεί για την πραγµατοποίηση 
των ηλεκτρονικών συναλλαγών.  Για την ασφαλή διεξαγωγή των συναλλαγών ο 
καταναλωτής πρέπει να ακολουθεί ορισµένους βασικούς κανόνες: 

• Έλεγχος αν η διεύθυνση αρχίζει µε το https (αντί του http) και υπάρχει 
εικονίδιο µε λουκέτο πριν δοθεί οποιοδήποτε στοιχείο. Με διπλό κλικ 
στο λουκέτο, θα εµφανιστούν πληροφορίες που θα βοηθήσουν την 
επιβεβαίωση ότι η ιστοσελίδα είναι γνήσια. 



 

• Αποφυγή πραγµατοποίησης οικονοµικών συναλλαγών µέσω 
∆ιαδικτύου από Internet café, δηµόσιες βιβλιοθήκες και  άλλους 
χώρους στους οποίους πολλοί χρήστες έχουν πρόσβαση στους ίδιους 
υπολογιστές . Ο προσωπικός υπολογιστής ή κάποιος υπολογιστής  για 
τον οποίο υπάρχει βεβαιότητα για το επίπεδο ασφάλειας, θα πρέπει να 
προτιµάται..   

• Οι αγορές να πραγµατοποιούνται µόνο από γνωστές εταιρείες που 
παρέχουν εγγυήσεις ασφάλειας. Μια πολύ συνετή κίνηση είναι η µιας    
κάρτας, αποκλειστικά για πραγµατοποίηση οικονοµικών συναλλαγών 
µέσω διαδικτύου. Εποµένως σε περίπτωση θα ακυρωθεί µόνο η 
συγκεκριµένη κάρτα.       

• Κατά την πρώτη χρήση µιας ιστοσελίδας για αγορές, έλεγχος για 
ύπαρξη διεύθυνσης, τηλεφώνου και γενικότερα στοιχείων 
επικοινωνίας. Κλήση του αριθµού, για την επιβεβαίωση ύπαρξης. 
Επίσης στην ιστοσελίδα, θα πρέπει να βρίσκονται σε εµφανή σηµεία οι 
όροι και οι προϋποθέσεις καθώς επίσης και τρόποι πληρωµής αλλά και 
αποστολής των προϊόντων.  

• Εάν είναι δυνατόν χρήση της δυνατότητας της πληρωµής µε 
αντικαταβολή. 

• Έµπιστος Τρίτος (Trusted Third Party – PayPal), όπου η καταβολή του 
αντιτίµου γίνεται στην συγκεκριµένη εταιρεία και κατόπιν 
συνεννόησης µε τον παραλήπτη του αντικειµένου αγοράς (δηλαδή εάν 
πληρεί τις προδιαγραφές, δεν έχει καταστραφεί και γενικότερα εάν ο 
αποστολέας είναι συνεπής στις υποχρεώσεις του), αποστολή του 
ποσού στο ηλεκτρονικό µαγαζί.   

• Σίγουρα ο χρήστης θα πρέπει να εφαρµόζει τις ενέργειες που 
αναφέρθηκαν στην παράγραφο µε ονοµασία Τρόποι Προστασίας.  

 

 

 

 

 

 

 



 

6. ΕΠΙΛΟΓΟΣ 
Ένα µεγάλο πλεονέκτηµα του ∆ιαδικτύου είναι η ανεύρεση µεγάλου όγκου 

πληροφοριών που πριν χρειαζόµασταν µήνες, ίσως και χρόνια, για να συλλέξουµε. 
Πλέον, µέσα σε λίγα µόνο λεπτά, µε µερικά κλικ, µε τη βοήθεια του υπολογιστή 
έχουµε τη δυνατότητα να µελετήσουµε βιβλία, άρθρα, να περιηγηθούµε εικονικά στα 
µεγαλύτερα µουσεία του κόσµου, να παρακολουθήσουµε ιστορικά οπτικοακουστικά 
αρχεία. Η χρήση του ∆ιαδικτύου είναι µια ευχάριστη εµπειρία η οποία µε την 
υιοθέτηση ορισµένων βασικών και απλών κανόνων ασφαλείας καθώς και τρόπου 
χρήσης, µπορεί να γίνει ακόµη συναρπαστικότερη. Καλό σερφάρισµα λοιπόν σε 
όλους! 

 

7. ΒΙΒΛΙΟΓΡΑΦΙΑ 
 

[1] Συµπεράσµατα συνεδριάσεων εµπειρογνωµόνων σε θέµατα Πληροφορικής 
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[2] http://www.saferinternet.gr/ 

[3] Ανεξάρτητη Αρχή, Συνήγορος του Πολίτη / Συνήγορος του Παιδιού  
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