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ΠΡΑΞΗ 
 Στόχος της πράξης «Ολοκληρωμένες Υπηρεσίες Ενίσχυσης Ψηφιακής Εμπιστοσύνης» είναι η 
κάλυψη θεμάτων ασφάλειας και εμπιστοσύνης για τις Τεχνολογίες Πληροφορίας και 
Επικοινωνιών στην εκπαίδευση με έμφαση στην παραγωγή ενημερωτικών και εκπαιδευτικών 
υπηρεσιών/περιεχομένου καθώς και  στην παραγωγή υπηρεσιών ψηφιακής ασφάλειας και 
εμπιστοσύνης.  



ΥΠΟΕΡΓΟ 1 – ΠΥΛΗ ΨΗΦΙΑΚΗΣ ΑΣΦΑΛΕΙΑΣ 
ΚΑΙ ΨΗΦΙΑΚΗ ΑΣΦΑΛΕΙΑ ΣΤΗΝ Α’ ΓΥΜΝΑΣΙΟΥ 

 Ενέργεια 1: Πύλη Ψηφιακής Ασφάλειας 

στοχεύει πρωτίστως σε μαθητές, γονείς και καθηγητές (στην εκπαιδευτική δηλαδή κοινότητα) 

φιλοδοξεί να αποτελέσει ένα σημείο επαφής και συνάντησης για τους ενδιαφερόμενους 
χρήστες  

η κάλυψη της επικαιρότητας (σε διεθνές αλλά και σε εθνικό επίπεδο) σχετικά με τις εξελίξεις σε 
θέματα ασφάλειας και εμπιστοσύνης των ΤΠΕ 

entry point για τις υπόλοιπες υπηρεσίες 



ΥΠΟΕΡΓΟ 1 – ΠΥΛΗ ΨΗΦΙΑΚΗΣ ΑΣΦΑΛΕΙΑΣ 
ΚΑΙ ΨΗΦΙΑΚΗ ΑΣΦΑΛΕΙΑ ΣΤΗΝ Α’ ΓΥΜΝΑΣΙΟΥ 

 Ενέργεια 2:  «Ψηφιακή Ασφάλεια στην Α΄ Γυμνασίου» 

Μαθήματα e-Learning για την Ψηφιακή Ασφάλεια 
 Το υλικό που θα αναπτυχθεί θα αφορά στην ασφάλεια στο Διαδίκτυο και τους κινδύνους από τη χρήση 

του διαδικτύου και των υπολογιστών γενικότερα 

Διαδραστικό Εκπαιδευτικό Παιχνίδι 
 Το περιβάλλον που θα αναπτυχθεί περιλαμβάνει δραστηριότητες που ως στόχο έχουν την εξοικείωση 

των μαθητών με πιθανούς κινδύνους από τη χρήση των υπολογιστών και του Διαδικτύου 

Εξοπλισμός Πράξης 

Στα πλαίσια του Υποέργου 1 θα γίνει η προμήθεια του απαραίτητου εξοπλισμού για όλη την 
Πράξη 



ΥΠΟΕΡΓΟ 2 – ΥΠΗΡΕΣΙΕΣ ΨΗΦΙΑΚΗΣ 
ΑΣΦΑΛΕΙΑΣ 
Ενέργεια Α: «Σύστημα Έγκαιρης Προειδοποίησης για την 
Επικινδυνότητα του Διαδικτύου» 

Ενέργεια Β: «Έλεγχος Ασφάλειας Υπολογιστών που 
χρησιμοποιούνται στα πλαίσια του «ΝΕΟΥ ΣΧΟΛΕΙΟΥ» 

  



ΥΠΟΕΡΓΟ 2 – ΥΠΗΡΕΣΙΕΣ ΨΗΦΙΑΚΗΣ 
ΑΣΦΑΛΕΙΑΣ 
Ασφαλές Λειτουργικό Σύστημα για Μαθητές Β’ Βάθμιας 

Προσαρμογή Διανομής Linux 

Επιλογή: Ubuntu 14.04 LTS 

  



ΥΠΟΕΡΓΟ 2 – ΥΛΟΠΟΙΗΣΗ 
Post – Installation Script 
 Θέματα αδειοδότησης 

Ubuntu Repositories 

Custom Repositories (ΙΤΥΕ) 



ΥΠΟΕΡΓΟ 2 – ΔΙΑΝΟΜΗ ΑΣΦΑΛΕΙΑΣ 
 AΠΑΙΤΗΣΕΙΣ 

Προστασία από Κακόβουλο Λογισμικό 

Firewall 

Browser 

Privacy 

Διαχείριση Κωδικών 

Ασφαλής Διαγραφή Αρχείων 

Προστασία από Ακατάλληλο Υλικό 

Intrusion Detection System - PROTOS 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 
Linux + Windows 

Επιλογές: 
Avast 

Avira 

ClamAV 

AVG Free for Linux 

 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 
Avast / Avira – διακοπή (?) προϊόντων για Linux 

ClamAV για περιβάλλον Windows: Immunet 

 Feedback:  
 http://www.av-comparatives.org/ 

 CNET / Forums etc. 

 Επικοινωνία με AVG και διαβεβαιώσεις συνέχισης προϊόντος 

  

http://www.av-comparatives.org/
http://www.av-comparatives.org/
http://www.av-comparatives.org/


ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 
 Δημιουργία γραφικού περιβάλλοντος για πρόγραμμα προστασίας 

Python 3.4 

Qt Framework 4.8.6 

PySide 1.2.1  

sqlite3 

.deb package 

AVG Free for Linux 

 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ 



FIREWALL 
iptables 
 Προεγκατεστημένο στο Ubuntu 14.04 

ufw 
 Προεγκατεστημένο στο Ubuntu 14.04 

 Ενεργοποίηση από Διανομή Ασφάλειας 

gufw 
 Εγκατάσταση από Διανομή Ασφάλειας  



BROWSER – MOZILLA FIREFOX 
Παραμετροποίηση Home Page / Bookmarks 
Add – ons 
 NoScript 

 Better Privacy 

 ClickClean 

  



PRIVACY 
 Ανώνυμη Περιήγηση 

◦ The Onion Router 

◦ Τίθενται σημαντικά ζητήματα ασφάλειας και ποιότητας περιεχομένου 

◦ Επίδραση στην ταχύτητα περιήγησης 

 Privoxy 
◦ Ad-Blocking 

◦ HTTP Header Modification 

◦ Μεγάλες Δυνατότητες Παραμετροποίησης 

  



ΔΙΑΧΕΙΡΙΣΗ ΚΩΔΙΚΩΝ 
 Figaro Password Manager 2 

 Αποθήκευση Κωδικών 
◦ Για συγκεκριμένα urls 

◦ Username 



ΔΙΑΧΕΙΡΙΣΗ ΚΩΔΙΚΩΝ 



ΔΙΑΧΕΙΡΙΣΗ ΚΩΔΙΚΩΝ 



ΑΣΦΑΛΗΣ ΔΙΑΓΡΑΦΗ ΑΡΧΕΙΩΝ 
Secure Delete 

Command Line 

Bleach Bit 



ΠΡΟΣΤΑΣΙΑ ΑΠΟ ΑΚΑΤΑΛΛΗΛΟ ΥΛΙΚΟ 
•Dansguardian 

•Αξιοποίηση λιστών του Σχολικού Δικτύου 

  



ΠΙΝΑΚΑΣ ΕΛΕΓΧΟΥ ΑΣΦΑΛΕΙΑΣ 



ΔΙΑΝΟΜΗ ΑΣΦΑΛΕΙΑΣ 
Διαθεσιμότητα σε Ελληνικά – Αγγλικά 

Μετάφραση εφαρμογών που θα ενσωματωθούν στη Διανομή Ασφάλειας 

Διαθεσιμότητα προγραμμάτων που θα ετοιμαστούν από το ΙΤΥΕ σε Ελληνικά και Αγγλικά 



INTRUSION DETECTION SYSTEM - 
PROTOS 
http://protos.cti.gr/ 

Πλήρες Σύστημα Έγκαιρης Προειδοποίησης  

Διαθέσιμο για Windows / Ubuntu 

Προβλεπόμενη Κλιμάκωση σε παραπάνω από 100.000 χρήστες 

Ανάγκη για δοκιμαστικούς χρήστες 



ΕΥΧΑΡΙΣΤΟΥΜΕ!  
 Μπορείτε να μας ακολουθήσετε στο Twitter: @secure_distro 

 Συμμετοχή σε Έρευνα και στο Testing της Διανομής: http://www.surveymonkey.com/s/SZ3PYL5 

  

 Για περεταίρω επικοινωνία σχετικά με το έργο:  

 secure-distro@cti.gr 
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