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1. Ewayoym

Y10 mapdv kelpevo meplrypdeovpe pio €poppoyn yww T ovppetoyn pog oto OpenRobotics, tov 1°
Hovelinvio Aioywviouo Exroadevtikns Poumotixng &Physical Computing Avorytwv Teyvoloyiav.

H opdda pog amotereiton amd podntég tov [ vuvaciov Avtippiov Tov gpydotnKoy vod v Kabodnynon tov
kaOnynm TIE86 (mAnpoopikig), k. Ooud Koapakdota. H gpoappoyn mov mpoteivetar gvidoostal ot
YEVIKOTEPT TEPLOYN TOV EQOUPUOYADV ATOUAKPVOUEVIS PPOVTIONS NAKIWUEVWY Kol aoBevay ue dvvatoThTo.
EMEYOVOOAS EVIUEPMWONG OE TEPITTWON AVAYKNS, WEC® TOVL Awadiktvoov twv [payudtwv, ne cefacud oto
TPOCSOTIKEA dEdOUEVA KOL TNV WOIOTIKOTNTO TOV aTopov. H epaproyn 6Toyevel 6Ty TpooTasios NAKIOUEVEOY
atopov (mov, iomg, vo vmoeépovy amd kdamolo oviatn acBéveld M vo €YOLV KATOWOL TOTOL KIVNTIKO
TPOPANUA) oTIc KafnUePVES TOVg dpactnpldtTeg LEca Kot £E® amd TV Kotokio Tovg pe 660 To dvvaTdv
Ayotepo emepPaticd pdmo.To yeyovog 0tL 1 Paciky amaitnon €ivatl 1 SlpKNG EMTNPNOT GE OAOVG TOVG
YOPOVG 7OV Kveitol 0 MAKIoUEVOG GvOpomog pog odnyel omv emhoyn piog £EumVNGg GLGKEVNG
eEomMopévng pe aeOntpeg mov pumopovv vor AAPovy LETPNCELS KPIGIU®V TUPAUETP®V TOL APOPOLY TNV
Kivnon kot Vv Katdotaon vyeiog tov. Emmpocheta, n cuckevn Ba mpémel va Exel SuvatdTTa EXKOVOVING
TOV UETPNOEDV OLTOV LE GTOYO TNV OTOGTOAN TPOESOTOGEMV €AV 0 AvOpmTOC PpiokeTan o€ emkivouvn
Katdotoorn oivoviog, Tovtoypove, kol tn 0éom tov pécw GPS cuvtetaypévav. Ta tovg otdyovg TNg
TLOTIKNG EQOPUOYNG TOV TPOTEWVOUEVOL EPYOV EMAEEQUE VO OVIXVEDGOULUE TTAOOCT TOU MAKIOUEVOD
avBpmmov 1 Kdmowa otrypoaio Kapdaxkn appubuic. H emioyn avt €ywve ya va katadeilel 1o ePIKTO TOL
TPOTEWVOLUEVOD £PYOL UE £€VO GEVAPLO YPNOTNG OYETIKG HUEIWUEVNG TOALTAOKOTNTOG OUMG PEOAIGTIKNG
ypnoottog (6t éva amhd “toyproblem” dnAadn) Tov omoiov 1 emttvynuévn vAomoinon Ba odnynoel oty
aviyvevon Kot GAA®V TOPOUETP®V ETIKIVOLVOTNTOS, OTMG Eivol Yo Tapddetypa 1 Kivnon og PéPn mov dev
npénel (T.y. dropa pe dvola mov e€Epyovtol Tov GmLTov) N 1 Kivion oe pépn He LYNAELG, Yo NAKIOUEVOLC,
Oepuokpaoiec.

2115 evOTNTEC TOL 0koAOVOOVY Ba avapepBolpe avaAvTIKE 0T0 TAIGIO TNG TPOTEWVOUEVIC EPOPUOYNS, CTNV
TEPLYPOPN TG, OTNV AVAALGCT OTOITNCEDV KOODG KAl GTO LAIKO Kol AOYlopikd mov Oa amoitnOel yio v
avamntuén kot TAoTIK) Asttovpyio . Me mpTofovAia TOV eKTodEVTIKOD TOV GLVTOVILEL TV ORAd TV
TAOIDV, 1] TEPLYPAPT] LTI ATOTEAEL KO £V AVTOVOUO KEIIEVO EGAYWOYNG OTNV £vvold Tov AlodIKTOOL TMV
[payudrov, 6ToUg actnTipeg, KaOMG Kot TIG KOVOTOUES EPAPUOYEG TTOV UITOpOoVV va. avortuyxfovv pe Bdon
avtd. [Hapdinia, tovileton Wwitepa 1 onuoascio ™G mpootacios TS 101WTIKOTHTOS TOD OTOU0D KABMS Kol
™G OCQOAEWG TOV EUTAEKOUEVOV, GE W0l EQOPUOYT, TANPOPOPLOKOV GLOTNUATOV O©TO, TACICL TOL
KavovioTikov mAdtsiov GDPR €161 dote ot pabntéc va eéotkelimboly, kol oG HEAN NG KOwwviog Tov
SLodIKTOOL, UE TIG ONUOVTIKEG avTég évvoleg. O oTOYXOGC €lval 1 GLUUETOYN OTOV OY®VIGUO ovTd Vo
amoTEAEGEL TNV 0QOPUN Yo Vo EUPafivovy o1 HabnTéc oTIg GUYYPOVEG AVTEG 106eC GLUPOVAELOUEVOL (ALY
KOl GUVELGPEPOVTOG GTOV EUTAOVTICUO TOV GTN GUVEXELR) TO KEIUEVO OVTO TTOL avarTuYONKE GE Guvepyacia
LE TOV EKTOUOEVTIKO KOl TO, TOLOLAL.

2. To teyvoloyikd TAaic10 Kot TO TEGI0 TNG TPOTEVOUEVIC EQUPLOYNS

v evotnta auT TEPLYPAPOVUE TO TANIGIO YOp® amd To omoio Oa avamtuyfel n epappoyn, dnAadn to
Awdiktvo tov [paypdtov, to €Evmva omitia kot Tig €Evmveg mOAElS, kaOMC Kol TG OLUVOTOTNTEG
OITOLLOKPUGHLEVTG PPOVTIONG TOTYOVIOV OTOU®V.
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2.1  "E&vmvec cvokevés kat 1o Awadiktvo tov [payudtov — InternetofThings (IoT)

O 06pog InternetofThings (loT), 1 «Awdiktvo tov llpayudtovy, avaeépdnike yo Tpd™ Qopd omd TOV
KevinAshton to 1999, o omoiog eivar évag amd tovg 10pvtég tov Auto-IDCenter oto MIT. O Ashton
TOPOLGINCE, TOTE, L KAVOTOU TPATaoT oTnV etaipeio Procter&Gamble 6mov epyalodtav oyetikdie TpoTo
oLVOEGCOLPOP®V avTiKEipevaVE To Atadiktvo péom pog etikétag RFID (RadioFrequencyldentification).

H Bempia tov yopw and tov 6poloT ftav 6Tt 01 nhekTpovikoi VTOAOYIOTEG Kat TO AladiKTVO, MG ETEKTOOT),
glvar TMpwg eoptopeva omd v avipomvn mAnpoeopia. Ilepimov oia to dwwbéoiuo dedopéva Tov
Awdiktoov  etvar  mAnpopopiec o1 Omoteg  dnupovpyndnkov kot GLAAEYTNKOV amd  avOp®OTOLG
(TANKTPOAOYDVTOC, KOTOYPAPOVTIOS, OTEKOVILOVTOC] COPOVOVTAGKATO0 KMOKO, Yo mopaderyua). H
mapatipnon tov Ashton ftav 6tL o1 GvBpTOL EX0VV TEPLOPIGUEVO ¥pOoVvo, cUYKEVIPWON Kl axpificio. AvTd
onoio onuaivel 6t o1 avBpwmnot dev givar TOAD Kahol 6TOV VoL GLAAEYOLV SEGOUEVE TOV PLGTIKOV KOGLLOV, TO
omoio &ivor Kot To o GNUAVTIKO 010TL To avBpdmivo meptPdilov gival 1 idta 1 Vo, To mepPdiiov 6mov (et
kot kiveitat. H owovopia, n kowovia kot n emiPioon Pasiloviar ota mpayuora mov givar oAdYvpd HOGC.
JUVETMG, OV Ol LIOAOYIOTEC €VIoYLOOUV LE To OIKO TOVG WEGO oLALOYIS TANPOYOPIOS KO UETPNONG
TOPOUETPWV TOD TEPLPOAAOVTIOSC (BOTE VO UTOPOLV, OLTOVOUQ, VO «PAETOLVY, VO «oKOoOV» Kol Vo
«oopifovtom Tov kKdopo POVOoL Tovg, T0TE Ba Yvaopilav To hvTa yup® omd To TPAYUATO/AVTIKEILEVO KOl TO
mePPArAoV TV avBpdTOV, TOTE B VINPYE 1 SVVATOTNTA VO EVTOTICOVUE KOL VO, UETPOUE TO, TAVTOL.

To IoT, cvvendc, meptypdpel Eva dpapo. 6o To, avtikeipeva (kabnuepivd | o acvvioiota) yivovtol Hépog
Tov Awdiktdov. Kdbe avrikeipevo ypnoponotet evomuorwuévons aiolntnpes yiotn cuAloyn dedouévav Kot
™MV YN KATO0G amOQaoNg 1| TNV ovaAnyn kdmolag dpdong pe Pdon ta dedopéva mov cvAréyest. To
AVTIKEIUEVO EXEL ULl OLKT) TOV TAVTOTATO KOl EIVOL TANPOC TPoafaotio omd 10 AdiKTLo, [E XOPAKTNPLOTIKA
ToV, OmWG elvar 1 B€om Kot 1 Katdotaon Tov, vo gival dnuocta yvootd (vrd tpoimodécels). Me avtdv Tov
TPOTO, O «EIKOVIKOG KOGHOCH» 0o «yupTOYpPOQNGEY TOV «IPAYUOTIKO KOGUO», OE0OUEVODL OTL KOOE
avTiKeipevo Tov QLokoy mePBdAlovtog Ba €xel Ok TOL TOVTOHTNTA GTOV KLPEPVOYDPO. XLVVERMS, TO
Awdiktvo tov Ipayudtov Bo emitpéyel v emkovmvio Kot TNV aAAnienidpaon petald avlponwov Kot
TPAYLATOV, Kol HeTald TV 010V TOV TPAYUATOV, CE L0 EVIVTOCLOKE peydAn kAipoka, ernpedlovtag
TEMKE TO EMAYYEALOTIKO, TPOCOTIKO Kot KOWMVIKO Log TepBailov.

Mépog tov IoT eivar ko n emkowvaovia Myyovig mpos Miyovy (M2M).H M2M emikowvavia ypnoiponotet
TEYVOLOYiEC TOCO OCVPUATEG OGO KOl EVOVUPUATEG Yot VO oLvdeBohv GLOoKEVEG PeTalD TOVG HE EAAYIOTN
avBpdmivn TopéuPoct). LKomwog TG ENKOWVMVING QLTS EIVAL Ol GUGKEVEC VAL TAPEYOLY TO UNYOVIGUO Yo TV
KEALYT TOV OTOTNOEDV EVOG EVPEMS PAGLOTOC EPOUPLOYADV KOL DITNPECLDV.

Yvvenmg, 10 avplavo [laykocuo Aiktvo dev B amoteleitoar povo amd avOpdTOVS Kol MAEKTPOVIKES
GLOKEVEG, OAAG Kol OO OAd TO €01 TOV OVIIKEWEVOY YOp® poc. H didyvt avt) cuvdesyotnto Oa
emrpéyel TV avdntuén moAlamAdv vanpecidv mov Peitidovoov ™ o tov avBporomv.Ot kopleg
TPOKANCES KOl TO YOPOKTNPOTIKA yvopiopota tov [oT eivor n peydAn mocodtnte TANPOPOPLOY TOL
cLAAEyovTOol amd To mEPPAAAOV Kol TO avOpaOTIVO GO, Kuping amd aiodntpeg mov emelepyalovian
TANPOPOPIEG OE TPAYUATIKO 1) GYEOV TTPAYUATIKO YPpOVO LE GTOYO TNV adldKomn Tapoy] EEATOUIKEVUEVOV
KoL, GLYVA, KPIGIL®V Y10, T YpNotn vinpecieg(deite [7]).

H mpootacio g 1diwtixotyragtov avhpOnov Kol TOV TPOCOTIKOY T00 0g00UévmY, OUmMC, yiveton mia
kpiown mopduetpog kabdg o cuyypovo cvotiuate kot epapuoyés loTemeEepydlovrar peydho O6yko
dedopévav, Kamow omd To omoio mpoowmikd n/kor evaicOnta. H mboavoétmra xdhomig v GAANG un
e€ovalodotnpuévng mpooPacng o€ 0edopéva 1| GTOL GLOTHUOTO 7OV AVATTUGGOVIOL Yup® omd loTeivon
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Wwitepo vymAn oto owocvomuo tov loTwkon wpémer va diveton iaitepn mpocoyn kubMOG TO
KuPepvoéykinua yvopiler peydin avantoén onuepa. To loTmepiéyer, mAéov, 1daitepa gvaicOnta
TPOCHOTIKG dedOpUEVE VD pmopel va vTootnpilel cLOTAUATO KPIGIUNG CMUAGIOG YloL TNV OCQAAELD TMV
avOpoOTev, OTmOg givol T cuoTAaTta Yo T daxeiplon evépyelag M TNV mopoKoAovONoN Kol Tov EAeyyo
TOPUUETP®V VYEiNG TOL avOpdTOUL (.Y, Kapdlokol fnuatoddTec).

2.2 'E&vmva omitio Kon Eumvec mOAeEIS

Kabag n avOpordmmta cvveyilel vo aotikomoteital, pe 10 54% tov maykdouiov TAnbucpod va Katotkel o
aoTiKéES meployég o 2014 kot v mpdPreyn 6Tt £mg 10 2050 T0 TOG0GTO TV KOToiKMV 68 TOAELG Bl cvEN el
610 66%, Prdoueg avontuélokég mpokAnoelg Bo vdpEovy OAO Kol TEPIGGOTEPO GOTIC TOAEIC, 10IMG OTIG
YOPEC e YapnAO-pecaio elc0dnua dmov o pubudg actikomoinong stvar tayvtepog (UnitedNations, 2014).

H avantoén tov IoT Oa éxel Pacikd avtiktvmo omv avantuén éévmveov noéiemv, cuuPdiloviag otnv
TPOOONGN TG AMOSOTIKOTNTAG KOl GTNV TAPOYN] CNUAVTIKOV Kovotdpmv vanpesidv. H teyvoloyia etvan to
KAewl oty e&éMén ovt) Ponbovtag tovg Qopeilg vo mapokoAovBovv pe TPoNyUEVO GLOTHUATO Kot
EVOOLOTOUEVOVS OLoONTAPEG TO GUVOAD TV LITOSOU®MY oG TOANG, CUUTEPIAOUPAVOLEV®DY TOV HEYAA®OV
00IKMV OPTNPLOV, TOV YEPLPAV, TOV CNPAYY®V, TOVG GONPOdPOUOVS/HETPO, Ta 0EPOdPOULa, T Bardooia
MUV, TIG TNAETIKOWVOVIEG, TO VEPO, TNV EVEPYELQ, OKOUTN Kal TO, KTipta. LVAAEYOVTOC Kol a&loAoymVTag,
péom tov 1oT, dedopéva and T1g VIOSOUES AVTEG OE TPAYUATIKO ¥POVO,0VOUEVETAL VO EYEL MG ATOTEAEGLLOL
™V KoAOTEPN 0&l0ToINGT TOV TOPOV GAAG Kol TNV €vioyvon ™ ANYNG OToQAGE®DY Y10, T O10ikNnon Kot
drayeiplon pog moANG, Wiaitepa 660V apopd T Sloyeiplorn KPIoIU®V VITOJOUDV Kol TN dlayElplon Kpioewy.

lNo mapdaoeypo, pe v Pondeia tov aicOnmipov, 0o vadpyer n SvvatdTTo TOPOKOAOLONGNC TNg
dwbeoipdmrag tev ydpov otdbuevong oty moOAn (SmartParking), v mapaxoiovdnon tng katomdvnong
Kol TNV KOTAGTOCT TOV VAKOV TOV ONUOCIOV KTIPIOV, TOV YEQUPOV KOl TOV IGTOPIK®OV Uvnueimv
(Structuralhealth), v TapakolovBnon TG NYOPVTOVONG GE TPAYLATIKO YPOVO GTIC TEPLOYES TTOV LITAPYOVY
KOTOOTNHOTA €0TiONG Kot oTlg kKevipikég Loveg e moAng (NoiseUrbanMaps), tov evtomiopd kivntov
TNAEPOVOV KOl OTOGONTOTE GAANG ovokevng mov ypnowomolei Wi-Fi 1 Bluetooth diacvvdeon
(SmartphoneDetection). Emiong, pnopet va emtevyfel n mopoakorobnon tng KukAOQOPLoKiG GUUPOPNONG
ue okomd v Pertiotonoinomn tev dadpoumv melomopiog kal odnynong (TrafficCongestion), | Tpocapuroy”n
OV INUOGLOL POTICHOV GUUPMOVA LE TIG GLVONKES POTIGHOD oto mepBdAiov (SmartLighting), n aviyvevon
TOV EMMEOOV OTMOPPIUUATOV GTOVG KAOOVG HE oTOY0 TV emoyn PérTiotov S100poudy GLAAOYNG
armoppypdteov  (WasteManagement) kot téAog 1 onuovpyio  EELTVOV  ALTOKIVIITOSPOU®V — UE
TPOEBOTOUTIKGE UMVOLLOTO. Y10l TIG KAUATOAOYIKEG CUVONKES KOl To ATPOPAETTO YEYOVOTA, OTMG OTUYLOTO,
o€ TPAYUATIKO Xpovo (SmartRoads).

To ¢€umvo omitt, amd v GAAN peptd, givorl pio avadvopevn texvoloyikn e£€MEN Tov GuVOLALEL TOAAOVG
Topeic ¢ emoTAUNG Kat ¢ texvoroyioc. To é&vmvo omitt givatl o 6po¢ oL ypnoponoteital cuVROWES Yo val
opioel P10 KOTOWKIO TOV EVOMUUTAOVEL TNV TEYVOAOYIO KOl TIC VINPECIEG LEGH TNG OIKLOKTG SIKTVMONG Yot VoL
UELDGEL TNV KOTAVIA®ON gVEPYELNG Kot VO BEATIOGEL TNG TOL0TNTOC (OMG TV avOp®OI®V OV TO KOUTOIKOVV.
[ToAlol avaivtég motevovy Ot 10 £Eumvo omitt givon mbavo va mepiéyet 15 émg 30 cuvdedepéveg GUOKEVES
Kol e mMpeg, OAo cLVOESENEVEH HETAED TOVG PHEGH OTKLOKOD STKTOOV Ko SL0GLUVOESEUEVA UE TOL GUGTHILOTOL
VIOOTAPIENG TV  TOPOY®V  OWKWKOV — vanpectdv kot Tov  Awdwiktoov. Ot ovvdedepéveg
GLOKEVEGTEPIAAUPAVOVY TIC GUVIHDELS OIKIOKEG CUOKEVES (WuYEin, KOPETIEPES Kot BepUoGipmVag) HUEYPL TOVG
NALOKOVG CLALEKTEG.

lfupvaolo Avtippiou 6



JKémn: Zuotnua Kwvntou Evtomiopou MpoPAnuatwy og HAKLWUEVOUG

To é&umvo omitt KaAeital «EEVTVOY, EMELDN TO GLCTIHLLATA NAEKTPOVIKMOV VITOAOYLGTMV TOL TO dtaryelpilovtan
puropodv va mopakoiovBodv ToAAEG TTuyég TG Kabnuepvig Lmng TV 1B10KTNTOV TOL KaOMG Kol PLUCIKOV
mapopétpmv tov. Emiong, to £€umvo omitt mopEyel amopaKpUGUEVT] SLOCUVOEST] OTIC OIKIKEG GUGKEVEG N
670 1010 TO0 GVOTNUA EAEYXOV QUTOUATICUAV (LY. TOPTA YKAPAL), LECH TNAEPOVIKNG GUVOEGNC, OAGVPLOTNG
petddoong M pécw Awadwiktoov. Emiong, mapéyer vanpecieg dveong oty kaBnuepvOTNTA, VYEIOVOLUKNG
mePIBaAYNC Kol aGQEAELNG GTOVG KaToikovg Tov (dgite [1]).

2.3  Egopuoyég vyeiag kot vwofondnong nacydvimv

Extég amd v dveon oty Kabnuepvotnto mov pmopel va mpoo@épel Eva EELTVO OTTL, Ol vEHpPETIES
vyetovouirng mepiboiyns eivol emiong onupavtikés. To €€umvo omitt umopel vo TOpEYEL €YKATAGTACELS
VYELOVOULKNG @povTidag Yo acBeveic Kot nAKiopévoug ol omoieg Bo TPOGPEPOLY TOTIKY TOPUKOAOVONON
0V 000evoDg GTOV YMPO TOL YO TNV KATAypapr] TV cuvOnkodv vyeiag, v eEaodiion vanpecidv
vroPfontnong tov kKabdS KAl TNV OTOGTOAY TPOEIBOTOMGEWDY 1] GUVAYEPUMY, OTAV OLTO OTaLTELTAL.

"Evag dAAog omoteAecpatikog TpOTog Tapakolovinong g vyeiag tov acbevoivg «ef amootdoemey (deite
[9])eivan va ypnoipomolovvTot €1dkol 1atpikol atodnTpeg 6To £EVTVO GTITL Ol OTTOI0L TOPATIPOVY, CLVEXMDG,
T1g {oTIKéG TOPOUETPOVS TNG VYELNG TOL acBEVODS KOl ETIKOIVOVODVY, AUTOVOLUA, LE TO WOTPIKO TPOCSHOTIKO 1|
KGO0 GLYYeVN TOL achevoh( G TEPITTMON TOL EVIOMIGTEL KATOL0 TPOPATLLO.

Ta ¢€vnva onitia Pacifovral otov eE0TAIOUO TOVG KoL TIG GVOKELEC aoONTAP®VY, dNAOST GLOKEVLEC AMYNG
dedopéva, yio v afloAdynon Tng KatdoTaong ToL OmToD Kol TOV KATOiK®V Tov. AVTEG Ol GUOKEVEG
mopaKolovinong pmopovv va tafvounbodv o€ TPElg KaTNyopies: ouoONTNPES, 10TPIKEG GLOKEVEG Kol
oLokeVEG ToAvpEcwV. Ot awstntipeg ypnoonolobvtot yio T péETpnon TepPaAloviik®v mapouétpmv. Ot
WTPIKEG OLOKEVEG TopakolovBoVV TG cuvOnkeg vyelog kot ta (Tkd onueie acbevdv 1 aviuTopmv
atopmv. Ol CLOKEVEC TOAVUECOV KOTOYPAPOLV ONTIKOOKOVGTIKEG TANPOQOPIEG Kol TOPEYOLY I
dtaovvdeon petald tov cvotipatog kot Tov ypnotn. O Ilivakag 1 - 1 zweprypdeet v ta&ivoumon tov
€EOMTAMOUOY KOl TOV GLUOKEVAV OICONTNPOV OIKIIK®OV GUOKELMV KOl YPNOTOV OM®SG OVUPEPETAL GTNV
epyacia [1].

[ivaxagl-1:Zvokevéc aictnThp@Vv Yo O1KIOKT KoL L TPIKT PN o
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JKémn: Zuotnua Kwvntou Evtomiopou MpoPAnuatwy og HAKLWUEVOUG

Kanyopia Ovopaoia IKOMOG
AwBnuipag Dutdg METpran Tng éviaong tou owlakol dwtigpol.
Kivnang Avayvwplon g BEang Tou Xpriot.
Seppoxpaoia M‘Erpncn ¢, Beppoxpasiag Swpatiov kat e Beppokpactag
OWHATOG,
Nigang Evtomiopog g BEang Tou Xpriot.
ALKOTTNG AVIVEUDH TG KOTAOTAONG QVOLKTHG 1] KAELOTHC MopTac.
RFID AvoyvwpLon Tng TRUTOTNTAS Twv avBpamwy i avIKEUEVWY.
YEpNYNTIKGS Evtomiopog g Béane.
HAsktpikol pelpatog METPron TN KatavaAwong NAEKTPIKOU pebpatoc.
Evépyelag Yriohoylopdg Ty katavahwaen evépyeiac,
Nepol MEtpran Tou dyko Xpriong vepou.

latpikég ouoksvég  |HhektpokapSoypador  |NopaxohotBnon Twv kapSlakdv maipuy Kl Twv petafoluy.

NopakohotBnon twy KapSlakwy makpwy kaL Tov pubpo porg

NG :
DuromAnBuapoypago (Texvohoyla Paoiopévn oto duc).

AVOTIVEUTTLKY OUXVOTNTE, WEYLOTN POT) KOl OVATVEUTTIKD

IMPOUETPO .
avahoyio.

T | amd
chBavike] amoKpian Tou Kataypadr Tou Tpomow avtanokplang tou Séppatog (18pwrac).

Sepuartog
XpWHOTOPETPNTA Avoyuplon yAdwpotntag Tou Séppatog ke Aolpwsng Ao,
NoApiko ofopstpo MEtpran kopsopol Tou alpatog and ofuyovo.
IHUYHOUETPO MEpTNan TG aptnplakis meong.
Bépog Métpron Bapoug Tou atdpou.
MsTtpntrg mahpuv NotpokodotBron Twy KapSLOKWY TIAHWY.

Tuokeuég Nolupéowy |Kapspa NopakohouBnon Tou ywpou KoL avixveuon kiviong.
Mikpadwvo QuvnTiki eviodd.
Hyzeio | akovoTikd Fuvayeppuog A avakoivwon mnpodopLwy.
0Bovn MpoPoAn onTkwy ThnpodopLwy.

O1 KOVOTOLES OVTEG GLOKEVEG KOl Ol o TAPES SNULOVPYODV VEEC EVKALPIEG AVATTUENG Y10l TIG EMLYELPTCELC
EQUPLOYDV TNAEMKOWVOVIDV KOl TANPOPOPIKNG KaODS Kot MAEKTPOVIKGOV cvokevdv. Hom, n Samsung
Electronics €yel emevdlhoel 6e GLUOKEVEG Kol EPOPUOYEC TTOL oyetTiCoviol pe to €&umvo omitt ToGd 7oL
vrepPaiver Ta 200 exatoppdpla dordapia. H Apple kvkhopopnoe v dvoiEn tov 2015 1o smartwatch 1o
onoio ocvvepyaleton pe to Homekit tng etanpeiog xon pe v Ponfewa g epappoyng Texvnrig Nonpooivrg
(AI) Siri (svpung mpocwmKOc Ponbdoc) pmopel va EAEYXEL TOV QAOTIGUO TOL YMPOL, TNV TNAEOPOGCT], TO
GLGTH LT T)YOV, TNV BEPLOKPOGin TOV YDPOL OTMS KO VA TIG KANEPES aoPareing. O povnTikdc fonddg g
Amazon, Alexa, gival NON evoouoTOUEVog o€ o oglpd cvokev@v [oT Tpitev KOTOOKEVASTOV, OTMG
KépePESG AoPOAELNG AVTOKIVITOV, ALTOKIVITA, KAEOOPLEC BLupdV, BEPLOGTATES Kol POTA.

Edikotepa otov topéa g vyeiog, £(0VV KOTOGKEVAOTEL OUPKETEG GUOKEVEG Yo T PeAtimon Tng Tapoyng
VYEWOVOUIKNG WEPIUVOG e TN xpNon awctntipov kabdg Kol yio T GLAAOYN Kol avAALGT JESOUEVOVOE
ePPAALOV VEPOUG amd €0IKA oyedloouévo Aoylopuikd. To teAevtaio ypdvia, oL TAPOYOL VYELOVOUIKNG
PPOVTIONG YPNOUYLOTOLOVY OO KO TEPLGGATEPO POPTTOVG KO U1 POPNTOVG VITOAOYIOTEG KaBmG Kattabletpall
pe €umva Kvntd TAéemva (smartphones) mov tovg fonBovv va Tapakoiovbovv Ty Topeia TG vYEiog TV
aoOeEVOV TOPEYOVTOS KAADTEPES, OTOLOKPVGUEVEG, VTN PEGIES VYEiaG,.

To EZyquo. 1 - 1 meprypdoel g Evog mapoyog vyslovoukng mepibaiyng 0o pmopovoe OBewpnrtikd va
YPNOLLUOTOICEL OESOUEV TPAYUATIKOD YPOVOVL 7OV GLAAEYOVTOL OO VOGOKOUEID, (POPNTEC CLOKEVLEC,
GLOKEVEG TOPAKOAOVON oG VYEING GTO OTITL AAAG Kol 0AAOD Yl TNV TOPOYH KOIVOTOUMY LANPECLOY VYELNG.
Téroteg epappoyéc copmeptiapfdvouy v mapakoiovdnon {otik®v onueiov tov afintdv pe otdyo v
VYNAGTEPT amOS0GT TOVG, TNV OVIXVELOT TTMOGCNG NAMKIOUEVOV 1 OTOU®V UE E0KEG avaykeg mov {ouv
ave&dptnTa Kol ToV EAEYY0 CLUVONKOV TOV 1TPIKGOV Yuyeiov mov amobnkevovtal guBoiio, @Aapuoka Kot
opyavikd otoyeia (deite [1]).
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NETWORK OPERATOR
r m'“?‘- .................................................... .
\ e ((9)) NrVamage
4 :'i.lH_!a:' TNESS e sane M2M [loud
MONITORING 4 K3
AND ANALYSIS :l,’A‘
HEALTH L
MONITORING “'j
-
' \;Hr \';\-

o | '“~| @l )

*\.‘!'Jl
HEALTHCARE EALTH MONITORING
PROVIDER W\ N APPLIGATION HEALTHCARE
SOLUTION PROVIDER

Amopaxpuopévn mapakorovdnon Kotdotaong vyeiog péocw Awdiktvov taov [paypdrov

Zympal-1:

Emunpocheta, moAlol acbeveic mov yperdlovtal cuveyn TopakoAovOnon TPOToHY TNV GVEGN TOV GRITION
TOVG HE TNV YPNON OTOUAKPLCUEVIG TOPAKOAOVONONG amd TO VOGOKOUEWNKOTEPIPAAAOY. XNV TepinTmon
QTOLOKPUGHEVIC TTaPaKOA0VONOTG, Ol acbeveic UTOpPOLV VO ¥PTGLLOTOCOVY Lo TOIKIATOBol0TpIKOY
OLOKEVDV OGS METPNTEC YALKOING, HETPNTEC ToAU®V, ofvuetpntés, HeTpnTég PApovg Kol MOTIKNAG
TUKVOTNTOG K.AT. Ol OTTOIEG TAPEYOLY AP E60UEVA GTOVS EIOTKOVG 10.TPOVG,.

SVUTEPAGHOTIKA, Ol TEXVOAOYIKEG eEEAIEELS GTOV TOUEN TNG EMKOVMVIOG KOL TOL EVEOUATOUEVO CUGTILOTO
EMTPEMOVY TO GOYEQIOCUO KOU TNV OVATTLEN CLOTNUATOV OTOUOKPLGUEVNG EMKOWVOVIOG HE YOUNAN
KOTOVAAWDOT] PEVIATOS KOl DYNAN VTOAOYIOTIKT 0mdd001. AVTd TO YapaKINPLoTIKA €ival ovcidon yio TV
avantuén cvotnudtov mopokoiovnong g vysiog. H omopaxpuouévn mapakorovdnorn acBevav (M
wmleiatpiky) Ponba Tovg 1TPovg va Tapakoiovdncovy v TPdodo Tov achevoig Kol vo aropacilovv eqv
ypewaletal n QLOIKN TOPOLGio WTPod Kovtd otov acBevil 1| €dv o acbBevig mpémel va petapepbel oe
vocokopeio. Me avtov tov tpdémo ot acbeveig Aapufavouv tTpikég vanpesieg VYNNG otdlung pe moAd
YOUNAOTEPO KOGTOC.

3.  Hapotewduevn epapuoyn Kol n ypnooTnTd e

H gpappoynmov mpoteivetar agopd tnv Tpootacio NAKIOUEVOV 0TOUOV (Tov, 16MG, VO VTOEEPOLY OTo
Kémolo aviotn ocBéveln M vo €YOLV KOTOOL TOTOL KWNTIKO TPOPANUN) oTic KudnuepvEg TOvg
dpacTNpoTTEC HEG Kot £E® amd TNV KATOlKio TOVG Le 65O TO dLVATOV AlYOTEPO EMEUPATIKO TPOTO.

To yeyovdg OtL M Booikn amaitnorn eivar 1 SOPKNAG EXITAPNON GE OAOLE TOLG YMPOVG TTOL KIVEITOL O
NAMKLOPEVOS AvOpOTOoG oG 0dnyel otnv emioyn piog £Euvmyng cvokeung eEomAMopévng pe aontipeg mov
umopohy vo, AAPovv HETPNOELS KPIGIU®V TOPAUETPOV TOV QPOPOVY TNV KivNoT Kol TNV KOTAGTUCT LYELNS
tov. Emmpdobeta, 1 cvokevn Ba mpémel va el SuvATOTNTO EMKOVOVING TV LETPHOEDV ALTOV UE GTOYO
TNV 0TOGTOAN TPOESOTOCEMY €AV 0 GvOpmmog Ppicketan o emkivovvn katdotaon. [a Tovg otdyovg g
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TAOTIKNG EPAPUOYNG TOV TPOTEWVOUEVOL £pYou eMAEEQUE VO, aviyVEOGOVLUE 7TOGH TOV TMAIKIOUEVOD
avOpomov M kKamow orryutaio kapdiokn oppvBuio. H emhoyn avty €yve yuo vo Katadeiel T0 EPIKTO TOV
TPOTEWVOLEVOD £PYOL UE £VO GEVAPLO YPNONG OYETIKG HUEIWUEVNG TOALTAOKOTNTOG OUMG PEOALGTIKNG
xPNOWOTNTOS (Ol €val amAd “toyproblem” dniadn)tov omoiov 1 emtTvyNUEVT VAOTOinon Ba odnynoel otnv
aviyvevon Kot GAA®V TOPOUETP®Y ETIKIVOLVOTNTOS, OT®G Eivol Yo Tapddetypa 1 Kivnon og pépn mov dgv
mpénel (T.y. atopa pe dvola Tov e€EpyovTal Tov GmLTov) N 1 Kivion og pépn He VYNAES, Yo NAKIOUEVOLC,
Oepuokpaciec. H dwaovvdeon kdbe gidovg asbntipa eivar epikty), Omwg Bo meprypdyovpe oe emduevn
EVOTITOL.

H mpdn cvokevn mov £pyeTar KaTd vou Yo TNV vAomoinomn givar o £Eumvo Kvntd THALQ®VO, TO OToio
amoteiel pia woyvpn IoT cvokevn GYETIKA YOUNAOD KOGTOVG TOL LEYAAD LEPOG TOV TANBVGLOD QEPEL EMAV®
tov dpkag. [pdypatt, pio obyypovn €Eumvn Guokevn KIVNTAG TNAEQOVIOG PEPEL OPKETOVG YPTICLLOVG
a1 peg uétpnong TopaUETpV ToL TEPIPaALovTog (1), atodntpag Oeppokpaciog) kabde Kot vTov OV
OEPEL TN CLOKEVN (LY. MCONTNPOG EMTAYVVONG) KOl, CLVETMS, UTOPEL Va. ¥pnoipomombel yio Tovg TOY0VG
TOV TIPOTEWVOUEVOL £PYOV, OTMC Kot £xEl NO1 ypnoiponombel oe TAR00G emayyeEALOTIKGV (KUPIOG 10TPIKAOV)
KO EPELVVNTIK®V £QapULoydv. Oume, 1 ¥pNon Tov o€ QapLoYEC Tapovatdlel To eENG LEIOVEKTILATOL:

o Aev glvar gdkoAn 1N dacHVOEST] ceONTNPOV MWKPOD KOGTOLS KOl YOUNANG KATAVAAMONG EVEPYELNS
oTNV KNt ovokevn. Avtd ovpPaivel emedn dev eivar gokodn n mpdoPacn 610 £CMTEPIKO TOV
KWvNtov TNAEPAOVOL &V®, TOPAAANAO, O KOTOOKELOOTNG OEV ONUOCIOMOlEl AEMTOUEPELES NG
KOTOOKELVNG TOL (Omw¢ ovpuPaivel pe t0 «avorytd LAKO» — “open-sourcehardware”) mov 0o
BonBovoav v cuvdeon yaunAoy KOGTOVG Kol KATAVAA®ONG aeOnTnpes LEcm KoAmdimv Kot Gyt
AGVPUOTO. ZUVETMOG, Ol dféciol aentmpeg umopovv vo xpnotporomfody pévo oav Exovv v
duvaTdTTA EMKOWV®VIOG HE PN o1 EVOG TPOTOKOAAOL YoumAng eupéletog (m.y. Bluetooth, NFC,
Zigbee KAm.) Tpdypa Tov avEAvel TNV TOAVTAOKOTNTO, TNV KOTOVAA®MGT), KOl TO KOGTOG YP1IoNG TOVG,.

o Axoun kot av viofetnfel n ypnomn £Eumvng CLOKELNG KIVNTOD TNAEPMOVOL UE YPNON ACVPUATOV
oLoKeEVOV asnTipwy, kabe TéTolo cuokevy Ba amartel Eex®PIOTH TPOYPUUUATIOTIKY LeTayElpion
KaBmg Bo mpofpyetal amd SLPOPETIKOVE KOTACKELOOTEG Kol Bo £yovv OlPOPETIKY OOUN Kot
avonTuEloKd GUGTHILOTA.

e H petopopdébumvng Kivntig GLOKELNG KMTAG TnAepoviag pmopel vo eival dvoypnoamnd
NAKIopEVO dvBpomo (AOyw peyéBoug) 1 akdun kot emkivovvn (Adym vyeiag). Avtdto televtaio
umopel va cupfaivel Ty, 6€ TEPMMTMOCELG TOV 0 NAIKIMUEVOG QEPEL PNUATOSOTN KAODS HEPIKEG POPEG
ta. €Eumva Kivntd tASpmva dnuovpyodv TapeRPorEc 6Tovg Pruatoddteg €OKOTEPL KATH TNV
€vePYOTOINoT TOVG Yo ANy gloepyopevng kinong. H FDA, mov eitvat o opyaviopdg tpopipmv kot
oopudkev tov HITA, ovotivelr ta €Evmva kivmtd m™AEpova vo Ppiokoviol Ge amdcTOOT
tovAdyiarov 15 pe 20 ekatootd amd Tov Pruatodor).

I"a tovg Mo Tavm Adyovg, Kat pe d0edopuévn TV eEAMAmon TV EVTVEOV CTIUTIMV KOl TOV £EVTVEV TOAE®V, N
mpotaon pog Bo onpydet ota e&ng otoryeia:

o Tn ypnon ovokeLNG «avoryToh VAIKOD» UE duvaToTnTeG droovvdeons péom WiFi mg cvokevng
IoT mov Oa cvvdéetar pe TANO®pa youniod kKOGTOLG asHNTPOV PECH GUVOECONC UE TIC
AVOAOYIKES Kot Ynouakég B0peg e166d0v/eE0d0v.

o Amo TIC OBEoIUEG GVOKEVEC, EMAOYN UGG GLOKEVNG YOUNAOD KOGTOVG KOBME Kol OmANG o1
YXPNOT KOl TOV TPOYPOUUATIGUO.

e Amootol) petprioenv TV actnTipev omd TV cvokevn ovorytov vAwkov pécwm WiFi, eite
gykateotnuévov og é&umvo omitt 1 €&umvn oA (m.y. dmuotikd WiFi mpog yprion amd tovg
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oMuoTEG €vog dMpov). Le mepintwon mov cvvoesiudtta WiFi dev etvar d1a0éoun, tdéte povov
Ba ypnowomoteitar £Euvmvn GLOKELY KWNTAG TNAEPOVIOG Ylo. ANYTN TOV HETPCEDV OmO TNV
GLOKEDT] OVOLYTOD VAIKOD, HETH od GOUP®VY] YVOUN TOV GEPOVTOC T GUOKELT KOl TOV 1TPOV
TOVL.

e  Eopopuoyn emefepyaciog tov HETPNOE®Y KOl AQYNG ATOQACE®V MG TPOG TNV KOTAGTACT TOV
NAMKIOUEVOL €161 BGTE Vo, oTaAel KatdAAnAn ewdomoinon mwpog Pondei tov atduov av ot
LETPT|GELS DTTOSELKVOOVV OTL KIVOLVEVEL.

o [Thotikn| epoppoyn pe aodNTpeg emTtdyvvong (EVTOMIGHOE TTMOONG) Kol KUPOOK®OV TOAUDMY
(evtomopog appupiog).

H avértoén tov avaykoaiov Aoyiopikod Oa mpaypotomomBel pe ypnorn ovamtuilokodv epyoieiov kot
BipAodnK®dV Aoyiopuikod mov dwutifevtal eledfepo 0O TOV KATAGKEVAGTI) TOL EMAEYUEVOD AVOLYTOD DAIKOV
OAAG Kol a0 GALEC O1OOIKTLOKEG TTNYEC.

4.  Avélvon amortcemv
4.1 [Ipocpepdpeveg vanpecieg Kot Aettovpyieg

210 Zynua 3-1 BAémovpe €va d1dypapo. VYNAOD EMUESOL TNG TPOTEWVOUEVNG Paployns. Ommg BAEmovyLe,
KOplo NG otoyeio glvar m ovokevn avolytov vAwkovIoT mov @aivetar oto kévipo. H cvokevn avty
Aettovpyel ¢ «EELTVOG» OPOUOAOYNTAG HETAED GUOKEVAOV oUGONTHPOV KOl SLUOIKTVOKDV EPUPLOYDV TOL
AopPévouy amoPAcEl OYETIKA LE TNV KOTAOCTOCT TOL NAIKIOUEVOD OTOUOL OV (EPEL TOVG OLGONTNPES
EMOVO TOL Kol Ol 0moiol TpoPodoTovy pe dedouévo t ocvokevr] [oT. Ovolaotikd, 1 IoT avt cuokevn
«yepup®veY KOO €1d0Vg £ELTTVEG CLOKEVEG 1| EYKOTAGTAGES HETAED TOVG PEc® TPpmTokOALov WiFi (wov
YPNOLoTOolEiTOL OO GYEDOV OAEC TIC £EVTVEG CLUGKEVEG 1) EYKATOOTACELS Y10 EXKOVAOVIK PE TO O1081KTVO
oAAG Kot peta&d TOVG G OUOTIHO — peer-to-peer — diKToa). XVVERMS, Ue TOV TPOTO LTO, €lval EPIKTN M
SloovVOEST) OTOLOLAINTOTE TOTOL AGONTAPA GuVIEeTOL Ue KoA®dimon (HECH YNPOKOV Kol OVAAOYIKOV
e1000wv ¢ loT ovokevng) | pe WiFi duvatdmteg oto Atadiktvo tov Ipaypdtov (mtov onuatodoteiton pe
t0 €&umvo omitt kot T €EVTVn TOAN OTO GYNUA) Kol Vo, GTOAOVV To dedopéva oto onueio emeEepyaciog Kut
AYMC amopaceny (mTov onuatodoteital pe to gikoviolo “ALERT!” ota de1d Tov oynuatog).

Emiong, onuavtiki] TopAUETPOS OTNV €QOPLOYN Elvan M TpocTacio TV dedopévev Tov Aaufdvovtal ard
TOVG OeONTAPEG KABADE Kol NG WOIOTIKOTNTAG TOL OEPOVTO TOLS ooOnTpec Kabd Kdmol amd avTd To
dedopéva pmopel va glvarl gvaicOnta, Ty, vo TPOSIdOLY TNV KOTAGTOCT VYEINS TOLEEPOVTOG (KOpOlokég
appvOuieg) 7 v mepoyn omov kiveitar (GPS ovvretayuéveg). Tvvenmg, n ovokevn loT Oa mpémer va
EKTEUTEL TAL OEQOUEVA GE KPOTTOYPaPHUEVH LOPPN eV Ba mpémel va €xel T SLVATOTNTO VO TADTOTOLEITOL
amo AAAEG oLOKEVEG (LY. €&umva KV T TNAEQ®VO) 1 VTOJOUEG (T.). €EuTveg TOAELS) TOV ALOSIKTVOV TV
[payudrwv.
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Zympo 3-1: Zynuotikd StirypopLor TG TPOTEVOLEVNC EPAPULOYNG



4.2  Tevikdnro vAomoinomng

Onwc ocvinmoape mponyovueva, 1 viAomoinon Ba mpémel va givor 660 10 dLVOTOV TO YEVIKY Kol Vo
PBoaciletor oto pikpOTEPO SvvaTO PabUd OE TEXVOAOYIEC UN  OVOLYTOV-VAIKOU/AOYIGUIKOD KoBMG Kot
eEmtepikég ovokevéc. [a to Adyo avtd, 1 cuokevn ToT mov Ba emheyel va eivar avoryTod vVAKOD evd OBa
mpémel, emiong, vo vmootnpiler T obvdeon Ue, OVCLIOTIKG, ooOnTNpes kdbe tOHmov. H mo yevikn
GUVOEGIUOTNTO, UE OTOLNONTOTE GLOKELN ooONTNpOV gival N Vrapén avorOYIKGOV Kol Yneokov Bupmv
€10000v €£O6060V. O BOpeg avTéG emTpémovv TV emKowv@viol OKOUN KOl LE GULOKELEG aucbnTipov
1010K0TOOKEVES (Ot £Tolueg dNAadT OAAG GYEOOGUEVEG Yol €101KO OKOTO — custommade) mov emteAovv
UETPNOELS TOAD EEEIOKEVIEVOV LEYEDDV TPOGPEPOVTOC TIG LETPNOELS EITE LE AVAAOYIKO TPOTO (GLVEXELS
tdoeig) eite pe ynoeuokd (axorovdia bits).

Emunpoocheta, n cvokevn loT Bo mpémel vo pmopel va EMKOV®OVIAGEL TPOG OMOGTOAY TOV UETPNGEDY TOV
Aappdverl amd tovg aenTipeg e omoldnToTE AAAN Guckevn N eykatdotact tov loT, 0nmg eaivetar 6To
Zymua . OuolooTikd, ovTd EMTLYYAVETOL UE TN XPNON €VOC AGVPLOTOV TPMTOKOAAOL gvpeiog euPéretag
onwg etvon 1 ogpd tpotokorhmv WiFi 802.11 tng IEEE.

Eniong, n ovokeun Ba mpémel va givar aprketd pikpn dote va pnopel va. popebei 1 vo petapepbel, m.y. o€
©Odpa eVOG GOKOKIOV 1| o€ pio e01kn {dvn 1 va avaptnOel SLoKPITIKE Kot E0YPNOTA G KATOI0 OVTIKEIUEVO
oL Bonbd tov NMKI®UEVO 6TV Kivnor| Tov (.Y, uraotouvi 1 «I1»).

Téhog, n ocvokevn 10T Ba wpémel va umopel vo Aettovpynoel pe umotapio exavopopti{ouevy oL Vo UTopEl
va vrootnpitel v tpopodocia tng d10¢ NG CLOKEVNG Kol KAmOowL aplfpod ceOnpov Yoo opKeTO
SLIoTNUA TPV TNV ETAVAPOPTIOT).

4.3  Emextacipotnra

Emumpocheto emiBountd yopoktnplotikd ivol 1 ETEKTAGIUOTITO TNG EQAPUOYNG LE TNV £VVOL0 VO UTOPEL vl
avénbel  vrohoylotik| WYL g cvokevng [oT, o apBudg N €ldog acOnTNpwV mov pmopel va dexbet,
KkaBdG Kot 0 aplfuos TV VTOSTNPILOUEVOV TPOTOKOAA®V ETKOVMVING.

H erexraocipommra o¢ mpog v kateliuvor TG VIOAOYICTIKNG 1GYVOG ATALTEl VoL UTOPEL VO AELTOVPYNCEL M
EQOPUOYN e kpn emimpdobetn mpoomadelo avikabiotdvtag t cvokevn loT mov AapuPdvel Tic petpnoelg
TOV oo TpoVv e pio 1oyvpodTeP.

H enextaocipudémto o¢ mpog tov aptfuod 1 1o €i00¢ TV alotNTpoV avagEpeTatl 6TV omaitnon vo propel vo
Aertovpynoetl 1 epappoyn pe kébe gidovg aichntnpa.

TéNog, N eEMEKTACIUOTNTO MG TPOG TO TPOTOKOALO EMKOIVOVING OVOPEPETOL GTO VO LOPEl va evioyvBel 1
ovokevn loT pe emmpocheta TpwTdKoAAN emKovaviag (Kupimg pkpng epPéreng) ta onoia Ba pmopovcav
Vo VTOGTNPIEOLV KOl 10 TOADTAOKOLG GO TNPEG TOV GTEAVOLV TIG LETPNOELS TOVG OLGVPLLATO.

4.4 Tlpootacio TV 0£00UEVOV KOL TNGOIOTIKOTNTAG TOV OTOLOV

Me v évapén ™G woyvoc amd 25  Moaiov 2018  1ovEvpwmaikod  Kovoviouov
GeneralDataProtectionRegulation (EU) 2016/679 (GDPR), 6Aeg ot epappoyéc mov yepilovtal mpocomiKd
dedopéva (evaicOnta M pn) oeeiAovy vo TO TPOGTOUTEVOLY KOl VO EVNLEPDOVOLV TO VLTOKEIUEVA TV
dedopévamv i T gp1on Tov yivetar ota dedopéva avtd (deite T oyetikn vopobesio edm [4]).
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Duoikd, N TPooTUsio TOV SESOUEVAOV OVTMOV KOl 1| EVIUEPWOOT] TMOV LVTOKEWEVOV TPENEL TAVIA Vo glval
VIOYPEWDCT) TOV TAPOYOV HIOG VANPESIOG AVEEAPTNTA GO TO KAVOVIGTIKO TAOIGIO OU®G pe TV &vapén g
1oyvog Tov GDPR M vroypémon avt emPairetal péca and T0 EVPOTAIKO KOVOVIGTIKO TAXICLO0.

Emeidn n mpotewvopevn epappoyn Oa yeipiotel mpocomikd dedopéva, (T.y. kapdlokoc puOuog 1 dedopéva
0éonc) etvar avaykaio to dedopéva avtd va Tpoostatevovtatl. [ avtd n epapuoyn Ba mpénel va mpoPArémet
1GYLPOVG UNYOVICUOVG TPOCTAGIOS TOV SOKIVOVUEV®V TPOCHOTIKMV dEG0UEV@V OOV aVTO gival avoyKaio.

®a mpémel va Tovicovpe OTL KoTd T S1dpKeL TG VAOTOINONG Kol TOV TIAOTIKGOV doKIU®Y B Aappdvovtol
dedopéva, omd evnuepOUEVo, TANP®S, Behovt mov Oa €xel SMOEL, YPATT®OG, TN CLYKATAOEST TOV Yo TN
Mym Ko T ypnion TV O0edopévev auTdv (0ed0péVa TPLOV EWOGV: emtdyvvong — mBoviAg TTOONG,
KapdloKov pubuov, Kot Béong eBelovin).

5. Emoyn vAkov

Me Bdon T11g amoutioglg mov cu{ntOnkav oty Evomntad diepevvioape Tig duvatég emMAOYEG, OPYIKA,
ovokevng [oT (mov gival To 7o Pactkd GTOEIO TG TPOTEWVOUEVNG EPAPUOYNC) KoL UETE alaOnNTHpOV.

EmiéEape v oepd mpoidoviov avolktod viAtkov Arduino kvpiog AOY® amAOTNTOC GTNV €YKOTAGTOOM,
Aettovpyio, Kot TPOYPOUUOTIONO TOVG OAAA Kou AdYy® Vmopéng peydiov oplfuod aiohOntmipov mov
vrootnpilovtal amd To TPOoidVTa AVTA.

21ov diktvakod toOmo g Arduino avagépovtal OAa To TPoidvTa avorytod vlikov (open-sourcehardware, 6T
ava@épovtal amd v etoupin).Metd and épevva OA®V TV S00EGIU®Y TPOIOVT®V, KATAANEAUE OTN Yp1oN
tov ArduinoMKR1010, mov ¢aivetor otoXynuoa 4 - 1 , o¢ v xotaAinidtepn ocvokevn loT ya v

TPOTEWVOLLEVT] EPOAPLLOYTY].

Zympod-1: To ArduinoMKR1010

H ocvokevnArduino MKR1010 £yel oyedaotel yio vo, TpOGOEPEL U1 TPOKTIKT], OIKOVOUIKT Kol OTOSOTIKY|
ADON Y TOVG KOTOOKELOOTEG TOL  emdldkovy va mpochécovv ovvdeodtra Wi-Fi ko IoT
AELTOVPYIKOTNTAGTIS EQOPLOYES TOVG LE ENAYLOT TTPOTYOLUEVT eumelpia o€ Oépato dictdwv. H cvokeum
amoterel péhog g owoyévelng SmartConnectAtmelWireless wot eivor edwd oyedacpévn yia v
VTOGTNPIENEPUPLOYDV Kol cuokev®vIoT.

ToArduinoMKR 1010 amoteleitan and tpia KOO VITOCLGTHLATOL:
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e SAMD?2I Cortex-MO + 32bit, mov givor pia xouning Katovaimong ARM MCU

e U-BLOX NINA-W10 Series Low Power 2.4GHz IEEE® 802.11 b/g/n Wi-Fi

e ECCS508 Crypto/Authentication punyoviopog paciouévog og kpurtoypapikés pebddovg EAdewmntikdv
Kapmoidv

O oyedoopdc tov MKR1010 mepihapBdvet, emiong, éva kdkiopa @optiong protopiwv Li-Po to omoio
emutpénel oto Arduino/Genuino MKR1010 va Aettovpyel pe umotopio 1| Ko eEoTepiky nyn Tpopodociog
5V, n omoia @oprtilel mopdiinia kot tnv umatapio. H evodliayn amd t pio anyn tpo@odociag oty GAAN
mpaypatomoteitoar avtopata. H apyirektovikn tov 32-bit mopéyelt pio Kovomomtiky omodoTikdTnTe
VTOAOYICU®Y EVD TOPEYETOL £V TAOVOL0 GUVOLO dlemapdv /O, avaloyikdv ko ynoelokov. Emiong, to
YounAnig oyvog Wi-FivmocOomua pe to cryptochip map€yel AETOLPYKOTNTO YO OCQOAY OGUPLOTY
emkowvovio. Oia avtd ta yopakmmpiotikd kabiotoov 1o ArduinoMKR1010 pio moAd kodn emiloyn yio
EQOPUOYEC TTOL ATOLTOVV UEYAAT avtovopio ot Asttovpyia TG cvokevng loT kabdg Kot ac@ain acvppoTn
EMKOWOVIA.

Ewdwotepa, 660V apopd TNV TPooTasio TV SoKIVOOUEV®V OESOUEVMY KOL TNV TOVTOMOINGT| TG, 1] CLGKELN
MKR1010 mepirapfaver to oroxkAnpopévo xvxkiopo ATECCS508Atng Microchip mov ypnowomnotei
KPUTTOYPOQIKEG LeBOOOVE VAOTOMUEV®DY GTO DMKO Yo VO €IVOL EPIKT M OGPUANG HETOPOPE dedopévav
péom ovvdéoewvTLS (TransportLayerSecurity). H povéddoa MKR1010 Wifi vmootpilel, emiong, ot
ynoeoke miotoromtikd pe Paon 1o SHA-256 £t dote vo pmopet va e€axpifpmbel n tavtdTTa TG TIPLY
yivouv OeKTd To amoTeEAOVUEVO GTOLKElD amd ALTNV .Y, o€ EEVTVO KvNTd TMAEP®OVO 1 AcVPUATO SIKTLO.
Agite €d® yloo TANPT TEPYPOPN T®V KPLTTOYpaPIK®V dvvatotitev Tov ATECCS08A «kat, kot’ eméktaon,
tov MKR1010.

Extéc and ™ Boaocikny cvokevn [oT, ya v milotikn epappoyn, Oa ypelactodv optopévol arcntmpes. [Ma
™MV Ay TOV KOPIoKOV TOAL®V, TPOTEIVETAL 1| ¥pNon ToV actntipov Kot fondntikdv cLeKELOV TOV
TEPLYPAPOVTUL TTIO KAT®.

2to Zymua 4 - 2 €yovpe ta KoAddio Ayng kapdraxdv toipmv (SensorCable - ElectrodePads, 3 connector)
OV GUVOEOVTOL WE TN GUGKELY LAIKOD 7OV @QOiveTol oto oyfuoZynuo 4 - 4  kabdg Kol pe TOvg
ALTOKOAANTOVG Propetpikong acOntipeg oto ZynuoaXynue 4 - 3 .

Zymuod-2: To kKodddo Ayng KapdakdV ToALGV

Ot Properpikoi acOntipeg (BiomedicalSensorPad — 10 pack) otoZynua 4 - 3  emKOAAGOVTOL GTO GMOUA,
KOVTG 6TV KOpOld, Kol HETAPEPOVY TOVE TAAUOVG TNE GTO KOAMOLO Y10 TEPALTEP® EMEEEPYATIAL.
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Zynpad-3: Avtokdiintot Proiatpiicol ocOntipeg

Y10 Zynpa 4 - 4 éyovpe T ovokevn ANyng kapdok®dv toipmv (SparkFunSingleLeadHeartRateMonitor -
ADS8232) and tovg aeOntpeg mov meprypayape. H cuokevn avt) mapéyel avaroyikn ££000 e PETPNOELS
TOV TOAUOV avTodv TiG omoiec AapuPdvel to ArduinoMKRI1010 péow towv /O Bupdv tov yio mepattépm
emeepyacia Kot aoQUAn amostodn Tovg (deite Zynpa 3-1).

Iymuad-4: Zockevn PHETPNONG KOPSIOKMV TOAUDY

T'o v aviyvevon emtdyvvong He 6TdX0 TOV EVIOTIGUO TOAVG TTOONS TOV VIOKEUEVOL, TPOTEIVOLLE TN
xpon Tov awstntipa emitdyvvong/yvpookoniov (MPU-6050 - 3 AxisGyroscope+Accelerometer) mov
poaivetal oto Zynua Zynua 4 - 5 .

Zynuod-5: Awebntpag emttdyvvong oe TPELg AEOVES HLE YVPOGKOTLO

I'o v avixvevon Béong mpoteivovpe ™ yprion tov awwbnmpa onuatog GPS (Ublox NEO-6M GPS
Module)rmov @aivetot 610 Tyfue 4 - 6.
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Zyuod-6: Awebnmpog onpotog GPS

Télog, Yoo TOVG OKOTOVG TNG ePapUoYNS Hog Ba ypnowomonBel pion EEVTVN GLOKELT KIVNTNG TNAEQPOVIG
Android kafmg kot évo accesspoint yuo tpdésPacn oto AladikTvo, To omoio Opmg gival oM dwbécipa amod
™V opdda pog Kot dev ypeldleTol ayopd Kot EYKOTAGTUCT TOVG,.

6. Aoyouko

INo v oavantoén tov  amortodpevov  Aoywopkov  Bo ypnowomombei 1o ArduinolDE
(IntegratedDevelopmentEnvironment) mov mapéyeton yopig kK6otog amd tnv Arduino. H oavdmtuén tov
Aoyiopkoy Ba yivel 6 YAOOOO TPOYPALLATIGHOD Java.

Emumpocheta, yio ™ owacvvdeon tov loT pe WiFi ovokevéc kot accesspoints 0o ypnoipomombei n
Biprodnkn WiFil01, mov amoteiel AoyiopKd avolktod kadika e ebBepa dtobéoipo amod 0o [8].

Téhog, Yo T SacHvdeon ™¢ cvokevng GPS pe 10 ArduinoMKR1010 6o Baciotodue otig 0dnyieg mov
mapovctdleTal 60 [5].

7. ZUYKEVIPOTIKOS KOTAAOYOS AMAITOVUEVOD DAIKOV

v evémrto avt TopaBETOVHE TOV KOTAAOYO TOL OMOLTOVUEVOL VLAKOV, auToD 7oL Ypeldletal vo
ayopaoTel Kot auTov Tov gival Stabécio o).

7.1 Yo mpog ayopd

TMa T1c avaykeg TG TPOTEWVOUEVIC EPAPUOYNG, OTOLTEITAL 1] AYyOPA TV VAIKGOV Tov paivovtol 6tov ITivakag
6 - 1 : Amawrovpevog eEonhopocllivaxoc 6 - 1 mov akoAovBei.

[ivaxag 6-1: Aroitodpevog eEomAMopodg
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Eidog vikov Kwdwdog/Eidog Extipdpevo k6otog Doroypogia
Yvokeon loT Arduino MKR1010 40 Evpa
KoAiddio Aymng Sensor Cable - Electrode 10 Evpo
KopOOK®OV TOAUDY Pads, 3 connector
AvtokornTol BiomedicalSensorPad — 20 Evpod
Brotatpucol ooOntipeg 10 pack
YVoKeLT PHETPNONG SparkFun Single Lead 35 Evpo
KOPOOK®OV TOAUDY Heart Rate Monitor -
AD8232
AcOntpag MPU-6050 - 3 Axis 8 Evpa
EMTAYLVONG GE TPELC GyroscopetAcceleromete
a&oveg pe yopookomio r
Awenmpag ofpotog Ublox NEO-6M GPS 22 Evpod
GPS Module

To cuVoMKO EKTIUOUEVO KOGTOG TOV amalToVUeEVOL e£0mAGHOD avépyetatl ota 135 Evpd ywpig Tov ®ITA

Kot To £E000L TOYLOPOUIKTG OTTOGTOANG TOVG.

7.2 Ymapyov vAko

T'a v motikn epappoyn Ba ypetaotel pia éEvmvn kvt cvokevr] Android kot accesspoint 6to 510.01KTVO,

Ta omtoia givan oM dbéciua.

8.  Kpiowa onpeia

YuvnBog ta kprowotepa onueio o pio gpoappoyn IoT eltvar ot dtuovvdéoelg petalld SoEopETIKAOV TOTWMV

VAKAOV. ZTNV €Qapuoyn Hog eviomifovtal og kpicia onpeio to e0G:

1. H dwovvdeon tov MKR1010 pe 11¢ cuokevég aoOnmipwv pécwm avaloyikav kot yneokov /0

Bvpov.

2. H dwactvdeon too MKR1010 pe accesspoints kot £€Eumyvn GuokeLT KIVTHG TNAEQ®VING.
3. H daovvdoeon oo MKR1010 pe t cvokevr GPS.
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[Tietevovpe O6TL ypnouonoldvTag Ta dobéotua mopadsiypoara Kot Aoyioukd Pipitodning mov éxovue 1Mo

evtomicel 0o KaTopOMGOLE VO AVTIUETOTICOVUE TO. ONUElD OVTE, £0T® UETA OO KOTOW SLOKOAMO Kot

OPKETOVE TEIPOLATICUOVC.
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