
ΚΕΦΑΛΑΙΟ 4
Βασικές έννοιες της

κρυπτογραφίας

Στο κεφάλαιο αυτό εισάγονται οι ϐασικές έννοιες της κρυπτογρα-

ϕίας, όπως τα είδη των αλγορίθµων ανάλογα µε το κλειδί, τα είδη

αλγορίθµων ανάλογα µε το πως συµπεριφέρονται στο αρχικό κείµε-

νο κ.ά.
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4.1 Εισαγωγή

Αρχικά, η Κρυπτογραφία αποτέλεσε την τεχνική της απόκρυψης του

περιεχοµένου ενός µηνύµατος, από µη εξουσιοδοτηµένες οντότητες.

Στις µέρες µας η Κρυπτογραφία έχει αναχθεί σε επιστήµη, µε τις

εφαρµογές τις διαρκώς να πληθαίνουν. Προτού δούµε πως κατα-

ϕέρνει να πετύχει τους στόχους της, οφείλουµε να δούµε κάποιους

ϐασικούς ορισµούς τους οποίους ϑα χρησιµοποιούµε συνεχώς στο

υπόλοιπο σύγγραµα

Ορισµός 65. Αρχικό κείµενο (plaintext), ονοµάζεται το αρχικό µή-

νυµα που ϑέλουµε να κρυπτογραφήσουµε. Πολύ συχνά το ονοµά-

Ϲουµε και απλό ή καθαρό.

Ορισµός 66. Κρυπτογραφηµένο κείµενο ή κρυπτογράφηµα (ciphertext),

ονοµάζεται η µυστική-κρυπτογραφηµένη µορφή του κειµένου.

Ορισµός 67. Αλγόριθµος κρυπτογράφησης (encyption algorithm)

ή µέθοδος κρυπτογράφησης (ciphering), ονοµάζεται η µέθοδος που

ακολουθείται για τη µετατροπή του αρχικού κειµένου σε µυστική

µορφή.

Ορισµός 68. Κρυπτογράφηση (encryption), ονοµάζεται η διαδικα-

σίας µετατροπής του αρχικού κειµένου σε κρυπτογράφηµα.

Ορισµός 69. Αποκρυπτογράφηση (decryption, deciphering) ονο-

µάζεται η αντίστροφη διαδικασία της κρυπτογράφησης, δηλαδή η

µετατροπή του κρυπτογραφήµατος σε αρχικό κείµενο.

Ορισµός 70. Κλειδί (key) κρυπτογράφησης, ονοµάζεται η αναλυ-

τική περιγραφή της µεθόδου κρυπτογράφησης. Το κλειδί για πα-

ϱάδειγµα µπορεί να είναι η αντιστοιχία γραµµάτων του αρχικού

κειµένου και του κρυπτογραφήµατος.

Ορισµός 71. Κάλυµµα ενός µηνύµατος (padding), ονοµάζουµε το

επιπρόσϑετο κείµενο το οποίο πρέπει να προσϑέσουµε στο κείµενο

προκειµένου το αρχικό κείµενο να αποκτήσει ένα συγκεκριµένο

αρχικό µήκος που απαιτεί κάποιος αλγόριθµος κρυπτογράφησης.

Συνήθως το κείµενο που προστίθεται είναι το µήκος του αρχικού

κειµένου ακολουθούµενο από µηδενικό ή αντίστροφα, προφανώς το

κάλυµµα αφαιρείται κατά την αποκρυπτογράφηση.
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Η υλοποίηση ενός κρυπτογραφικού αλγόριθµου ονοµάζεται κρυ-

πτογραφικό σύστηµα ή κρυπτοσύστηµα, ενώ πρωτόκολλα που κά-

νουν χρήση κρυπτογραφικών αλγορίθµων ονοµάζονται κρυπτογρα-

ϕικά.

Η κρυπτογραφία µαζί µε την κρυπτανάλυση, που στοχεύει στην

εύρεση αδυναµιών σ΄ ένα κρυπτογραφικό σύστηµα, συνιστούν σή-

µερα το µεγαλύτερο µέρος της επιστήµης της κρυπτολογίας.

Γενικά στην σύγχρονη κρυπτογραφία, ακολουθείται ο κανόνας

του Kerckhoffs. Ο Kerckhoffs το 1883 έθεσε ένα πολύ ϐασικό και

απλό κανόνα για τους αλγόριθµους κρυπτογράφησης, η ασφάλειά

τους ϑα πρέπει να ϐασίζεται µόνο στο κλειδί τους [93]. Θεωρητι-

κά κάποιος ο οποίος ϑέλει να επιτεθεί στον αλγόριθµο, µπορεί να

τον γνωρίζει. ΄Ετσι αν η δοµή του αλγορίθµου δεν είναι ασφαλής

και ελεγµένη, η απόκρυψή της δεν την κάνει περισσότερο ασφα-

λή, µάλιστα η µυστικότητα, µπορεί να δώσει την ψευδή αίσθηση

της ασφάλειας, κάτι το οποίο ϑα το δούµε και στη συνέχεια. Στη

σύγχρονη κρυπτογραφία, όλο και περισσότερο οι αλγόριθµοι πα-

ϱουσιάζονται δηµόσια, προκειµένου η επιστηµονική κοινότητα να

εκτιµήσει την προσφερόµενη ασφάλεια, αφήνοντας την ασφάλεια να

ϐασίζεται µόνο στην απόκρυψη των κλειδιών αποκρυπτογράφησης.

Από τον ορισµό που δώσαµε για τον αλγόριθµο κρυπτογράφη-

σης, απουσιάζει η έννοια της ασφάλειας. Το γεγονός αυτό έγινε

σκόπιµα, προκειµένου να δούµε αναλυτικά τις προϋποθέσεις τις

οποίες πρέπει να πληροί ένας αλγόριθµος κρυπτογράφησης προ-

κειµένου να ϑεωρείται ασφαλής και γιατί κάποιες συχνές υποθέσεις

δεν οδηγούν σε πραγµατικά ασφαλείς αλγόριθµους κρυπτογράφη-

σης.

΄Εστω ότι έχουµε ένα αλγόριθµο για τον οποίο κανείς άλλος,

εκτός των εξουσιοδοτηµένων, δεν µπορεί να ϐρει σε πιο αρχικό κεί-

µενο αντιστοιχεί κάποιο κρυπτογραφηµένο κείµενο. Αν και ένας

τέτοιος αλγόριθµος κρυπτογράφησης ϕαίνεται να είναι ασφαλής,

δεν είναι. Κανείς δεν µπορεί να εγγυηθεί στον αλγόριθµο αυτό ότι

ένας κρυπταναλυτής µπορεί να µην αποσύρει ολόκληρο το αρχικό

κείµενο, αλλά µέρος του. Σε πολλές περιπτώσεις είναι προφανές

πως αρκούν λίγες πληροφορίες για να ϐγάλουµε συµπεράσµατα.

Ας ϕανταστούµε ότι µε ένα τέτοιο αλγόριθµο κρυπτογράφησης έ-

χουµε κρυπτογραφήσει ένα ϐιβλίο, προφανώς αν ο κρυπταναλυτής

καταφέρει να ανακτήσει ακόµα και µερικές σελίδες, µπορεί να κα-
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ταλάβει πιο ϐιβλίο είναι.

Ας υποθέσουµε τώρα ότι έχουµε ένα αλγόριθµο κρυπτογράφη-

σης για τον οποίο κανείς άλλος, εκτός των εξουσιοδοτηµένων, δεν

µπορεί να ανακτήσει κανένα χαρακτήρα του αρχικού κειµένου α-

πό το κρυπτογραφηµένο. Παρόλα αυτά, ίσως κάποιος να µπορεί

να εξάγει πράγµατα από το κρυπτογραφηµένο. Αν για παράδειγµα

είχαµε τις κρυπτογραφηµένες ϐαθµολογίες µαθητών, να µπορού-

σε να καταλάβει κανείς ποιοι έχουν τον ίδιο ϐαθµό ή ποίοι έχουν

µεγαλύτερο ή µικρότερο ϐαθµό. Η πληροφορία αυτή σε πολλές

περιπτώσεις µπορεί να είναι ιδιαίτερα χρήσιµη.

Το να υποθέσουµε ότι έχουµε ένα αλγόριθµο κρυπτογράφησης

για τον οποίο κανείς άλλος, εκτός των εξουσιοδοτηµένων, δεν µπο-

ϱεί να ανακτήσει κάποια σηµαντική πληροφορία από το κρυπτο-

γραφηµένο κείµενο για το αρχικό και πάλι δεν µπορεί να ϑεωρηθεί

αρκετό, καθώς η έννοια της σηµαντικότητας είναι καθαρά υποκει-

µενική. Συνεπώς, οδηγούµαστε σε ένα πιο ασαφή ορισµό, αυτόν

των Katz και Lindell [70], ένας αλγόριθµος ϑεωρείται ασφαλής αν

κανείς άλλος, εκτός των εξουσιοδοτηµένων, δεν µπορεί να υπολογί-

σει οποιαδήποτε συνάρτηση του αρχικού κειµένου από οποιοδήποτε

κρυπτογραφηµένο κείµενο.

Ακόµα όµως και αυτός ο ορισµός δεν είναι αρκετός, καθώς ό-

πως ϑα δούµε στην κρυπτανάλυση, υπάρχουν επιθέσεις στις οποίες

κάποια Ϲεύγη αρχικού και κρυπτογραφηµένου κειµένου είναι γνω-

στά στον κρυπταναλυτή και οδηγούν σε αποκάλυψη του κλειδιού

κρυπτογράφησης. Οδηγούµαστε λοιπόν στον ακόλουθο ορισµό.

Ορισµός 72. ΄Ενας αλγόριθµος ϑεωρείται ασφαλής αν κανείς άλ-

λος, εκτός των εξουσιοδοτηµένων, δεν µπορεί να υπολογίσει οποια-

δήποτε συνάρτηση του αρχικού κειµένου, δεδοµένων οποιοδήπο-

τε άλλων Ϲευγών αρχικού και κρυπτογραφηµένου κείµενο ή µόνο

κρυπτογραφηµένου κείµενου, σε γόνιµο για οποιοδήποτε εξουσιο-

δοτηµένο χρήστη χρονικό διάστηµα.

Στον ορισµό ϑέτουµε και τον χρονικό περιορισµό, καθώς αν κά-

ποιος αντίπαλος µπορεί να ανακτήσει την απαραίτητη πληροφορία

σε 400 χρόνια, όταν όλοι ϑα έχουν αποβιώσει, η πληροφορία πλέον

ϑα είναι για αυτόν ανούσια. Επιπλέον µε εξαντλητική αναζήτηση,

είναι δεδοµένο ότι κάποια στιγµή ο κρυπταναλυτής ϑα ϐρει το αρ-

χικό κείµενο και ίσως να µπορεί να καταλάβει ότι αντιστοιχεί στο
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Σχήµα 4.1: Αλγόριθµοι κρυπτογράφησης.

κρυπτογραφηµένο κείµενο, το ϑέµα είναι να µπορούν οι εξουσιοδο-

τηµένες οντότητες να ξέρουν ότι αν γίνει κάτι τέτοιο, η πληροφορία

ϑα είναι πλέον άχρηστη.

Για να γίνει καλύτερα αντιληπτό ας πάρουµε για παράδειγµα

την κρυπτογράφηση του αριθµού µίας πιστωτικής κάρτας. Αν αυτός

µπορεί αποκαλυφθεί µετά από 100 χρόνια από ένα κρυπταναλυτή

µε όλους τους διαθέσιµους πόρους που µπορεί να έχει, τότε κατά

πάσα πιθανότητα ο ιδιοκτήτης ϑα έχει πεθάνει, η κάρτα ϑα έχει

ακυρωθεί και η πληροφορία δεν ϑα του είναι καθόλου χρήσιµη,

έτσι λοιπόν ο αλγόριθµος ϑα πρέπει να ϑεωρείται ασϕαλής.

4.2 Είδη αλγορίθµων κρυπτογράφησης

Οι αλγόριθµοι κρυπτογράφησης, ανάλογα µε το είδος του κλειδιού

χωρίζονται σε δύο ϐασικές κατηγορίες, τους αλγόριθµους ιδιωτικού

κλειδιού και τους αλγόριθµους δηµοσίου κλειδιού, σχήµα 4.1.

Οι αλγόριθµοι ιδιωτικού κλειδιού ονοµάζονται αλλιώς µυστικού

κλειδιού ή και συµµετρικοί, καθώς χρησιµοποιείται το ίδιο κλειδί

τόσο για την κρυπτογράφηση όσο και για την αποκρυπτογράφηση

των δεδοµένων. Από τη στιγµή που το κλειδί είναι κοινό, έπεται

ότι πριν από οποιαδήποτε κρυπτογράφηση, ϑα πρέπει να έχει µε-
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ταβιβαστεί ένα µυστικό κλειδί µεταξύ των οντοτήτων που ϑέλουν να

επικοινωνήσουν. Τίθεται λοιπόν το πρόβληµα της ύπαρξης ενός α-

σφαλούς δίαυλου επικοινωνίας µεταξύ των δύο οντοτήτων. Η απου-

σία ενός τέτοιου διαύλου µειώνει την δυνατότητα χρήσης τέτοιων

αλγορίθµων. Αρκεί να ϕανταστεί κανείς ότι οι δύο οντότητες δεν

έχουν τη δυνατότητα ίσως να έρθουν σε ϕυσική επαφή, σε γόνιµο

χρονικό διάστηµα, καθώς µπορούν να ϐρίσκονται σε αντιδιαµετρικά

σηµεία του πλανήτη, ή ακόµη και αν είναι κοντά, το χρονικό περι-

ϑώριο µπορεί να είναι τέτοιο που να µην είναι δυνατό να γίνει αυτή

η ανταλλαγή κλειδιών. Στα χαρακτηριστικά αυτών των αλγορίθµων

συγκαταλέγονται η ταχύτητα κρυπτογράφησης και αποκρυπτογρά-

ϕησης, το µικρό µήκος κλειδιού, καθώς και η ευκολία υλοποίησης

σε επίπεδο υλικού και λογισµικού. Χαρακτηριστικοί αλγόριθµοι

αυτής της κατηγορίας είναι οι DES, AES, RC5, RC6, Skipjack.

Οι αλγόριθµοι δηµοσίου κλειδιού ή αλλιώς και ασύµµετροι,

χρησιµοποιούν δύο κλειδιά, ένα δηµόσιο για την κρυπτογράφη-

ση και ένα µυστικό ή αλλιώς ιδιωτικό για την αποκρυπτογράφηση.

Παρόλο που τα δύο κλειδιά σχετίζονται µεταξύ τους, η γνώση του δη-

µοσίου κλειδιού δεν καθιστά εφικτό τον υπολογισµό του µυστικού

κλειδιού από κανένα εκτός του δηµιουργού τους. Στην περίπτωση

αυτή το αρχικό µήνυµα κρυπτογραφείται µε το δηµόσιο κλειδί και

µόνο ο κάτοχος του µυστικού κλειδιού (παραλήπτης) µπορεί να το

αποκρυπτογραφήσει. Σε αυτήν την κατηγορία ανήκουν οι αλγόριθ-

µοι RSA, ElGamal, NTRU και Paillier. Θα πρέπει να τονιστεί ότι οι

αλγόριθµοι κρυπτογράφησης της συγκεκριµένης κατηγορίας, ϐα-

σίζονται στην ύπαρξη συναρτήσεων καταπακτής, που αναλύθηκαν

στο προηγούµενο κεφάλαιο. Χαρακτηριστικό αυτής της κατηγορίας

αλγορίθµων αποτελεί το µεγάλο µήκος κλειδιού και η αργή τους τα-

χύτητα. Συγκριτικά µε τους αλγορίθµους ιδιωτικού κλειδιού µπορεί

και να είναι ακόµα και 1000 ϕορές πιο αργοί.

Κατηγοριοποίηση γίνεται και στους αλγόριθµους κρυπτογρά-

ϕησης ιδιωτικού κλειδιού ανάλογα µε τον τρόπο που ενεργούν στο

αρχικό κείµενο. ΄Ετσι έχουµε δύο κατηγορίες, τους αλγόριθµους

τµηµάτων (block ciphers) και τους αλγόριθµους ϱοής (stream ci-

phers), σχήµα 4.2.

Αλγόριθµοι τµηµάτων n-bit (block cipher). Το αρχικό µήνυµα

διαιρείται σε τµήµατα των n-bits, και κάθε τµήµα κρυπτογραφείται
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Σχήµα 4.2: Αλγόριθµοι ιδιωτικού κλειδιού.

ανεξάρτητα από τα υπόλοιπα. Οι αλγόριθµοι τµηµάτων χωρίζουν το

κείµενο σε τµήµατα και κρυπτογραφούν ξεχωριστά καθένα από αυ-

τά. Αυτό έχει ως αποτέλεσµα αν ένα τµήµα γίνει γνωστό, τότε κάθε

ϕορά που εµφανίζεται, να µπορεί κάποιος να ξέρει τι σηµαίνει. Ας

υποθέσουµε ότι έχουµε ένα πίνακα µε δύο στήλες, τη µία µε τους

αριθµούς µητρώων των ϕοιτητών και τη δεύτερη µε τη ϐαθµολογία

τους, κρυπτογραφηµένη µε ένα αλγόριθµο τµηµάτων. Ας υποθέ-

σουµε επιπλέον ότι ένας ϕοιτητής αποκτά πρόσβαση σε αυτόν τον

πίνακα. Αν ξέρει τον ϐαθµό του µπορεί να µάθει πόσοι και ποίοι

έχουν τον ίδιο ϐαθµό µε αυτόν, απλά κοιτάζοντας πόσοι και ποιοι έ-

χουν την ίδια κρυπτογραφηµένη ϐαθµολογία µε τον ίδιο. Επιπλέον

µπορεί να αλλοιώσει τις ϐαθµολογίες χωρίς να το καταλάβει κανείς,

αφού αν αντιγράψει τον κρυπτογραφηµένο του ϐαθµό, ακόµα και

αν δεν τον ξέρει, στη δεύτερη στήλη, όλοι ϑα έχουν την ίδια ϐαθµο-

λογία µε αυτόν. Η αλλοίωση αυτή δεν ϑα µπορεί να γίνει αντιληπτή

από κανένα, εκτός και αν ήξερε τα δεδοµένα από πριν. Αξίζει να

προσέξουµε πως στην όλη διαδικασία που περιγράφηκε, το κλειδί

κρυπτογράφησης και αποκρυπτογράφησης δεν χρησιµοποιήθηκε

πουθενά. Για να αποφευχθούν τέτοια πρόβληµα οι αλγόριθµοι ϱο-

ής έχουν διάφορες καταστάσεις λειτουργίας.
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Σχήµα 4.3: Αλγόριθµοι ϱοής.

Αλγόριθµοι ϱοής (stream cipher). Σε αυτήν τη κατηγορία ανή-

κουν αλγόριθµοι των οποίων η κρυπτογράφηση αλλάζει µε τη πά-

ϱοδο του χρόνου εκτέλεσής τους, κρυπτογραφώντας έτσι διαφορετι-

κά κάθε byte ή ακόµα και bit. Συνήθως ϐασίζονται σε γεννήτριες

«ψευδο-τυχαίων» bit τα οποία γίνονται XOR µε το απλό κείµενο. Ε-

πιστρέφοντας στο προηγούµενο παράδειγµα αν η κρυπτογράφηση

είχε γίνει µε αλγόριθµο ϱοής, αρχικά ο ϕοιτητής δεν ϑα µπορούσε

να µάθε πόσοι έχουν τον ίδιο ϐαθµό µε τον ίδιο, αφού και το ίδια

να ϕαινόταν η κρυπτογραφηµένη ϐαθµολογία τους, δε ϑα σήµαινε

σε καµία περίπτωση ότι είχαν την ίδια ϐαθµολογία. Αν αποφασίσει

να αλλοιώσει τις ϐαθµολογίες, αντιγράφοντας την κρυπτογραφηµέ-

νη του ϐαθµολογία στη δεύτερη στήλη, τότε είναι πολύ πιθανό να

γινόταν αντιληπτή η αλλοίωση, αφού η αποκρυπτογράφηση των δε-

δοµένων πολύ πιθανό να µην οδηγούσε σε έγκυρες ϐαθµολογίες ή

ακόµα να οδηγούσε και σε µη αριθµητικούς χαρακτήρες.

Οι αλγόριθµοι ϱοής χωρίζονται σε δύο κατηγορίες, στους σύγ-

χρονους και τους ασύγχρονους, σχήµα 4.3, ανάλογα µε το αν έχουν

τη δυνατότητα να συνεχίσουν τη διαδικασία της κρυπτογράφησης-

αποκρυπτογράφησης σε περίπτωση λανθασµένης µεταβίβασης δε-

δοµένων.

Σύγχρονοι αλγόριθµοι ϱοής Σε αυτή τη περίπτωση, η επόµενη

κατάσταση που ϑα ϐρίσκεται το σύστηµα είναι ανεξάρτητη τόσο από
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Σχήµα 4.4: Ασύγχρονοι αλγόριθµοι ϱοής

το κείµενο που κρυπτογραφείται, όσο και από και από το κρυπτο-

γραφηµένο κείµενο. Σε ένα τέτοιο αλγόριθµο, αν µεταβιβαστεί ένα

bit λανθασµένα, τότε δεν ϑα επηρεαστεί η αποκρυπτογράφηση των

επόµενων bits.

Ασύγχρονοι αλγόριθµοι ϱοής Αντίθετα µε τους σύγχρονους αλ-

γόριθµους στους ασύγχρονοι αλγόριθµους, η κατάσταση στην οποία

ϐρίσκεται το σύστηµα, είναι άµεσα εξαρτηµένη από την το κείµενο

που έχει προηγουµένως αποκρυπτογραφηθεί, σχήµα 4.4. Αυτό έ-

χει σαν αποτέλεσµα αν µεταβιβαστεί ένα bit λανθασµένα, τα επόµε-

να bits να µη µπορούν να αποκρυπτογραφηθούν σωστά. Για αυτό

το λόγο, οι αλγόριθµοι αυτοί ανά τακτά διαστήµατα στέλνουν ειδι-

κά µηνύµατα επανασυγχρονισµού. ΄Ετσι αν η τρέχουσα κατάσταση

εξαρτάται από n προηγούµενες καταστάσεις, τότε σε n αποκρυπτο-

γραφήσεις το πολύ, το λάθος ϑα γίνει αντιληπτό και ϑα γίνει επανα-

συγχρονισµός. Για το λόγο αυτό, οι αλγόριθµοι αυτοί ονοµάζονται

και αυτοσυγχρονιζόµενοι.

Η ιδιότητα των ασύγχρονων αλγορίθµων ϱοής να εξαρτώνται από

n προηγούµενες καταστάσεις, µπορεί να ϑεωρηθεί ως µειονέκτη-

µα, αφού κάποιος ο οποίος ϑέλει να κρυπταναλύσει τον αλγόριθµο

χωρίς να γνωρίζει το κλειδί, ίσως να έχει αρκετά δεδοµένα [65].

Παρόλα αυτά, υπάρχουν πολύ λίγες αναφορές τέτοιων αλγορίθµων

[66, 67, 68].
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Σχήµα 4.5: Κρυπτογράφηση και αποκρυπτογράφηση.

4.3 Δοµικά στοιχεία ενός αλγορίθµου

τµηµάτων

Οι αλγόριθµοι τµηµάτων όπως είπαµε επεξεργάζονται τµήµατα στα-

ϑερού µήκους του αρχικού κειµένου. Συνήθως κατά την επεξερ-

γασία αυτή, γίνονται όµοιες επαναλήψεις µίας διαδικασίας, τις ε-

παναλήψεις αυτές τις ονοµάζουµε γύρους. Στους γύρους χρησιµο-

ποιούνται τις περισσότερες ϕορές µέρη των αρχικών κλειδιών, τα

οποία ονοµάζονται υποκλειδιά. Αν δύο κλειδιά δηµιουργούν ίδια

υποκλειδιά σε ένα αλγόριθµο, τα ονοµάζουµε αδύνατα κλειδιά του

αλγορίθµου.

΄Ενα άλλο ϐασικό χαρακτηριστικό που ϐρίσκεται σε πάρα πολ-

λούς αλγορίθµους είναι τα κουτιά αντικατάστασης (s-boxes). ΄Ενα

s-box αντικαθιστά την είσοδο χρησιµοποιώντας τις τιµές ενός πίνα-

κα που καθορίζεται από τον εκάστοτε αλγόριθµο.

Παράδειγµα 63. ΄Εστω ένα s-box S το οποίο για είσοδο ένα αριθµό

µήκους 4 bits χρησιµοποιεί τα πρώτα δύο bits για να ϐρει τη σειρά

και τα επόµενα δύο για τη στήλη, το οποίο είναι της µορφής
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00 01 10 11

00 11 01 10 00

01 00 10 11 01

10 01 11 00 11

11 11 10 00 01

Τότε έχουµε ότι S(0001) = 01, S(1011) = 11 και S(1111) = 01.

Θα πρέπει να προσέξουµε ότι ένα s-box δεν χρειάζεται να είναι

ορίζει αντιστρέψιµη αντικατάσταση, ούτε το µήκος της εξόδου του

να είναι όσο της εισόδου του.

4.4 Καταστάσεις λειτουργίας

αλγορίθµων τµηµάτων

Οι αλγόριθµοι τµηµάτων ανάλογα µε το πως διαχειρίζονται τα τµή-

µατα κατά την κρυπτογράφηση, έχουν τις διάφορες καταστάσεις

λειτουργίας. Ο ϐασικός λόγος είναι για να αποφευχθούν προβλή-

µατα όπως αυτά που ϕαίνονται στο σχήµα 4.11, όπου είναι προ-

ϕανές ότι η χρήση των αλγορίθµων τµηµάτων µπορεί να αποτελέσει

πρόβληµα. Στη εικόνα ϕαίνεται ότι κάθε pixel έχει ‘χάσει’ το χρώµα

του, παρόλα αυτά, ϐλέποντας κανείς το κρυπτογραφηµένο µήνυ-

µα µπορεί να καταλάβει αρκετά για τη δοµή του αρχικού. ΄Ετσι

λοιπόν έχουµε διάφορες καταστάσεις λειτουργίας, προκειµένου να

έχουµε αποτελέσµατα όπως αυτό στην εικόνα του σχήµατος 4.12,

αλλάζοντας την είσοδο του αλγορίθµου σε κάθε επανάληψή του.

Electronic Codebook (ECB). Σε αυτήν τη κατάσταση λειτουργί-

ας, ο αλγόριθµος κρυπτογραφεί κάθε τµήµα ξεχωριστά µε αποτέ-

λεσµα το ίδιο τµήµα να έχει πάντα την ίδια κρυπτογράφηση. ΄Ετσι

λοιπόν η κρυπτογράφηση ενός τµήµατος µηνύµατος εξαρτάται α-

ποκλειστικά από το κλειδί και από το τµήµα του µηνύµατος, σχήµα

4.6.

Cipher Block Chaining (CBC). Σε αυτήν τη κατάσταση λειτουρ-

γίας, ξεκινάµε µε µία τυχαία τιµή s0 = IV την οποία κάνουµε α-

ποκλειστική διάζευξη µε το πρώτο αρχικό κείµενο, στη συνέχεια ο
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Σχήµα 4.6: Κατάσταση λειτουργίας ECB.

αλγόριθµος κρυπτογραφεί το κάθε τµήµα και κάνει αποκλειστική

διάζευξη της εξόδου µε το επόµενο τµήµα που έχει να κρυπτογρα-

ϕηθεί. Με αυτόν τον τρόπο αν και ο αλγόριθµος είναι τµηµάτων,

είναι σχεδόν αδύνατο το ίδιο τµήµα να έχει πάντα την ίδια κρυπτο-

γράφηση. Αντίθετα µπορούµε να έχουµε δύο διαφορετικά τµήµατα

µε την ίδια κρυπτογράφηση, σχήµα 4.7. ΄Εχουµε δηλαδή ότι

ci = FK(mi ⊕ ci−1)

όπου FK η συνάρτηση κρυπτογράφησης µε κλειδί K.

Cipher Feedback (CFB). Σε αυτήν την κατάσταση λειτουργίας,

ξεκινάµε µε µία τυχαία τιµή s0 = IV , την οποία κρυπτογραφούµε

και κάνουµε αποκλειστική διάζευξη µε το πρώτο µέρος του κειµένου

παράγοντας το c1. Στην συνέχεια κρυπτογραφούµε το κάθε ci και

το κάνουµε αποκλειστική διάζευξη µε το τµήµα του κειµένου που

πρέπει να κρυπτογραφηθεί, σχήµα 4.8. ΄Εχουµε δηλαδή ότι

ci = mi ⊕ FK(ci−1)

όπου FK η συνάρτηση κρυπτογράφησης µε κλειδί K.
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Σχήµα 4.7: Κατάσταση λειτουργίας CBC.

Σχήµα 4.8: Κατάσταση λειτουργίας CFB.
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Σχήµα 4.9: Κατάσταση λειτουργίας OFB.

Output Feedback (OFB). Σε αυτήν την κατάσταση λειτουργί-

ας, ξεκινάµε µε µία τυχαία τιµή s0 = IV , την οποία διαρκώς κρυ-

πτογραφούµε παράγοντας τα επόµενα si. Το κάθε si το κάνουµε

αποκλειστική διάζευξη µε το τµήµα του κειµένου που πρέπει να

κρυπτογραφηθεί, σχήµα 4.9. ΄Εχουµε δηλαδή ότι

ci = mi ⊕ si

όπου

si = FK(si−1)

και FK η συνάρτηση κρυπτογράφησης µε κλειδί K.

Counter (CTR) Αν και υπάρχουν διάφορες εκδοχές αυτής της

κατάστασης λειτουργίας, εδώ ϑα περιγράψουµε την λεγόµενη ‘τυ-

χαιοποιηµένη’ µορφή της. ΄Εστω λοιπόν ότι έχουµε µια τυχαία τιµή

την ctr και έστω ότι συµβολίζουµε την συνάρτηση κρυπτογράφηση

ενός τµήµατος mi µε τον αλγόριθµο τµηµάτων FK , όπου K το κλειδί.

Τότε η κρυπτογράφηση του i τµήµατος ϑα είναι

ci = mi ⊕ FK(ctr + i)
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Σχήµα 4.10: Κατάσταση λειτουργίας Counter.

Διαγραµµατικά, η κατάσταση λειτουργίας αυτή ϕαίνεται στο σχή-

µα 4.10.

Χρησιµοποιώντας κάποιον άλλο τρόπο λειτουργίας από τον E-

CB η έξοδος που έχει ένας αλγόριθµος τµηµάτων µπορεί να γίνει

έξοδος αλγορίθµου ϱοής. Θα µπορούσαµε λοιπόν να πούµε πως οι

αλγόριθµοι ϱοής µπορούν να ϑεωρηθούν ως πολύ απλοί αλγόριθµοι

τµηµάτων όπου το µήκος του τµήµατος είναι ίσο µε 1 bit.

4.5 Δίκτυα αντικατάστασης και

µετάθεσης

Τα δίκτυα αντικατάστασης και µετάθεσης (Substitution-Permutation

Networks) προσπαθούν να ακολουθήσουν πιστά τις αρχές του Clau-

de Shannon, ο οποίος ϑέτει ως ϐασικές αρχές για την δηµιουργία ε-

νός ασφαλούς αλγόριθµου κρυπτογράφησης, την σύγχυση (confusion)

και την διάχυση (difussion) της πληροφορίας [73]. ΄Ετσι σε κάθε γύ-

ϱο ενός αλγορίθµου τµηµάτων, υπάρχει ένα κουτί αντικατάστασης
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Σχήµα 4.11: Η κρυπτογράφηση µίας ϕωτογραφίας µε τη χρήση της

µεθόδου ECB.

Η κρυπτογραφηµένη εικόνα µας δίνει στοιχεία για την αρχική.
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Σχήµα 4.12: Η κρυπτογράφηση µίας ϕωτογραφίας µε τη χρήση της

µεθόδου CBC.

Η κρυπτογραφηµένη εικόνα δεν µας δίνει στοιχεία για την αρχική.

(s-box) για να προκαλέσει τη σύγχυση της πληροφορίας και µετά-

ϑεση των bits, για να επιτευχθεί η διάχυση της πληροφορίας. Στο

τέλος κάθε γύρου, γίνεται αποκλειστική διάζευξη µε το κλειδί του

κάθε γύρου, που πηγάζει από το αρχικό κλειδί. Γραφική αναπαρά-

σταση των δικτύων αντικατάστασης και µετάθεσης δίνεται στο σχήµα

4.13.

Αυτός ο σχεδιασµός αλγορίθµων τµηµάτων ακολουθείται από

πάρα πολλούς σύγχρονους αλγόριθµους κρυπτογράφησης, όπως

ϑα δούµε και στη συνέχεια. Χαρακτηριστικό αυτών των αλγορίθµων

είναι πως τόσο τα s-boxes όσο και οι µεταθέσεις, πρέπει να αντιστρέ-

ϕονται προκειµένου, εφαρµόζοντας τα ϐήµατα του αλγορίθµου µε

αντίθετη σειρά, να οδηγούµαστε από το κρυπτογραφηµένο κείµενο,

στο αρχικό.
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Σχήµα 4.13: Δίκτυα αντικατάστασης και µετάθεσης
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4.6 Δοµές Feistel

Οι δοµές Feistel αποτελούν ϐασικές δοµές που χρησιµοποιούνται

από αλγορίθµους τµηµάτων. Η ιδέα που είχε ο Feistel ήταν αρκετά

απλή και είχε ως ϐασικό άξονα την απόδειξη της ασϕάλειας ενός

αλγορίθµου µέσω µη αντιστρέψιµων συναρτήσεων. Προσπάθησε

να ϑέσει την ιδέα ότι τα µοντέλα των κρυπτογραφικών αλγορίθµων

τµηµάτων ϑα πρέπει να είναι όσο γίνεται πιο απλά. Το να προσϑέτει

κανείς µέρη τα οποία είναι ασϕαλή, το καθένα ανεξάρτητα από το

άλλο, δεν συνεπάγεται ότι το σύνολο είναι ασϕαλές.

Ακόµα και το γεγονός ότι πολλές ϕορές επιλέγουµε κοµµάτια να

είναι αντιστρέψιµα, όπως τα s-boxes, τα οποία ϑα δούµε αργότερα,

εισάγει µία δοµή µέσα στον αλγόριθµο η οποία µπορεί να είναι προς

όφελος του κρυπταναλυτή και όχι της ασϕάλειας ή της ταχύτητας

αποκρυπτογράφησης.

Ο Feistel [71] λοιπόν εισήγαγε τις δικές του δοµές, οι οποίες

ακολουθούνται από πάρα πολλούς σύγχρονους αλγόριθµους. Αρ-

χικά µέσω µία συνάρτησης g παράγουµε τα κλειδιά του κάθε γύρου

Ki από το αρχικό κλειδί K. Σε κάθε γύρο ενός αλγορίθµου τµηµά-

των, η είσοδός του χωρίζεται στη µέση, έχουµε έτσι το αριστερό και

το δεξιό µέρος, αν λοιπόν είµαστε στον i γύρο, έχουµε τα Li−1 και

Ri−1 αντίστοιχα τα οποία έχουν n bits το κάθε ένα. Υπάρχει µία

συνάρτηση fi, η συνάρτηση γύρου, η οποία δε χρειάζεται να είναι

αντιστρέψιµη µε είσοδο, µε είσοδο το κλειδί του γύρου και το Ri−1

και έχει ως έξοδο n bits. Τότε ορίζουµε

Li = Ri−1

Ri = Li−1 ⊕ fi(Ki, Ri−1)

Από τη δοµή αυτή αν αντιστρέψουµε τα ϐήµατα και γνωρίζουµε

το κλειδί, είναι προφανές ότι µπορούµε να ϐρούµε το αρχικό κείµε-

νο από το κρυπτογραφηµένο. Γραφική αναπαράσταση των δοµών

Feistel δίνεται στο σχήµα 4.14.

Συνεπώς όλη η ασφάλεια του αλγόριθµου έγκειται στο να ϐρε-

ϑούν ασφαλείς συναρτήσεις γύρου fi. Αποδεικνύοντας ότι αυτές

είναι ασφαλείς, αποδεικνύεται ότι και ο αλγόριθµος είναι ασφαλής.

Οι δοµές Feistel γενικεύτηκαν αργότερα από τους B. Schneier και

J. Kelsey µε τις µη ισορροπηµένες δοµές Feistel [72], ώστε να κα-
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Σχήµα 4.14: Δοµές Feistel
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λύπτουν περιπτώσεις όπου η είσοδος σε κάθε γύρο δεν χωρίζεται

στη µέση.

Για να είναι µία συνάρτηση ασϕαλής, είναι προφανές ότι δεν ϑα

πρέπει να είναι γραµµική, άρα µία ϐασική παραδοχή την οποία

ϑα κάνουµε είναι ότι οι µη γραµµικές συναρτήσεις είναι σίγουρα

πιο ασϕαλείς. Σε αυτό λοιπόν το πλαίσιο οι Meier και Staelbach,

όρισαν τις τέλειες µη γραµµικές συναρτήσεις [78].

Ορισµός 73. ΄Εστω

Nf (a, b) = |{x ∈ Fq : f (x + a)−f (x) = b}|

Αν Nf (a, b) = 1,∀a, b ∈ F∗q, τότε η συνάρτηση f ϑα ονοµάζεται

τέλεια µη γραµµική συνάρτηση.

Από τον ορισµό έπεται ότι οι τέλειες µη γραµµικές συναρτήσεις

έχουν το πολύ µία τιµή για την οποία ισχύει η γραµµικότητα ή

για να το δούµε στην περίπτωσή που έχουµε συναρτήσεις Boole, αν

κανείς αλλάξει κάποια bits τις εισόδου τότε κατά 50% αλλάζει και το

αποτέλεσµα, ϑα λέγαµε λοιπόν ότι ‘αντιδρούν’ τυχαία στις αλλαγές

που τους γίνονται.

Ανάλογος ορισµός υπάρχει και για τις συναρτήσεις Bent [80].

Ορισµός 74. ΄Εστω µία συνάρτηση f , ϑα καλείται συνάρτηση Bent

αν απέχει µέγιστα από όλες τις τις γραµµικές.

Από τον ορισµό και λόγο του ότι στην περίπτωση µας έχουµε

να κάνουµε µε bits, µία καλή συνάρτηση απόστασης είναι αυτή

του Hamming, όπου µετρά σε πόσες ϑέσεις διαφέρουν τα bits δύο

ακολουθιών bits του ίδιου µήκους.

Προφανώς τόσο οι τέλειες µη γραµµικές συναρτήσεις, όσο και

οι συναρτήσεις Bent αποτελούν πολύ καλές υποψηφιότητες για να

αποτελούν συναρτήσεις γύρου σε ένα αλγόριθµο τµηµάτων.

4.7 Ασκήσεις

΄Ασκηση 22. Να εξεταστεί ποιά είναι η διαδικασία αποκρυπτογρά-

ϕησης για κάθε κατάσταση λειτουργίας ενός αλγορίθµου τµηµάτων.

΄Ασκηση 23. Να κατασκευαστεί s-box µεγέθους 4× 4 µη αντιστρέ-

ψιµο.
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΄Ασκηση 24. Να κατασκευαστεί αντιστρέψιµο s-box µεγέθους 4×4.

΄Ασκηση 25. Να αποδειχθεί ότι µία δοµή Feistel είναι αντιστρέψι-

µη.

΄Ασκηση 26. Ορίζοντας µία συνάρτηση γύρου fi, να κατασκευάσετε

µία δοµή Feistel τεσσάρων γύρων.


