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Εισαγωγή...

 

1991, 4η έκδοση
1980, 1η έκδοση



  

...Εισαγωγή

Παραδείγματα Ψηφιακών Υπηρεσιών στην Ελλάδα (Μάρτιος 2022)

Φάκελος Ασφάλισης Υγείας (ΦΑΥ), https://www.eopyy.gov.gr/

Ψηφιακή πύλη myADDAE, https://www1.aade.gr/gsisapps5/myaade/#!/arxiki

ΟΠΣΥΔ, https://opsyd.sch.gr/

Ηλεκτρονική Εφαρμογή Αποστολής Ειδοποίησης Εφέδρου, https://efedros.army.gr/

Καρτέλα Αγρότη,  https://osdeopekepe.dikaiomata.gr/FarmersTab/#/login

Υπηρεσίες για τους πολίτες, https://www.gov.gr   (1368 υπηρεσίες)

Υπηρεσίες ΟΑΕΔ, https://eservices.oaed.gr/pls/apex/f?p=1001:1:0:::::

Και πάρα πάρα πολλές άλλες...

https://www.eopyy.gov.gr/
https://www1.aade.gr/gsisapps5/myaade/#!/arxiki
https://opsyd.sch.gr/
https://efedros.army.gr/
https://osdeopekepe.dikaiomata.gr/FarmersTab/#/login
https://www.gov.gr/
https://eservices.oaed.gr/pls/apex/f?p=1001:1:0


  

...Εισαγωγή

Η Κυβερνοασφάλεια είναι αναπόσπαστο μέρος της ζωής όλων μας, επειδή οι υπολογιστές είναι 
αναπόσπαστο μέρος της ζωής μας, ακόμη και αν δεν έχετε υπολογιστή. 

Οι υπολογιστές ελέγχουν τα πάντα στο αυτοκίνητό σας, από το GPS μέχρι τους αερόσακους. 
Ελέγχουν το τηλέφωνό σας. Ελέγχουν ολόκληρη την υποδομή της χώρας μας. Είναι ο λόγος που 
έχετε ηλεκτρικό, θέρμανση, καθαρό νερό, φαγητό. Οι υπολογιστές ελέγχουν τον στρατιωτικό 
εξοπλισμό μας, τα πάντα, από σιλό πυραύλων, δορυφόρους έως δίκτυα πυρηνικής άμυνας. Όλα 
αυτά είναι δυνατά λόγω των υπολογιστών, και ως εκ τούτου, λόγω του κυβερνοχώρου, και όταν κάτι 
πάει στραβά, ο κυβερνοχώρος μπορεί να τα κάνει όλα αυτά αδύνατα.»
Ερευνητής κυβερνοασφάλειας, Chris Domas , στην ομιλία του στο TED talk,2014.

Στην εποχή μας υπάρχουν περισσότερες ηλεκτρονικές συσκευές από ανθρώπους.Οι 
κυβερνοεπιθέσεις και τα κυβερνοεγκλήματα πολλαπλασιάζονται σε ολόκληρη την Ευρώπη. 
Η κυβερνοασφάλεια είναι υπερεπίκαιρη.



  

Ασφάλεια Κωδικών Πρόσβασης
(Password Security)

Δεδομένου ότι χρησιμοποιούμε πολλούς 
διαφορετικούς λογαριασμούς (accounts) στην 
καθημερινή μας ζωή π.χ. e-mail, web-banking, 
ηλεκτρονικές αγορές, υπηρεσίες gov κτλ.

Οδηγίες:
➔ Χρησιμοποιούμε κεφαλαία και μικρά γράμματα, 
αριθμούς, σύμβολα, π.χ. @!58wlAL105

➔ Χρησιμοποιούμε διαφορετικούς κωδικούς για 
κάθε λογαριασμό που έχουμε και όχι τον ίδιο.

➔ Όσο πιο πολλούς χαρακτήρες περιλαμβάνει ο 
κωδικός μας π.χ. από 8 και πάνω τόσο πιο 
δύσκολα “σπάει” από password attack.

     
Λογαριασμός (account): περιλαμβάνει όνομα χρήστη και κωδικό.



  

Ασφάλεια Αλληλογραφίας (e-mail security)... 

Ηλεκτρονικό ψάρεμα (Phishing): περιγράφεται η προσπάθεια που καταβάλλει κάποιος όταν με 
διάφορους τρόπους προσπαθεί να αποσπάσει από εσένα προσωπικά σου στοιχεία στο 
διαδίκτυο. Συνήθως γίνεται μέσω ηλεκτρονικού ταχυδρομείου (e-mail) και ο πραγματικός αποστολέας 
δεν είναι αυτός που φαίνεται.

 

                                             
                                                                                              
                                                                                           

Προσοχή!

Δεν απαντάμε ΠΟΤΕ σε “ύποπτα” e-
mail.

Δεν κάνουμε κλικ σε “ύποπτους” 
συνδέσμους (links).



  

...Ασφάλεια Αλληλογραφίας (e-mail) 

Πλαστογράφηση (e-mail spoofing): Ο στόχος της πλαστογράφησης e-mail είναι να μπορεί ο 
παραλήπτης να ενεργεί στο e-mail και να εμπιστεύεται την πηγή επειδή φαίνεται νόμιμη.
Οι άνθρωποι πίσω από αυτές τις επιθέσεις μπορούν να κλέψουν τα διαπιστευτήριά σας, τα χρήματά 
σας, τον έλεγχο του συστήματός σας. Ορισμένοι σύνδεσμοι δεν έχουν καν σχεδιαστεί για να 
καταγράφουν τα πιστωτικά σας στοιχεία, αλλά αντίθετα, θα εγκαταστήσουν κακόβουλο λογισμικό 
(malware) στο σύστημά σας.
 

                                             
                                                                                              
                                                                                            

Κρυφή κοινοποίηση

Όταν στέλνουμε e-mail σε 
πολλούς παραλήπτες. 



  

...Ασφάλεια Αλληλογραφίας (e-mail) 

Υπηρεσία Protonmail  - η πιο ασφαλής υπηρεσία e-mail

Έχει την έδρα του στην Ελβετία (Γενεύη), πράγμα που σημαίνει ότι όλα τα 
δεδομένα των χρηστών προστατεύονται από τους αυστηρούς ελβετικούς 
νόμους περί απορρήτου.
                                                                                                   

Κρυπτογράφηση από άκρο σε άκρο.

Τα μηνύματα αποθηκεύονται στους διακομιστές του ProtonMail σε 
κρυπτογραφημένη μορφή. Επίσης, μεταδίδονται κρυπτογραφημένα 
μεταξύ των διακομιστών μας και των συσκευών των χρηστών. 

Αυτό σημαίνει ότι ακόμη και η Protonmail δεν μπορεί να 
αποκρυπτογραφήσει και να διαβάσει τα e-mail μας.

Καταγράφει πολύ λίγα για τους 
χρήστες του. Δεν αποθηκεύονται 
διευθύνσεις IP και η παρακολούθηση 
δεν χρησιμοποιείται για την 
παρακολούθηση χρηστών από έναν 
ιστότοπο σε έναν άλλο. 



  

Αντίγραφα Ασφαλείας
(Back up)

Cloud Local 

Τα αντίγραφα ασφαλείας (back up) είναι αντίγραφα πρωτότυπων δεδομένων υπολογιστών (εγγράφων, 
φωτογραφιών, βίντεο, κώδικα, λειτουργικών συστημάτων κ.λπ.), που δίνουν τη δυνατότητα για άμεση 
ανάκτηση του πρωτότυπου σε περίπτωση απώλειάς του για οποιονδήποτε λόγο (π.χ. διαγραφή, 
καταστροφή, κρυπτογράφηση ransomware).

1. Κάθε πόσο πρέπει να κάνουμε back up;
2. Σε ποιο μέρος πρέπει να το διαφυλάξουμε; 

Εξωτερικός σκληρός δίσκος



  

Ασφαλής Πλοήγηση στο διαδίκτυο...

Μηχανή Αναζήτησης DuckDuckGo – εργαλείο κυβερνοασφάλειας

Είναι μια μηχανή αναζήτησης στο διαδίκτυο που δεν αποθηκεύει το ιστορικό αναζήτησης ή δεν πουλάει 
τις πληροφορίες αυτές σε διαφημιστές που παρακολουθούν τους χρήστες στο διαδίκτυο.

Αρχική σελίδα του https://duckduckgo.com/

Δυνατότητα εγκατάστασης και 
ως επέκταση στο browser.



  

...Ασφαλής Πλοήγηση στο διαδίκτυο

Όταν εισάγετε τα προσωπικά σας δεδομένα σε φόρμα κάποιας 
ιστοσελίδας, να προσέχετε στη γραμμή διευθύνσεως του browser 
να εμφανίζεται πάντοτε https αντί του http.

Προσοχή κυρίως στις ηλεκτρονικές αγορές.

Δεν πρέπει να αποθηκεύουμε 
τους κωδικούς μας στο 
browser.



  

Φορείς Κυβερνοασφάλειας 

ENISA, Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια.  
Αποσκοπεί να διασφαλίσει υψηλό κοινό επίπεδο κυβερνοασφάλειας σε
ολόκληρη την Ευρώπη. 

Ελληνική Αρχή Κυβερνοασφάλειας
του Υπουργείου Ψηφιακής Διακυβέρνησης  

Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων (CERT) - Ε.Υ.Π.
Υποστηρίζει φορείς της Κεντρικής Κυβέρνησης για την πρόληψη, την έγκαιρη 
προειδοποίηση και την αντιμετώπιση κυβερνοεπιθέσεων.

 Υπουργείο Εθνικής άμυνας - Διεύθυνση Κυβερνοάμυνας

Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος (ΕΛ.ΑΣ.) 
Η αποστολή της συμπεριλαμβάνει την πρόληψη, την έρευνα και την 
καταστολή εγκλημάτων ή αντικοινωνικών συμπεριφορών, που 
διαπράττονται μέσω του διαδικτύου ή άλλων μέσων ηλεκτρονικής 
επικοινωνίας.



  

Κουίζ Κυβερνοασφάλειας

https://saferinternet4kids.gr/quiz-saferinternet4kids/

Κουίζ 17 ερωτήσεων

https://saferinternet4kids.gr/quiz-saferinternet4kids/


  

Συμπεράσματα

Δεν υπάρχει απόλυτη ασφάλεια στο διαδίκτυο…

Για το πως θα προστατεύσουμε τα 
προσωπικά μας δεδομένα στον 
κυβερνοχώρο εξαρτάται σε μεγάλο 
βαθμό από εμάς τους χρήστες.



  

Ψηφιακά Εγχειρίδια 

“Εθνική Στρατηγική Κυβερνοασφάλειας 2020-2025”, σελ. 81, Δεκέμβριος 2020, Εθνική Αρχή 
Κυβερνοασφάλειας, Υπουργείο Ψηφιακής Διακυβέρνησης.

“Κυβερνοασφάλεια στη Δημόσια Διοίκηση”,  σελ. 112, Εθνικό Κέντρο Δημόσιας Διοίκησης και 
Αυτοδιοίκησης (ΕΚΔΔΑ).

Βλάχου Δ., Ζαμπατή Μ., Κοντραφούρη Χ.,
“Η επίδραση των κυβερνοεπιθέσεων στην κυβερνοασφάλεια-”, Εργαστήριο Πληροφόρησης και 
Κυβερνοασφάλειας,  Ιούνιος 2020, Πανεπιστήμιο Πειραιώς.

https://mindigital.gr/wp-content/uploads/2020/12/%CE%95%CE%B8%CE%BD%CE%B9%CE%BA%CE%B7%CC%81-%CE%A3%CF%84%CF%81%CE%B1%CF%84%CE%B7%CE%B3%CE%B9%CE%BA%CE%B7%CC%81-%CE%9A%CF%85%CE%B2%CE%B5%CF%81%CE%BD%CE%BF%CE%B1%CF%83%CF%86%CE%B1%CC%81%CE%BB%CE%B5%CE%B9%CE%B1%CF%82.pdf
https://eclass.ekdd.gr/esdda/modules/document/file.php/KZ_AEID_APP111/%CE%92%CE%91%CE%A3%CE%99%CE%9A%CE%9F%20%CE%A5%CE%9B%CE%99%CE%9A%CE%9F/%CE%95%CE%BA%CF%80%CE%B1%CE%B9%CE%B4%CE%B5%CF%85%CF%84%CE%B9%CE%BA%CF%8C%20%CF%85%CE%BB%CE%B9%CE%BA%CF%8C%20%CE%95%CE%A3%CE%94%CE%94%CE%91%20%20CYBERSECURITY.pdf
https://www.des.unipi.gr/files/lab-ics/wps/wps2.pdf
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Η παρουσίαση δημιουργήθηκε με το δωρεάν λογισμικό libreoffice impress

Παρουσίαση Διαθέσιμη στο https://blogs.sch.gr/makrovasilis/f/ergasies/

https://blogs.sch.gr/makrovasilis/f/ergasies/
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