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ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ
Σήμερα είναι πολύ χρήσιμο το ηλεκτρονικό εμπόριο για τις καθημερινές δραστηριότητες όλων μας. Μας δίνει την δυνατότητα να κάνουμε αγορές ποικίλων προϊόντων χωρίς να χρειάζεται να μετακινηθούμε κάπου, απλά με το πάτημα ενός κουμπιού. Οι αγορές μας βέβαια πρέπει να γίνονται προσεκτικά ώστε να μην πέσουμε θύματα κάποιων που θέλουν να χρησιμοποιήσουν τα στοιχεία μας και τα χρήματα μας. 
Υπάρχουν διάφορα συστήματα ηλεκτρονικών πληρωμών όπως:
· Πιστωτικές κάρτες
· Ηλεκτρονική μεταφορά κεφαλαίων
· Χρεωστικές κάρτες
· Το χρηματοοικονομικό EDI
· Κάρτες αποθηκευμένης αξίας και έξυπνες κάρτες
· Ψηφιακό χρήμα
· Ηλεκτρονικές επιταγές
Οι ηλεκτρονικές πληρωμές διακρίνονται σε κλειστά και ανοιχτά συστήματα. Στα κλειστά συστήματα η αξία της κάρτας μπορεί να αυξηθεί μόνο από ένα τραπεζικό λογαριασμό και το χρήμα που έχει χρησιμοποιηθεί μεταφέρεται στον τραπεζικό λογαριασμό του αποδέκτη. Αντιθέτως τα ανοιχτά συστήματα επιτρέπουν την άμεση μεταφορά χρημάτων μεταξύ καρτών.
Οι έξυπνες κάρτες επινοήθηκαν στην δεκαετία του 1970. Παλαιότερα οι έξυπνες κάρτες αποτελούνταν από μαγνητικές γραμμές οι οποίες βοηθούσαν στην αποθήκευση δεδομένων και χρηματικής αξίας. Οι σημερινοί πελάτες  μπορούν να έχουν μόνο μία κάρτα για κάθε εφαρμογή την οποία προπληρώνουν έπειτα όταν εξαντληθεί το χρήμα την αναπληρώνουν. 
ΠΙΣΤΩΤΙΚΕΣ ΚΑΡΤΕΣ
Τι Είναι η Πιστωτική Κάρτα 
Με τον όρο πιστωτική κάρτα εννοούμε την μέθοδο με την οποία μπορούν οι κάτοχοί της να πραγματοποιήσουν συναλλαγές για την αγορά υπηρεσιών και αγαθών .Το πλεονέκτημά της είναι ότι δεν χρειάζεται να καταθέτουν συνεχώς χρήματα. Συγκεκριμένα ,η τράπεζα που θα προμηθευτεί ο κάτοχος την κάρτα, θα του διαθέτει ένα πιστωτικό όριο κάθε μήνα, ώστε να μπορέσει να το χρησιμοποιήσει στις αγορές του. 
ΣΥΝΑΛΛΑΓΕΣ
Κατά τη διάρκεια της διαδικασίας της παραγγελίας, ο έμπορος λαμβάνει το δικαίωμα από τον καταναλωτή να ενεργήσει για λογαριασμό του και να πάρει το ανάλογο χρηματικό ποσό από την κάρτα του. Ο κάτοχος είναι ενημερωμένος για τις προϋποθέσεις που πρέπει να τηρεί και έτσι δέχεται να εξοφλήσει το ποσό αυτό στην τράπεζα. Η εξουσιοδότηση αυτή ενεργοποιείται με μια απόδειξη που υπογράφει ο κάτοχος η οποία περιλαμβάνει τα στοιχεία της πιστωτικής κάρτας και το ποσό που θα διατεθεί. Μια άλλη λύση, είναι η χρήση του PIN της κάρτας. Στις τηλεφωνικές αγορές και σε ορισμένες ηλεκτρονικές όπου δεν είναι δυνατή η υπογραφή ή το PIN από τον κάτοχο, χρησιμοποιούνται τα στοιχεία της κάρτας μαζί με έναν αριθμό ασφαλείας(CVV).Κατά τη διάρκεια της συναλλαγής γίνεται έλεγχος από τον έμπορο εάν η κάρτα είναι έγκυρη ή εάν υπάρχει μέσα το απαιτούμενο χρηματικό ποσό.
ΛΟΓΑΡΙΑΣΜΟΙ
Κάθε μήνα ο κάτοχος της πιστωτικής κάρτας λαμβάνει λογαριασμούς που περιλαμβάνουν το συνολικό ποσό που έχει διαθέσει για τις αγορές του. Ο κάτοχος είναι υποχρεωμένος να εξοφλήσει ένα ποσό το οποίο ονομάζεται ελάχιστη καταβολή μέχρι την ημερομηνία λήξης του λογαριασμού. Πέρα από αυτό, ο κάτοχος μπορεί να εξοφλήσει οποιοδήποτε άλλο ποσό επιθυμεί, μέχρι και το συνολικό ποσό που χρειάζεται. Εάν περάσει το χρονικό όριο, μπορεί να ξεχρεώσει με τόκους. Η εξόφληση αυτή μπορεί να γίνει με μετρητά σε τράπεζες ή με μεταφορά χρημάτων μέσω Internet Banking.
Χρεωστική Κάρτα 
Με τον όρο χρεωστική κάρτα εννοούμε μία ακόμη μέθοδο με την οποία μπορούν οι κάτοχοι της να κάνουν αγορές στο διαδίκτυο. Συγκεκριμένα, είναι μια κάρτα την οποία μπορεί να κατέχει κάθε άτομο όταν ανοίγει ένα λογαριασμό στην τράπεζα, ή όταν ήδη έχει και ζητά την έκδοση της για να κάνουν ανάληψη στο ΑΤΜ. Όλες σχεδόν οι κάρτες αναλήψεως, είναι χρεωστικές. Είναι κάτι σαν τις πιστωτικές κάρτες, αφού δίνουν τη δυνατότητα στους κατόχους τους να πραγματοποιούν ηλεκτρονικές αγορές.
ΣΥΝΑΛΛΑΓΕΣ
Η συναλλαγές με την χρεωστική κάρτα είναι κάτι απλό. Όταν ο κάτοχος κάνει μια παραγγελία, ταυτόχρονα αυτή συνδέεται με τον τραπεζικό του λογαριασμό και αφαιρείται το ανάλογο ποσό από τον λογαριασμό. Σε περίπτωση που ο λογαριασμός δεν έχει χρήματα, η συναλλαγή είναι αδύνατη.
Αρχικά , στο μπροστά μέρος της κάρτας υπάρχει ένας 16ψήφιος αριθμός, το ονοματεπώνυμο του κατόχου με λατινικούς χαρακτήρες και η ημερομηνία λήξης της κάρτας που συνήθως διαρκεί ανά μήνα ή χρόνο. Στο πίσω μέρος, υπάρχει ένα νούμερο με τα 3 τελευταία ψηφία αποκομμένα που είναι και το CVV,το οποίο είναι αναγκαίο κατά την πληρωμή. Όταν πραγματοποιείται η συναλλαγή δηλαδή, εκτός από την ύπαρξη χρηματικού ποσού μέσα σε αυτή, θα πρέπει οι κάτοχοι να έχουν και τα στοιχεία αυτά. Όταν λοιπόν κάνουμε την αγορά, το ποσό που χρεώθηκε ο κάτοχος περνάει στο λογιστικό υπόλοιπο του λογαριασμού και δεν είναι διαθέσιμο για ανάληψη. Ύστερα από κάποιες μέρες ,το ποσό αυτό αποδεσμεύεται εντελώς από τον λογαριασμό και περνάει στον έμπορο.
Διαφορά χρεωστικής - πιστωτικής κάρτας:
Η διαφορά χρεωστικής - πιστωτικής κάρτας, δεν είναι στην εμφάνιση, αλλά στον τρόπο λειτουργίας τους. Όταν αγοράζουμε με τη χρεωστική κάρτα τα χρήματα αφαιρούνται από το λογαριασμό. Αν δεν υπάρχουν χρήματα, η συναλλαγή δεν πραγματοποιείται. Όταν αγοράζουμε με την πιστωτική κάρτα, δεν υπάρχει κάτι τέτοιο. Ό,τι αγοράσουμε, μας έρχεται σε λογαριασμό μία φορά το μήνα στο σπίτι και είμαστε αναγκασμένοι να το πληρώσουμε. Για το λόγο του ότι να μην ξεφύγουμε υπάρχει ένα όριο που μας θέτουν, το λεγόμενο πιστωτικό όριο, ώστε να μην την υπερχρεώσουμε μέσα σε ένα μήνα και μετά δεν μπορούμε να την πληρώσουμε. Και μία ακόμα διαφορά χρεωστικής - πιστωτικής κάρτας είναι η φιλοσοφία της κάθε μίας: με την χρεωστική ξοδεύουμε χρήματα που ήδη έχουμε. 
Αν δεν έχουμε, δεν μπορούμε να ξοδέψουμε. Με την πιστωτική ξοδεύουμε χρήματα που ακόμα δεν έχουμε και θα αποκτήσουμε για να την ξεχρεώσουμε, σαν ένα είδος δανείου δηλαδή. 
Ηλεκτρονική Μεταφορά Κεφαλαίων
 Είναι μια μέθοδος για την απευθείας κατάθεση ενός κεφαλαίου (ένα μέρος χρήματος) στο λογαριασμό μου και αντίστοιχα.
Χρηματοοικονομικό EDI
Αρχεία τα οποία σχεδιάστηκαν για να επιτρέπουν την μετάδοση σε μεγάλους οργανισμούς ,διάφορες πληροφορίες σε αντίστοιχα δίκτυα τα οποία όμως είναι ιδιωτικά. Πιο συγκεκριμένα : επιτυγχάνεται η ανταλλαγή χρήματος από υπολογιστή σε υπολογιστή.

ΑΣΦΑΛΕΙΑ ΗΛΕΚΤΡΟΝΙΚΩΝ ΣΥΝΑΛΛΑΓΩΝ
Είναι γνωστό ότι το διαδίκτυο είναι ένα μέσο με το οποίο μπορούν να πραγματοποιηθούν συναλλαγές. Για την πραγματοποίηση αυτή όμως είναι αναγκαίο οι μελλοντικοί καταναλωτές να είναι σίγουροι για την ενέργεια τους αυτή. Για τον λόγο αυτό το κάθε ηλεκτρονικό κατάστημα θα πρέπει να τηρεί κάποιες προϋποθέσεις: 

1)ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ:Έννοια συνδεδεμένη με την ιδιωτικοποίηση και την μυστικότητα. Θα πρέπει δηλαδή οι έμποροι να κρατούν μυστικά τα ιδιωτικά στοιχεία των καταναλωτών, για να είναι σωστοί διαχειριστές. Με αυτόν τον τρόπο, οι καταναλωτές δεν θα διστάζουν να κάνουν αγορές από ηλεκτρονικά καταστήματα, φοβούμενοι από την πιθανότητα να κλαπούν τα ιδιωτικά τους στοιχεία.
2)ΑΚΕΡΑΙΟΤΗΤΑ:Είναι η δυνατότητα να γίνει κάποια αλλαγή στις πληροφορίες από εξουσιοδοτημένους και μόνο χρήστες .Έτσι διαφυλάσσεται η ακρίβεια και η πληρότητα των διακινούμενων δεδομένων.
3)ΔΙΑΘΕΣΙΜΟΤΗΤΑ:Σχετίζεται με την δυνατότητα πρόσβασης στις πληροφορίες και σε όλους τους πόρους της τεχνολογίας όταν χρειάζονται ,χωρίς να υπάρχει χρονοκαθυστέρηση.
4)ΠΙΣΤΟΠΟΙΗΣΗ ΤΑΥΤΟΤΗΤΑΣ:Θα πρέπει το κάθε ηλεκτρονικό κατάστημα να πιστοποιεί ότι είναι νόμιμο και ευρέως αναγνωρίσιμο και να δίνει τις αντίστοιχες πληροφορίες ώστε να ξέρουν οι καταναλωτές με ποιους έρχονται σε διαδικτυακή επικοινωνία.
Μερικοί μηχανισμοί ασφαλείας είναι:
1)ΚΡΥΠΤΟΓΡΑΦΗΣΗ: Πρόκειται ουσιαστικά για έναν τρόπο κωδικοποίησης της πληροφορίας μέχρι αυτή να φτάσει στον αποδέκτη ,τον έμπορο δηλαδή, ο οποίος στην συνέχεια θα την αποκωδικοποιήσει με χρήση του κατάλληλου κλειδιού.
Με την κρυπτογράφηση:
α) Εξασφαλίζεται η εμπιστευτικότητα του μηνύματος
β) Επικυρώνει την ταυτότητα των χρηστών
γ) Υποστηρίζει ψηφιακές υπογραφές, παρέχοντας ακεραιότητα

Κάποιοι αλγόριθμοι κρυπτογράφησης είναι :
· DES-Data Encryption Standard
· Triple DES
· IDEA
· RSA
· Diffie—Hellman

2)ΨΗΦΙΑΚΗ ΥΠΟΓΡΑΦΗ: Με τον όρο ψηφιακή υπογραφή εννοούμε δεδομένα σε ηλεκτρονική μορφή τα οποία είναι συνδεδεμένα σε άλλα ηλεκτρονικά δεδομένα ή συσχετίζονται με αυτά και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας. Οι ψηφιακές υπογραφές αποτελούν το ηλεκτρονικό ισοδύναμο των χειρόγραφων υπογραφών.

PAY PAL
Το PayPal είναι ο πιο γρήγορος και ο πιο ασφαλής τρόπος για να πληρώσει κάποιος αλλά και να πληρωθεί online. Η υπηρεσία επιτρέπει στα μέλη να αποστέλνουν χρήματα χωρίς να κοινοποιούν οικονομικές πληροφορίες, να πληρώνουν με ευκολία χρησιμοποιώντας τους τραπεζικούς τους λογαριασμούς, τις πιστωτικές τους κάρτες ή να δίνουν χρήματα.

ΛΕΙΤΟΥΡΓΙΑ
Το PayPal λειτουργεί ακριβώς όπως ένας τραπεζικός λογαριασμός. Μπορούν τα μέλη να βάλουν λεφτά από μία κάρτα, να δεχτούν λεφτά από κάποιον άλλο ή και να στείλουν ακόμη λεφτά σε άλλον. Επίσης, αν χρειάζεται να πληρώσουμε κάποιον αλλά δεν θέλουν να μπούν στις τυπικές διαδικασίες του λογαριασμού του ζητάμε ένα mail με το ζητούμενο ποσό και συμπληρώνουν στην ειδική κρυπτογραφημένη σελίδα του PayPal τα στοιχεία της κάρτας τους. Θεωρείται πλήρως ασφαλές γιατί δεν γνωρίζει κανείς τα προσωπικά στοιχεία της κάρτας παρά μόνο το PayPal.

ΑΠΕΙΛΕΣ ΑΣΦΑΛΕΙΑΣ

Ωστόσο,όσο δελεαστική και αξιόπιστη φαίνεται η αγορά προιόντων και υπηρεσιών στο διαδίκτυο, κρύβει και ορισμένες απειλές ασφάλειας.

Κακόβουλος Κώδικας ή αλλιώς κακόβουλλο λογισμικό

Πρόκειται για προγράµµατα που αποσκοπούν σε επιθέσεις κατά της 
Εµπιστευτικότητας, της Ακεραιότητας ή της ∆ιαθεσιµότητας των συστηµάτων. Για την εγκατάσταση ενός κακόβουλου λογισµικού σε έναν Η/Υ, συνήθως απαιτείται η ανθρώπινη συµµετοχήείτε είναι άµεση (π.χ. ανταλλαγή αρχείων) ή έµµεση (ανεπαρκής προστασία του υπολογιστή, µη λήψη ενηµερωµένων εκδόσεων –updates).Ορισμένα κακόβουλα προγράμματα είναι:

· Ιός (virus) : κακόβουλο λογισμικό το οποίο έχει τη δυνατότητα να εξαπλώνεται εύκολα σε προγράμματα άλλων υπολογιστών με αποτέλεσμα να βλάψει χρήσιμα αρχεία τους. Η μετάδοσή του σε άλλους υπολογιστές μπορεί να γίνει πολύ εύκολα με τη βοήθεια κάποιας εξωτερικής συσκευής.Η μόνη του διαφορά από τα άλλα προγράμματα είναι ότι μπορεί να μεταδοθεί οπουδήποτε. Τέλος οι επιπτώσεις που μπορεί να έχει ένας ιός είναι από το να διαγράψει κάποια δεδομένα έως και να οδηγήσει στην κατάρρευση ολόκληρου του συστήματος.
· Δούρειος Ιππος (Trojan): είναι κακόβουλο λογισμικό που χρησιμοποιεί το στοιχείο της παραπλάνησης. Λογισμικό αυτού του είδους παριστάνει ότι είναι χρήσιμο για τον υπολογιστή αλλά στην πραγματικότητα μέσα από αυτό κάποιοι εγκληματίες καταφέρνουν να κλέψουν σημαντικά αρχεία ή να αποκτήσουν τον έλεγχο του συστήματος. Τις περισσότερες φορές το συγκεκριμένο λογισμικό δεν μολύνει τον υπολογιστή, δηλαδή δεν αναπαράγεται, και για αυτό τα προγράμματα αυτά δεν χαρακτηρίζονται και επίσημα ως ιοί. 
· Σκουλήκι (Worm) : είναι κακόβουλο λογισμικό το οποίο μπορεί να μεταδοθεί άμεσα με τη χρήση κάποιας δικτυακής υποδομής όπως τα τοπικά δίκτυα ή μέσω κάποιου μηνύματος e-mail. Η ικανότητά του να πολλαπλασιάζεται αυτόματα στο σύστημα στο οποίο βρίσκεται του δίνει τη δυνατότητα να αποστέλλει προσωπικά δεδομένα ή κωδικούς πρόσβασης, ώστε αυτός που θα κάνει την επίθεση να έχει πρόσβαση στη σύνδεση δικτύου.Επίσης,βαραίνουν το δίκτυο, φορτώνοντάς το με άχρηστη δραστηριότητα. 
· [bookmark: mpidx1.7][bookmark: grXXmediaXXmediapediaXXarticlesXX1052002][bookmark: grXXmediaXXmediapediaXXarticlesXX995013X]Rootkit: βοηθούν στο καμουφλάρισμα άλλων κακόβουλων λογισμικών, αποκρύπτοντας τα κακόβουλα προγράμματα από τα λογισμικά ασφαλείας. Ελέγχουν, δηλαδή, το λειτουργικό σύστημα, δυσκολεύοντας την αναζήτηση του κακόβουλου λογισμικού. Τα λογισμικά αυτού του είδους προστατεύουν και τους χάκερ, καθώς οι πληροφορίες του εισβολέα διαγράφονται ή κωδικοποιούνται. 
· Spyware : Πρόκειτα για ένα είδος κακόβουλου λογισμικό το οποίο φορτώνεται κρυφά σε έναν υπολογιστή χωρίς να το ξέρει ο χρήστης κάνοντας διάφορα πράγματα πίσω από την πλάτη του χρήστη. Το Spyware κρύβεται ώστε να μην μπορεί το θύμα να τον εντοπίσει εύκολα, συγκεντρώνει στοιχεία σχετικά με το χρήστη (ιστοσελίδες που επισκέπτεται, κωδικούς πρόσβασης, ακόμη και αριθμούς πρόσβασης πιστωτικών καρτών). Επίσης αλλάζει ρυθμίσεις και εκτελεί άλλες κακόβουλες και ενοχλητικές δραστηριότητες. 



[bookmark: firstHeading]Phishing 
Δεν σχετίζεται με τον κακόβουλο κώδικο.Πρόκειται για μία ενέργεια εξαπάτησης των χρηστών του διαδικτύου, κατά την οποία κάποιος τρίτος προσπαθεί να αντλήσει πληροφορίες για δικό του όφελος,κυρίως οικονομικό.
[bookmark: mpidx1.9][bookmark: grXXmediaXXmediapediaXXarticlesXX962020X]Απάτες (Hoax) και ανεπιθύμητα μηνύματα (Spam)
Οι απάτες (Hoax) και τα ανεπιθύμητα μηνύματα (Spam) δεν είναι κακόβουλα λογισμικά με τη στενή έννοια του όρου.

Spam :Πρόκειται για ανεπιθύμητα διαφημιστικά μηνύματα, τα οποία, εκτός του ότι γεμίζουν το ηλεκτρονικό ταχυδρομείο, κρύβουν και κινδύνους. Μεταξύ των πολυάριθμων διαφημιστικών μηνυμάτων βρίσκονται πολλές φορές μηνύματα με ιούς και απειλές, που προσπαθούνκλέψουν κωδικούς πρόσβασης. Η ασφαλέστερη μέθοδος προστασίας από απατεώνες και εισβολείς είναι η διαγραφή αυτών των μηνυμάτων χωρίς καν να ανοιχτούν.

Hoax : Πρόκειται για αλυσίδες E-Mail που, εκτός από τις διάφορες ψεύτικες πληροφορίες, περιλαμβάνουν την προτροπή προώθησης του μηνύματος σε όλους τους φίλους και γνωστούς. Τα Hoax συνήθως δεν προκαλούν άμεσες βλάβες. Απλώς επιβαρύνουν χωρίς λόγο το δίκτυο.


[bookmark: mpidx1.10]Προστασία από τα κακόβουλα λογισμικά
Προστασία από τα κακόβουλα λογισμικά προσφέρουν τα λογισμικά ασφαλείας, τα οποία προσφέρονται από τους διάφορους κατασκευαστές.Ωστόσο, αποτελεί προσωπική ευθύνη του χρήστη το να χειριστεί με σύνεση τα διάφορα E-Mail, τις επισυνάψεις, τις λήψεις από το διαδίκτυο και τα διαφημιστικά παράθυρα. Δεν συνιστάται το άνοιγμα των επισυνάψεων ή των συνδέσμων των ανεπιθύμητων μηνυμάτων. Το καλύτερο είναι να διαγράφει κανείς τα ανεπιθύμητα μηνύματα χωρίς να τα ανοίγει. Επίσης, θα πρέπει να αποφεύγεται η λήψη περιεχομένων από άγνωστες ιστοσελίδες. Επίσης, συνιστάται τακτική διασφάλιση των δεδομένων. Σε περίπτωση προσβολής από ιό, διαγράφονται όσα δεδομένα έχουν συγκεντρωθεί στον υπολογιστή. 
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