


«Στρατηγική και Δράσεις του Πανελλήνιου
Σχολικού Δικτύου για την Ασφάλεια στο

Διαδίκτυο»

http://internet-safety.sch.gr



Θεμελιώδεις Αρχές (αναφορικά με τους μαθητές):
Τα παιδιά έχουν το δικαίωμα της ελεύθερης ανάπτυξης της
προσωπικότητάς τους.
Αποτελεί υποχρέωση της οικογένειας και του σχολείου η προστασία
των παιδιών από την έκθεσή τους σε επιβλαβές περιεχόμενο στο
Διαδίκτυο.

Διαδικτυακή κοινωνία : αντανάκλαση της πραγματικής κοινωνίας.
Σε λιγότερα από 10 χρόνια το ~80% των συναλλαγών θα πραγματοποιείται
με ψηφιακό τρόπο και ο όγκος του περιεχομένου στο Διαδίκτυο θα
διπλασιάζεται κάθε 8ώρες !
Όχι παραπληροφόρηση και υπερβολή! Όχι στη «δαιμονοποίηση» του
Διαδικτύου! Το Διαδίκτυο είναι ένα αγαθό για όλους !
Για την αντιμετώπιση των αρνητικών επιπτώσεων του Διαδικτύου
απαιτείται ολιστική προσέγγιση και η συνεργασία:

Πολιτείας

Σχολείων

Σχολικών δικτύων

Χρηστών Διαδικτύου

Γονέων

Εταιρειών παροχής Διαδικτύου

Δημιουργών σελίδων περιεχομένου

Δικαιοσύνης και αστυνομίας

Διαδίκτυο: Βασικά Σημεία



Ειδικά χαρακτηριστικά Διαδικτύου

Καθένας μπορεί να «ανεβάσει» υλικό (κείμενα, εικόνες, μουσική, 
βίντεο, κλπ) στο Διαδίκτυο

Δεν υπάρχει επίπεδο ελέγχου του περιεχομένου που δημοσιεύεται στο
Διαδίκτυο στο επίπεδο του πρωτογενούς υλικού.

Δεν έχει εφαρμοστεί μέχρι τώρα σε γενικευμένη μορφή ένα σύστημα
που να προειδοποιεί για το είδος του περιεχομένου.

Τα παιδιά έχουν πρόσβαση σε μεγάλες ποσότητες πληροφορίας από
διεθνείς πηγές, που πριν δεν ήταν διαθέσιμες σε αυτά.

Τα παιδιά μπορούν να επικοινωνούν και να συζητούν με ένα διεθνές
και κατά το μεγαλύτερο βαθμό άγνωστο ακροατήριο.

Το Διαδίκτυο δεν περικλείεται στα όρια των χωρών.

Όλα αυτά δημιουργούν αγωνία στην

κοινωνία και ειδικά στους γονείς.



Δυνητικά επιβλαβές περιεχόμενο
(για ανήλικους)

Δικτυακοί τόποι και εφαρμογές του Διαδικτύου που περιέχουν:

Πορνογραφία και ειδικά παιδική

Τυχερά παιχνίδια

Προπαγάνδα ναρκωτικών και αλκοόλ

Προπαγάνδα υπέρ του ρατσισμού

Προπαγάνδα βίας, μίσους και επιθετικής συμπεριφοράς

Προπαγάνδα προμήθειας και χρήσης όπλων

Διαφημιστικό υλικό

Πληροφορίες για παραβιάσεις ασφαλείας υπολογιστικών
συστημάτων και για κωδικούς πρόσβασης σε προγράμματα
χωρίς νόμιμη άδεια

Ανεξέλεγκτη επαφή με ενήλικους (που συνήθως
υποδύονται ότι είναι ανήλικοι)

Κινητή τηλεφωνία



Πηγές ακατάλληλου περιεχομένου

Οι πιθανοί τρόποι έκθεσης των ανήλικων σε επιβλαβές ή/και
παράνομο περιεχόμενο είναι πολλοί:

Υπηρεσίες πρόσβασης σε περιεχόμενο (web):
Εμπορικές και προσωπικές ιστοσελίδες

Υπηρεσίες επικοινωνίας:
Newsgroups, Chat και Bulletin boards

E-mail (spam mail, viruses)

Instant Messaging (π.χ. ICQ, MSN, Skype, κλπ)

Υπηρεσίες «Κοινωνικής Δικτύωσης»
MySpace, Hi5, Facebook, κλπ

Ηλεκτρονικό Εμπόριο:
Υπηρεσίες ηλεκτρονικού εμπορίου

Ηλεκτρονική διαφήμιση



Πλαίσιο Πολιτικής Υπ. Παιδείας

Ορισμός πολιτικών Αποδεκτής Χρήσης Διαδικτύου

Ανάπτυξη και λειτουργία φίλτρων, που αποτρέπουν την πρόσβαση
σε ιστοσελίδες (web) :

με πορνογραφικό περιεχόμενο, 

με τυχερά παιχνίδια, 

που προωθούν τα ναρκωτικά ή το
αλκοόλ, 

τη βία, το μίσος, την επιθετική συμπεριφορά και τον ρατσισμό. 

Διαρκής ενημέρωση και ευαισθητοποίηση της σχολικής κοινότητας
και των γονέων (ηλεκτρονικό περιοδικό, ημερίδες, κλπ).

Δημιουργία θετικής αντιπρότασης – αξιόλογο περιεχόμενο – καλές
πρακτικές: http://internet-safety.sch.gr

Συνεργασία με δράσεις για την ασφάλεια στο Διαδίκτυο (Safeline, 
SaferInternet).

Συνεργασία με τις αρχές ασφάλειας (αν απαιτηθεί).



Περιγραφή blacklist ΠΣΔ

Η blacklist προέρχεται από τη λίστα ακατάλληλων δικτυακών
τόπων και σελίδων που δημιουργήθηκε και συντηρείται από
τους δημιουργούς του SquidGuard

Οι εγγραφές της βάσης είναι τριών τύπων:

domains, π.χ. sex.com, που αποκλείουν την πρόσβαση σε
ολόκληρες δικτυακές περιοχές που έχουν ακατάλληλο
περιεχόμενο (1.102.600 εγγραφές)

urls, π.χ. bearportal.com/adults, που αποκλείουν την πρόσβαση
σε συγκεκριμένες σελίδες δικτυακών τόπων (200.815 εγγραφές)

expressions, που περιέχουν λέξεις κλειδιά, βάσει των οποίων
αποκλείεται η πρόσβαση σε δικτυακούς τόπους ή σελίδες
(μερικές δεκάδες τέτοιες λέξεις κλειδιά). Προσφέρουν σημαντική
ευελιξία καθώς δεν είναι αποδοτικό ούτε δυνατόν να
καταχωρηθούν όλοι οι δικτυακοί τόποι ή σελίδες στις δύο
προηγούμενες κατηγορίες



Το αποτέλεσμα



Μέσος διακινούμενος όγκος δεδομένων 638,63 GBytes/day

Μέσος αριθμός αιτημάτων / ημέρα 37.961.525 requests/day

Μέσος αριθμός αιτημάτων / ώρα 1.581.730 requests/hour

Μέσος αριθμός αιτημάτων / λεπτό 26.362 requests/minute

Αριθμός αιχμής αιτημάτων / ώρα 87.686.349 requests/hour

Αριθμός αιχμής αιτημάτων / λεπτό 196.200 requests/minute

Ποσοστό text/html requests που αποκόπτονται 2.48 %

Αιτήματα που δέχεται ο διαχειριστής (cachemaster) 18 αιτήματα/μήνα

Sites που μας ζητούν να ανοίξουμε 15 αιτήματα/μήνα

Sites που μας ζητούν να αποκλείσουμε 3 αιτήματα/μήνα

Αιτήματα που ικανοποιούνται 14 αιτήματα/μήνα

Αιτήματα που απορρίπτονται 4 αιτήματα/μήνα

Στατιστικά Στοιχεία
Υπηρεσίας Ελέγχου Περιεχομένου

Επικαιροποιημένα αποτελέσματα για το χρονικό διάστημα: 30 Σεπτεμβρίου 2010 - 22 Οκτωβρίου 2010.



Ο ενημερωτικός κόμβος http://internet-safety.sch.gr του ΠΣΔ:

Αποσκοπεί να βοηθήσει τα σχολεία να εφαρμόσουν ένα μοντέλο
ενδυνάμωσης της ασφαλούς πλοήγησης, οπλίζοντας τα παιδιά με τις
δεξιότητες υπεύθυνης χρήσης του Διαδικτύου στο σχολείο & στο σπίτι.

Φιλοδοξεί να συνεισφέρει σε μία δημιουργική διαδικασία που αφορά
μαθητές, εκπαιδευτικούς και γονείς για τη διαμόρφωση ενός πλαισίου με
περιεχόμενο:

Σαφείς πολιτικές Αποδεκτής Χρήσης Διαδικτύου.

Οδηγίες για την ελαχιστοποίηση του κυβερνοεκφοβισμού.

Ασφαλής και υπεύθυνη online συμπεριφορά ώστε να μην τίθεται σε κίνδυνο
η ασφάλεια των μαθητών και του εκπαιδευτικού προσωπικού.

Ορθολογική χρήση των εργαλείων κοινωνικής δικτύωσης, με διασφάλιση
κανονιστικού πλαισίου π.χ. για προσωπικά δεδομένα, ακατάλληλα σχόλια ή
περιεχόμενο.

Οδηγίες ασφαλούς πλοήγησης στο Διαδίκτυο για μαθητές, εκπαιδευτικούς, 
γονείς και κηδεμόνες.

Σεβασμό της πνευματικής ιδιοκτησίας στο ψηφιακό περιεχόμενο και την
προστασία των προσωπικών δεδομένων.

internet-safety.sch.gr



internet-safety.sch.gr

Παρεχόμενες υπηρεσίες:

Ενημέρωση για την πολιτική ελέγχου περιεχομένου που εφαρμόζει το ΠΣΔ

Καθημερινή και έγκυρη ενημέρωση για θέματα σχετικά με την Ασφάλεια
στο Διαδίκτυο

Ενημέρωση για σχολικούς διαγωνισμούς

Χρήσιμο υλικό για την Ασφάλεια στο Διαδίκτυο:

Ενημερωτικά φυλλάδια ΠΣΔ και SaferInternet

Οδηγοί για εκπαιδευτικούς, γονείς και μαθητές από το SaferInternet

Συλλογή Βίντεο

Παρουσιάσεις

Μηνιαίο Newsletter

Επικοινωνία με τους διαχειριστές της
υπηρεσίας ελέγχου περιεχομένου ΠΣΔ



Ηλεκτρονική εκπαιδευτική κοινότητα
«internet-safety»

Κάθε μέλος ΠΣΔ (σχολείο, εκπαιδευτικός, μαθητής) μπορεί να
γίνει μέλος της online κοινότητας Ασφάλεια στο Διαδίκτυο.

Αντικείμενο της ομάδας είναι η συζήτηση και η ανταλλαγή
απόψεων σε θέματα ασφαλούς πρόσβασης των μαθητών στο
διαδίκτυο, η προβολή καλών πρακτικών, η παροχή οδηγιών, 
συμβουλών και η ευαισθητοποίηση εκπαιδευτικών, μαθητών
και γονέων για θέματα ασφαλούς διαδικτύου.



Οδηγίες Καλής
Χρήσης Διαδικτύου (1/2)

Τα μηνύματα Ηλεκτρονικού Ταχυδρομείου και οι πληροφορίες που
αποστέλλετε με οποιοδήποτε τρόπο σε άλλους χρήστες του Διαδικτύου
δεν πρέπει: 

– να προσβάλλουν τα ανθρώπινα δικαιώματα και τις διάφορες μειονότητες

– να σχετίζονται με παράνομες πράξεις

– να έχουν υβριστικό χαρακτήρα ή διαφημιστική χροιά

– να τους προσβάλλουν, αλλά να ακολουθούν τους νόμους, τα χρηστά ήθη και τα
ήθη χρήσης του Διαδικτύου

Ελέγχετε προσεκτικά το περιεχόμενο των μηνυμάτων σας για την
απομάκρυνση ιών ή άλλων στοιχείων που μπορεί να βλάψουν άλλους
χρήστες του Διαδικτύου.

Χρησιμοποιείτε υπολογιστή με λογισμικό προστασίας από τους ιούς
(antivirus), το οποίο να είναι ενεργό και ανανεώνεται αυτόματα με τους
νέους ιούς από τον κατασκευαστή του.



Οδηγίες Καλής
Χρήσης Διαδικτύου (2/2)

Μην διακινείτε δικτυακούς τόπους και γενικότερα πληροφορίες που: 

προπαγανδίζουν την επιθετική συμπεριφορά, το μίσος και το ρατσισμό

προωθούν τα ναρκωτικά, το αλκοόλ και
τα τυχερά παιχνίδια

περιέχουν πορνογραφικό περιεχόμενο

αναφέρονται σε παραβιάσεις ασφάλειας
διαφόρων συστημάτων

αφορούν στην παράνομη διανομή
προγραμμάτων

Περιέχουν υλικό - προϊόν πνευματικής δημιουργίας που προστατεύεται

αφορούν σε υλικό με διαφημιστικά banners



Τι δεν πρέπει να κάνετε
στο διαδίκτυο (1/2)

Τα άτομα που γνωρίζετε στο Διαδίκτυο δεν είναι πάντοτε αυτά που
ισχυρίζονται ότι είναι. Μπορεί να σας λένε ψέματα για να κερδίσουν την
εμπιστοσύνη σας. 

Μην δίνετε ποτέ τα προσωπικά σας στοιχεία, ούτε να αποκαλύπτετε σε
άλλους χρήστες του Διαδικτύου πληροφορίες που αφορούν τους φίλους
σας, την οικογένειά σας
ή το σχολείο σας. 

Μην επιχειρείτε συναλλαγές μέσω του Διαδικτύου για την αγορά
προϊόντων και μην δίνετε στοιχεία που αφορούν πιστωτικές κάρτες.

Να είστε επιφυλακτικός/ή ως προς την αποδοχή όσων διαβάζετε στο
Διαδίκτυο ή αυτών που σας λένε οι άλλοι χρήστες του, πριν το
υποβάλετε στην κρίση σας. 

Προστατεύστε την ιδιωτικότητά σας !!!

Μην αποκαλύπτετε τους κωδικούς
πρόσβασης(password) που χρησιμοποιείτε. 



Συζητήστε με τους δασκάλους σας, τους γονείς σας και με πρόσωπα που
εμπιστεύεστε για τις δραστηριότητες σας στο Διαδίκτυο, ιδιαίτερα
αν αντιμετωπίσετε οτιδήποτε περίεργο ή ασυνήθιστο. 

Να έχετε πάντα υπόψη σας ότι τα προϊόντα της πνευματικής δημιουργίας
(μουσική, λογοτεχνία, κινηματογράφος, video κλπ) προστατεύονται από
τους νόμους και η διανομή τους μέσω του Διαδικτύου είναι παράνομη.

Το ίδιο παράνομη πράξη θεωρείται και η διακίνηση προγραμμάτων
υπολογιστών (Software), εκτός και αν ανήκουν στην κατηγορία του
Ελεύθερου Λογισμικού (Open source software). 

Μην ανοίγετε e-mail και επισυναπτόμενα αρχεία από άγνωστους
αποστολείς με περίεργα θέματα ή χωρίς θέμα. Είναι πιθανό να περιέχουν
ιούς και να προκαλέσουν σοβαρά προβλήματα στον υπολογιστή σας. 

Μην χρησιμοποιείτε άκριτα οποιοδήποτε πρόγραμμα
βρίσκετε στο Διαδίκτυο. Δεν είναι όλα τα προγράμματα
ασφαλή ακόμα και αν εμφανίζονται ως παιχνίδια.

Τι δεν πρέπει να κάνετε
στο διαδίκτυο (2/2)



Φροντίστε να ενημερωθείτε για το Διαδίκτυο, για τα οφέλη και τους
κινδύνους.
Αντιμετωπίστε το Διαδίκτυο ως ένα σύγχρονο αγαθό με πολλές θετικές
πτυχές και σαφώς λιγότερες αρνητικές.
Δείξτε στους μαθητές σας πως να χρησιμοποιούν το Διαδίκτυο με
ασφάλεια. Συζητήστε μαζί τους για τους πιθανούς κινδύνους που
υπάρχουν.
Μάθετε στους μαθητές σας: 

– Να μην δίνουν ποτέ προσωπικά τους στοιχεία και πληροφορίες
σε αγνώστους στο Διαδίκτυο.

– Να μην αποκαλύπτουν τους κωδικούς πρόσβασης (password) 
που χρησιμοποιούν.

– Να μην επιχειρούν αγορές μέσω Διαδικτύου και μην δίνουν
στοιχεία που αφορούν πιστωτικές κάρτες.

– Να είναι επιφυλακτικά ως προς την αποδοχή όσων διαβάζουν
στο Διαδίκτυο ή αυτών που τους λένε οι άλλοι χρήστες του, 
πριν το υποβάλουν στην κρίση τους.

– Να μην απαντούν ποτέ σε πρόστυχα ή δελεαστικά μηνύματα. Εξηγήστε τους
πως αν λάβουν τέτοια μηνύματα ή μηνύματα που δεν κατανοούν, δεν φταίνε
αυτά και ότι θα πρέπει να σας ενημερώσουν.

Αναφέρετε άμεσα τέτοια κρούσματα στο Πανελλήνιο Σχολικό Δίκτυο.

Ο ρόλος των εκπαιδευτικών 1/2



Ο ρόλος των εκπαιδευτικών 2/2

Μάθετε στους μαθητές σας να μην διακινούν πληροφορίες που: 

– προπαγανδίζουν την επιθετική συμπεριφορά, το μίσος και το
ρατσισμό

– προωθούν τα ναρκωτικά, το αλκοόλ και τα τυχερά παιχνίδια

– περιέχουν πορνογραφικό περιεχόμενο

– αναφέρονται σε παραβιάσεις ασφάλειας διαφόρων συστημάτων

– αφορούν στην παράνομη διανομή προγραμμάτων

– περιέχουν προϊόν πνευματικής δημιουργίας, που προστατεύεται

– αφορούν σε υλικό με διαφημιστικά banners

Προσπαθήστε να δημιουργήσετε μία σχολική συμφωνία για τη
χρήση του Διαδικτύου στο σχολείο και στο μάθημα.

Επιβλέπετε τους μαθητές σας κατά την πλοήγησή τους στο
Διαδίκτυο και προβείτε σε συστάσεις αν χρειαστεί.

Δημιουργήστε μία λίστα με προτεινόμενους δικτυακούς τόπους που
προάγουν το γνωστικό και πνευματικό επίπεδο των μαθητών και που
αναδεικνύουν τις ανθρώπινες αξίες.

Συστρατευτείτε στην καταπολέμηση του παράνομου περιεχομένου στο
Διαδίκτυο καταγγέλλοντας τέτοιες ιστοσελίδες στην Ελληνική Γραμμή
Αναφοράς Παράνομου Περιεχομένου στο Διαδίκτυο (www.safeline.gr).



Φροντίστε να ενημερωθείτε για το Διαδίκτυο.
Αντιμετωπίστε το Διαδίκτυο ως ένα σύγχρονο αγαθό με πολλές θετικές
πτυχές και σαφώς λιγότερες αρνητικές.
Δείξτε στα παιδιά σας πως να χρησιμοποιούν το Διαδίκτυο με ασφάλεια. 
Συζητήστε μαζί τους για τους πιθανούς κινδύνους που υπάρχουν.
Μάθετε στα παιδιά σας: 

– Να μην δίνουν ποτέ προσωπικά τους στοιχεία και πληροφορίες
σε αγνώστους στο Διαδίκτυο.

– Να μην αποκαλύπτουν τους κωδικούς πρόσβασης (password) 
που χρησιμοποιούν.

– Να μην επιχειρούν συναλλαγές μέσω του Διαδικτύου για την
αγορά προϊόντων και μην δίνουν στοιχεία που αφορούν πιστωτικές κάρτες.

– Να είναι επιφυλακτικά ως προς την αποδοχή όσων διαβάζουν στο Διαδίκτυο ή
αυτών που σας λένε οι άλλοι χρήστες του, πριν το υποβάλετε στην κρίση τους

– Να μην απαντούν ποτέ σε πρόστυχα ή δελεαστικά μηνύματα. Εξηγήστε τους
πως αν λάβουν τέτοια μηνύματα ή μηνύματα που δεν κατανοούν, δεν φταίνε
αυτά και ότι θα πρέπει να σας ενημερώσουν.

Αναφέρετε άμεσα τέτοια κρούσματα στον πάροχο υπηρεσιών Διαδικτύου
(ISP) που χρησιμοποιείτε.

Ο ρόλος των γονέων (1/3)



Ο ρόλος των γονέων (2/3)

Μάθετε στα παιδιά σας:

• Να μην διακινούν δικτυακούς τόπους και γενικότερα πληροφορίες που: 
– προπαγανδίζουν την επιθετική συμπεριφορά, το μίσος και το

ρατσισμό
– προωθούν τα ναρκωτικά, το αλκοόλ και τα τυχερά παιχνίδια
– περιέχουν πορνογραφικό περιεχόμενο
– αναφέρονται σε παραβιάσεις ασφάλειας διαφόρων

συστημάτων
– αφορούν στην παράνομη διανομή προγραμμάτων
– περιέχουν προϊόν πνευματικής δημιουργίας, που

προστατεύεται
– αφορούν σε υλικό με διαφημιστικά banners

• Να ελέγχουν το περιεχόμενο των μηνυμάτων τους για την απομάκρυνση
ιών που μπορεί να βλάψουν άλλους χρήστες.

Προσπαθήστε να δημιουργήσετε μία οικογενειακή συμφωνία για τη
χρήση του Διαδικτύου στο σπίτι.
Τοποθετήστε τον υπολογιστή σε χώρο του σπιτιού με άμεση πρόσβαση
από όλα τα μέλη της οικογένειας.



Δημιουργήστε μία λίστα με προτεινόμενους δικτυακούς τόπους και
παιδικές ιστοσελίδες.
Να επιβλέπετε τα παιδιά, ιδιαίτερα τα μικρότερα, κατά τη σύνδεσή τους
με το Διαδίκτυο και ειδικά κατά τις πρώτες προσπάθειές τους.
Ελέγχετε τακτικά τις ιστοσελίδες που επισκέπτονται τα παιδιά μέσω των
«Αγαπημένων» και του «Ιστορικού» του προγράμματος φυλλομετρητή
(browser) που χρησιμοποιείτε.
Ενημερωθείτε από τον πάροχο Διαδικτύου (ISP) που χρησιμοποιείτε για τις
λύσεις γονικού ελέγχου (parental control) που προσφέρει.
Εγκαταστήστε στον υπολογιστή του σπιτιού σας κάποιο ειδικό φίλτρο για
τον έλεγχο του περιεχομένου του Διαδικτύου. Δείτε εδώ http://internet-
filter-review.toptenreviews.com έναν ενδεικτικό κατάλογο.
Συστρατευτείτε στην καταπολέμηση του παράνομου
περιεχομένου στο Διαδίκτυο καταγγέλλοντας οποιαδήποτε
ιστοσελίδα με παράνομο περιεχόμενο στην Ελληνική
Γραμμή Αναφοράς Παράνομου Περιεχομένου στο
Διαδίκτυο (www.safeline.gr).

Ο ρόλος των γονέων (3/3)



… για την προσοχή σας!

Σας ευχόμαστε ΚΑΛΗ και ΑΣΦΑΛΗ ΠΛΟΗΓΗΣΗ !!!

•• ΓιαΓια περισσότερεςπερισσότερες πληροφορίεςπληροφορίες, , δείτεδείτε::
http://internethttp://internet--safety.sch.grsafety.sch.gr

• Επικοινωνία: internet-safety @ sch.gr

τηλ. 801-11-801-81

Ευχαριστούμε...

Ενσωματώστε στο site σας
ή στο blog σας, πληροφορίες από
το http://internet-safety.sch.gr
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