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Διαδικτυακοί κίνδυνοι

 

Η πρόσβαση στο Διαδίκτυο σήμερα δεν είναι ακίνδυνη, ανεξάρτητα από 

τον τρόπο χρήσης των υπηρεσιών του. Υπάρχουν κακόβουλοι χρήστες και 

αρκετές δυνατότητες πρόκλησης ζημιών, τόσο στο επίπεδο του 

χρησιμοποιούμενου λογισμικού και υλικού, όσο και σε προσωπικό επίπεδο. 

ΠΑΡΑΠΛΑΝΗΣΗ 

 

Αρκετές φορές οι χρήστες του Διαδικτύου χρησιμοποιούν τις υπηρεσίες 

του για να βρουν κάποιες πληροφορίες που χρειάζονται. Μερικοί ιστότοποι 

εμφανίζουν πληροφορίες, οι οποίες φαινομενικά είναι ακριβείς ή αναφέρουν 

απόλυτα αξιόπιστους δημιουργούς ή πηγές. To κίνητρο για τέτοιες πράξεις μπορεί 

να είναι είτε η αποκομιδή ιδίου οφέλους είτε, απλά, η χαρά της παραπλάνησης 

των (αγνώστων) χρηστών. Ο όρος που περιγράφει αυτού του τύπου την 

παραπλάνηση είναι "Hoax 

Yπάρχουν τρεις τρόποι προστασίας, οι οποίοι θα πρέπει να 

χρησιμοποιούνται σε συνδυασμό: 

 Χρήση τείχους προστασίας (firewall) 

 Χρήση λογισμικού προστασίας ενάντια σε ιούς και προγράμματα 

κατασκοπείας (spyware). 

 Συνεχής ενημέρωση των χρηστων   
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ΠΡΟΣΚΛΗΣΗ ΖΗΜΙΩΝ ΣΤΟ 

ΥΠΟΛΟΓΙΣΤΙΚΟ ΣΥΣΤΗΜΑ 

 

 

Ο κύριος κίνδυνος πρόκλησης ζημιών στο υπολογιστικό σύστημα ενός 

ανυποψίαστου χρήστη είναι η μόλυνση του συστήματος με κάποιον ιό. Η μόλυνση 

γίνεται όταν ο χρήστης καλείται να λάβει κάποιο -φαινομενικά αθώο- αρχείο όπως 

ένα κείμενο ή μια φωτογραφία και όταν δοκιμάσει να το χρησιμοποιήσει, ο ιός 

αναλαμβάνει δράση επιμολύνοντας το σύστημα. Μπορεί να καταστρέψει αρχεία ή 

και ολόκληρο το σκληρό δίσκο του συστήματος. Άλλες φορές είναι δυνατή η 

αποστολή ιού απευθείας από τον ιστοτόπο που επισκέπτεται ο χρήστης, χωρίς να 

εμφανισθεί κάποια ένδειξη λήψης αρχείου. Η περίπτωση αυτή εκμεταλλεύεται κενά 

ασφαλείας στο λογισμικό του χρήστη (φυλλομετρητή ή Λειτουργικό σύστημα). 

Παρόμοιας δράσης είναι και ένα πρόγραμμα που αποκαλείται 

worm(=σκουλήκι). Είναι παρόμοιο σε αποτέλεσμα με τον ιό, αλλά, αντίθετα από 

αυτόν, δεν απαιτεί την "προσκόλλησή" του σε ένα αρχείο, έχοντας έτσι 

περισσότερη αυτονομία. H βλάβη που προκαλεί το worm δεν είναι τόσο ευρεία 

στο σύστημα, όσο στο δίκτυο σύνδεσης, επειδή καταναλώνει σημαντικό εύρος 

ζώνης (bandwidth). 

Άλλος κίνδυνος είναι ο Δούρειος Ίππος, ένα πρόγραμμα που ξεγελά το 

χρήστη του, ο οποίος χρησιμοποιώντας το νομίζει ότι εκτελεί κάποια εργασία, ενώ 

στην πραγματικότητα εκτελεί κάποια άλλη, συνήθως εγκατάσταση άλλων 

κακόβουλων προγραμμάτων. Αντίθετα από τους ιούς, οι δούρειοι ίπποι δεν 

επιμολύνουν αρχεία. 

Πηγή:https://el.wikipedia.org                                          Ναταλία Μπάτσιου 


