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ΕΙΣΑΓΩΓΗ 

 

Στην σύγχρονη εποχή , τα κοινωνικά δίκτυα έχουν 

ενταχθεί σε μεγάλο βαθμό στην καθημερινότητα των 

εφήβων καθώς , οι νέοι δαπανούν μεγάλο μέρος του 

ελεύθερου χρόνου τους. Ωστόσο, η πλειοψηφία των 

νέων αγνοούν τους κινδύνους που διατρέχουν όταν 

κάνουν την εγγραφή τους στα κοινωνικά δίκτυα καθώς 

και τα είδη και τις δυνατότητες που τους προσφέρουν. 

Θα προσπαθήσουμε λοιπόν εμείς να παρουσιάσουμε 

την ασφάλεια που μας παρέχουν καθώς και ένα μέρος 

από το μεγάλο εύρος υπηρεσιών τους. 



 

 
 

 

 

 

 

 

 

 

Έχει αναρωτηθεί ποτέ κανείς αν τα κοινωνικά δίκτυα μας παρέχουν 

πραγματική ασφάλεια από τους κινδύνους του διαδικτύου όταν κάνουμε 

την εγγραφή μας σε αυτά;  

 

Έρευνα που έγινε στο σχολείο μας απέδειξε πως παρόλο που η 

πλειοψηφία των μαθητών θεωρεί πως δεν είναι ασφαλείς στο διαδίκτυο, 

μόνο οι μισοί έχουν κάνει έρευνα σε σελίδες που προτείνουν τρόπους 

διασφάλισης των λογαριασμών τους. Τα αποτελέσματα επίσης έδειξαν 

πως ελάχιστοι γνωρίζουν και κινδύνους τους οποίους διατρέχουν οι 

οποίοι αυξάνονται δραματικά. Δύο από τους βασικότερους είναι το 

phishing και το hacking 

 

ΑΣΦΑΛΕΙΑ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Προσπαθώντας να το ορίσουμε θα λέγαμε ότι το phishing είναι 

ενέργεια εξαπάτησης των χρηστών του διαδικτύου, κατά την οποία ο 

'θύτης' υποδύεται μία αξιόπιστη οντότητα, καταχρώμενος την ελλιπή 

προστασία που παρέχουν τα ηλεκτρονικά εργαλεία, και την άγνοια 

του χρήστη-'θύματος', με σκοπό την αθέμιτη απόκτηση προσωπικών 

δεδομένων, όπως είναι ευαίσθητα ιδιωτικά στοιχεία και κωδικοί.  

Phishing 



Οι περισσότεροι μαθητές θα αναρωτηθούν αν είναι 

πραγματικά δυνατόν να είναι κανείς τόσο αφελής ώστε 

να εμπιστεύεται κάποιον που δεν ξέρει παρέχοντας του 

προσωπικές πληροφορίες, όμως μετά από ενδελεχή 

έρευνα ανακαλύψαμε ότι το διαδίκτυο βρίθει από 

ιστορίες ανθρώπων όλων των ηλικιών που έπεσαν 

θύματα του phishing και κατέληξαν στο να κινδυνεύουν 

ακόμα και οι ίδιες τους οι ζωές. 

Ένα κλασσικό παράδειγμα, είναι αυτό μιας δεκαπεντάχρονης 

ελληνίδας που νομίζοντας ότι ο άνθρωπος με τον οποίο 

συνομιλούσε ήταν ο σύντροφος της, του παρείχε πληροφορίες και 

φωτογραφίες με τις οποίες την απείλησε. Τελικά το κορίτσι έφτασε 

κοντά στην αυτοκτονία, από την οποία γλίτωσε χάρη στους γονείς 

της που κατάλαβαν την αλλαγή στο χαρακτήρα της και την δίωξη 

ηλεκτρονικού εγκλήματος που συνέλαβε τον άνδρα. 

Όμως δεν ήταν όλοι τόσο τυχεροί όσο η κοπέλα του 

παραδείγματος. Αρκετοί ενήλικοι άνδρες και γυναίκες 

δολοφονήθηκαν μετά από προσωπική συνάντηση τους με 

άγνωστα άτομα που είχαν γνωρίσει στο διαδίκτυο. Ενώ έφηβοι, 

κυρίως κορίτσια, μη μπορώντας να ανταπεξέλθουν στις απειλές 

των αγνώστων κατέφυγαν στην αυτοκτονία. 

Έτσι, το phishing έχει πλέον αναδειχθεί σε έναν από τους σοβαρότερους 

κινδύνους που διατρέχουν οι χρήστες των κοινωνικών δικτύων. 



 

 

 

Hacking 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

To hacking είναι η ηλεκτρονική παρείσφρηση ή ηλεκτρονική πειρατεία και είναι σύμφωνα 

με πολλούς ο μεγαλύτερος κίνδυνος που υπάρχει για όσους χρησιμοποιούν τα κοινωνικά 

δίκτυα σήμερα. 



Hacking 

 

 

To hacking είναι η ηλεκτρονική παρείσφρηση ή ηλεκτρονική 

πειρατεία και είναι σύμφωνα με πολλούς ο μεγαλύτερος 

κίνδυνος που υπάρχει για όσους χρησιμοποιούν τα 

κοινωνικά δίκτυα σήμερα. 

 

 

 

 

 

 

 

 

 

 

 

Ωστόσο, έχει επικρατήσει η άποψη ότι ο χάκερ είναι πάντα 

κάποιος που προσπαθεί να βλάψει τον χρήστη ή τον 

υπολογιστή του κι έτσι τα τελευταία χρόνια, οι χάκερς είναι 

ευρέως γνωστοί ως οι κακοί του κυβερνοχώρου και έχουν 

χαρακτηριστεί από την κοινωνία μας, ως εγκληματίες. Είναι 

γνωστοί επίσης ως crackers ή black hats.  

Το άτομο που εξασκεί το  hacking ονομάζεται χάκερ 

(hacker) και δεν είναι πάντα επικίνδυνος. 

Χάκερ (Hacker) ονομάζεται το άτομο το οποίο εισβάλει 

σε υπολογιστικά συστήματα και πειραματίζεται με κάθε 

πτυχή τους. Ένας χάκερ έχει τις κατάλληλες γνώσεις 

και ικανότητες να διαχειρίζεται σε μεγάλο βαθμό 

υπολογιστικά συστήματα.  



Σε αντίθεση όμως με τις περιπτώσεις του 

phishing, οι ιστορίες του hacking δείχνουν ότι 

για το αποτέλεσμα δεν ευθυνόταν ένας 

ξεγελασμένος χρήστης, αλλά ένα κενό στην 

ασφάλεια του υπολογιστή του. Αυτό 

συμβαίνει γιατί στο hacking, ο θύτης 

καταφέρνει με διάφορα μέσα να διεισδύσει 

στο υπολογιστικό σύστημα του θύματος και 

να υποκλέψει τις πληροφορίες, χωρίς να 

μπορεί να αποτραπεί.    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Εκεί άγεται και ο μεγαλύτερος κίνδυνος για τους 

σημερινούς χρήστες των κοινωνικών δικτύων, στο 

γεγονός δηλαδή ότι παρά τα διάφορα λογισμικά 

ασφαλείας που μπορούν να εγκαταστήσουν στον 

υπολογιστή τους, μένουν πολλές φορές 

απροστάτευτοι απέναντι στις επιθέσεις επιτηδείων 

που με τον έναν ή με τον άλλον τρόπο 

προσπαθούν να τους βλάψουν. 

Δεν υπάρχει όμως τίποτα που να μπορούν να 

κάνουν ώστε να περιορίσουν τη δύναμη του 

εκάστοτε επίδοξου θύτη ώστε να τον αποτρέψουν 

από το να τους κάνει κακό ;;; 



Άλλη μια έρευνα σε διάφορες ιστοσελίδες οδηγεί στο αποτέλεσμα ότι 

υπάρχει μια πληθώρα συμβουλών που αν ακολουθηθούν από τους 

χρήστες των κοινωνικών δικτύων αλλά και του διαδικτύου γενικότερα, 

δυσκολεύουν πολύ το εύρος των δυνατοτήτων  των κακόβουλων χρηστών. 



Επιλέξτε έναν ισχυρό κωδικό πρόσβασης και μην τον δώσετε ποτέ σε κανέναν.  

 

 

Χρησιμοποιήστε τουλάχιστον έξι χαρακτήρες, συνδυάζοντας γράμματα, ψηφία και 

σημεία στίξης (π.χ. ! και &). 

 

 

Χρησιμοποιήστε τις επιπλέον λειτουργίες ασφαλείας. 

 

 

Βεβαιωθείτε ότι οι λογαριασμοί e-mail που χρησιμοποιείτε είναι ασφαλείς 

 

 

Να αποσυνδέεστε πάντοτε από το Facebook όταν χρησιμοποιείτε κοινόχρηστο 

υπολογιστή. Αν το ξεχάσετε, μπορείτε να αποσυνδεθείτε απομακρυσμένα. 

 

Οι βασικότερες εξ αυτών συγκεντρώνονται παρακάτω 
 

 



 

 Να χρησιμοποιείτε πάντοτε λογισμικό προστασίας από τους ιούς στον 
υπολογιστή σας:  

 

 

 Nα σκέφτεστε πάντοτε προτού πατήσετε ή κατεβάσετε κάτι. 

 

 

 Ενημερωθείτε για το Διαδίκτυο: τι είναι, πώς δουλεύει, ποια είναι τα όριά του.  

 

 

 Πρέπει να ξέρουμε τους βασικούς κανόνες του ίντερνετ.  

 

 

 Να ξέρουμε πώς όσα διαβάζουμε δεν είναι απαραίτητα αληθινό. Επομένως, 
πρέπει να επεξεργαζόμαστε ό,τι διαβάζουμε, το διασταυρώνουμε και στη 
συνέχεια το πιστεύουμε.  

 



Υπηρεσίες 

 
Στις μέρες μας, γενικά, τα κοινωνικά δίκτυα προσφέρουν μια πληθώρα υπηρεσιών σε 

διάφορους τομείς της ζωής μας.  

Προσπαθώντας να τα συνοψίσουμε θα λέγαμε ότι χωρίζονται σε δύο μεγάλες 

κατηγορίες. 

Τις υπηρεσίες που προσφέρουν γενικά, σε κάθε ιδιωτικό χρήστη  και τις υπηρεσίες που 

προσφέρουν σε μια επιχείρηση. 

 



Η δυνατότητα δημιουργίας δεσμών με πολύ μεγάλο αριθμό ατόμων, εφόσον το 

διαδίκτυο συγκεντρώνει πλήθος άτομα από όλο τον κόσμο. 

 

Η δυνατότητα δημιουργίας δεσμών με άτομα που μπορεί να βρίσκονται σε 

μεγάλη γεωγραφική απόσταση το ένα από το άλλο, εφόσον το Διαδίκτυο καταργεί 

τις αποστάσεις. Αυτή η δυνατότητα δεν υπάρχει στα στενά κοινωνικά δίκτυα του 

άμεσου πραγματικού περιβάλλοντος του ατόμου. 

 

Η δυνατότητα δημιουργίας μεγάλης ποικιλίας κοινωνικών δεσμών εφόσον στο 

Διαδίκτυο συρρέουν άτομα από διαφορετικές χώρες, κοινωνίες, πολιτισμούς και 

με διαφορετικές συνήθειες και χαρακτηριστικά. 

 

Η δυνατότητα επιλογής ανάμεσα σε μεγάλο πλήθος κοινωνικών ομάδων και η 

αναζήτηση της ομάδας που εκφράζει και ωφελεί το άτομο με τον καλύτερο δυνατό 

τρόπο. 

 

Η δυνατότητα επαφής με πολλούς διαφορετικούς πολιτισμούς, 

 

Η δυνατότητα διεύρυνσης των γνώσεων και των πνευματικών οριζόντων του 

ατόμου. 

Γενικά/Προσωπικά 



Επιχειρήσεις 

 

Μπορεί να προωθήσει προϊόντα η υπηρεσίες με επιλεκτική 

διαφήμιση και viral marketing 

 

•Δυνατότητα ανατροφοδότησης και αλληλοεπίδρασης για τα 

προϊόντα η υπηρεσίες ειδικά δε μέσω άλλων συνδέσμων η 

δικτυακών τόπων 

 

•Ανακαλύπτει νέους συνεργάτες, νέα στρατηγική 

επικοινωνίας, διαρκής ενημέρωση. 

 

 

•Μείωση του χρόνου αποστολής αλληλογραφίας και 

εσωτερικής επικοινωνίας 

 

•Άμεση επικοινωνία ανάμεσα σε εταιρίες και πελάτες, χωρίς 

ενδιάμεσους 

 

•Άμεση επικοινωνία, χωρίς εμπόδια, ανάμεσα σε πελάτες 

μια εταιρίας ή διαφορετικών εταιριών και αγορών 

 

•Ενίσχυση της φωνής του πελάτη, μέσα από τα Social Media 



Συνεπώς, τα κοινωνικά δίκτυα μπορούν να μετατραπούν σε ένα πολύ 

ισχυρό εργαλείο στα χέρια των ανθρώπων σήμερα. Ωστόσο, 

ελλοχεύουν και πολλοί κίνδυνοι τους οποίους οφείλουμε να μάθουμε να 

αντιμετωπίζουμε αποτελεσματικά. 



http://1001networks.blogspot.gr/2014/03/phishing-phishing.html 

http://el.wikipedia.org/wiki/Phishing 

http://el.wikipedia.org/wiki/Χάκερ 

http://www.newsbomb.gr/ellada/news/story/369289/pos-mporei-na-peseis-thyma-

ekviasmoy-meso-facebook#ixzz3OyhvsmIr 

http://blogs.sch.gr/internet-safety/archives/444 

https://el-gr.facebook.com/help/ 

http://www.itbiz.gr/koinwnika-diktya-social-networks-se-mia-epixeirhsh/ 

Πιστεύτε ότι είστε ασφαλείς όταν βρίσκεστε στα Κοινωνικά 

Δίκτυα;
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Ναι Όχι Καθόλου 

Αγόρι

Κορίτσι 

Έχετε διαβάσει τις σελίδες βοήθειας ώστε να 

ενημερωθείτε ως προς τον τρόπο διασφάλισης του 

λογαριασμού σας;
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Ναι Όχι Δεν ξέρω

Αγόρι 

Κορίτσι
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