
Απλές ζσμβοσλές για να είζαι πιο 
αζθαλής ζηο διαδίκησο… 

Η αζθάιεηα ζην δηαδίθηπν είλαη πην ζεκαληηθή από πνηέ, 

κε ηηο απεηιέο λα πιεζαίλνπλ ζπλερώο, θαη ηηο 

παξαβηάζεσλ δεδνκέλσλ λα είλαη πιένλ θαζεκεξηλόηεηα. Επηπρώο, ππάξρνπλ εύθνια βήκαηα πνπ 

κπνξείο λα αθνινπζήζεηο γηα λα πξνζηαηεπηείο ζην δηαδίθηπν. 

Παξαθάησ, έρσ γξάςεη 10 απιέο ζπκβνπιέο πνπ ζα ζε βνεζήζνπλ λα εληζρύζεηο ηε δηαδηθηπαθή ζνπ 

αζθάιεηα, είηε είζαη από ππνινγηζηή είηε από smartphone: 

 

Χρήζη ιζτσρών κωδικών πρόζβαζης 

Έλα από ηα πην ζεκαληηθά κέηξα πνπ κπνξείο λα ιάβεηο γηα ηελ πξνζηαζία ησλ ινγαξηαζκώλ ζνπ ζε 

ηζηνζειίδεο ή online πιαηθόξκεο είλαη ε ρξήζε ηζρπξώλ, κνλαδηθώλ θσδηθώλ πξόζβαζεο. Απόθπγε λα 

ρξεζηκνπνηείο ηνλ ίδην θσδηθό πξόζβαζεο ζε πνιινύο ινγαξηαζκνύο θαη ρξεζηκνπνίεζε έλαλ 

ζπλδπαζκό γξακκάησλ, αξηζκώλ θαη ζπκβόισλ γηα λα δεκηνπξγήζεηο έλαλ ιζτσρό κωδικό 

πρόζβαζης. 

 

Ενεργοποίηζη ηοσ ελέγτοσ ηασηόηηηας δύο παραγόνηων (2FA) 

 

Ο έλεγτος ηασηόηηηας δύο παραγόνηων (2FA) πξνζζέηεη έλα επηπιένλ επίπεδν αζθάιεηαο ζηνπο 

ινγαξηαζκνύο ζνπ, απαηηώληαο έλαλ επηπιένλ θσδηθό εθηόο από ηνλ θσδηθό πξόζβαζεο. Απηό κπνξεί 

λα βνεζήζεη ζηελ απνηξνπή ηεο πξόζβαζεο ζηνπο ινγαξηαζκνύο ζνπ, αθόκε θαη αλ ν θσδηθόο 

πξόζβαζεο παξαβηαζηεί! 

 

Διαρκής ενημέρωζη προγραμμάηων και λειηοσργικού 

 

Η ενημέρωζη ηοσ λογιζμικού είλαη ζεκαληηθή γηα ηελ πξνζηαζία από bugs θαη θελά αζθαιείαο. 

Φξόληηζε λα εγθαζηζηάο ηαθηηθά ηηο ελεκεξώζεηο γηα ην ιεηηνπξγηθό ζνπ ζύζηεκα, ηνλ browser ζνπ, αιιά 

θαη άιιν ινγηζκηθό. 

 

Χρήζη λογιζμικού προζηαζίας από ιούς 

 

Τν ινγηζκηθό πξνζηαζίαο από ηνύο, ή αιιηώο antivirus κπνξεί λα βνεζήζεη ζηελ πξνζηαζία ηνπ 

ππνινγηζηή ζνπ από θαθόβνπιν ινγηζκηθό θαη άιιεο απεηιέο πνπ ζπλαληώληαη online. Φξόληηζε λα 

ρξεζηκνπνηείο αμηόπηζην ινγηζκηθό πξνζηαζίαο από ηνύο θαη λα ην δηαηεξείο ελεκεξσκέλν. 

 

Προζοτή με ηα ζσνημμένα αρτεία ζε μηνύμαηα ηλεκηρονικού ηατσδρομείοσ 

Τα ζπλεκκέλα κελύκαηα ειεθηξνληθνύ ηαρπδξνκείνπ κπνξεί λα πεξηέρνπλ θαθόβνπιν ινγηζκηθό. Να 
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είζαη πξνζεθηηθόο όηαλ αλνίγεηο ζπλεκκέλα αξρεία από email, εηδηθά αλ πξνέξρνληαη από άγλσζηεο ή 

ύπνπηεο πεγέο, ή αλ έρνπλ θαηάιεμε .exe, .zip, .7zip θ.α. 

Απέθσγε ηα δημόζια Wi-Fi 

 

Τα δεκόζηα δίθηπα Wi-Fi κπνξεί λα είλαη κία άλεζε πνπ παξέρνπλ πνιιά εζηηαηόξηα, μελνδνρεία ή 

δεκόζηα θαη ηδησηηθά θηίξηα, όκσο ηαπηόρξνλα κπνξεί λα είλαη αλαζθαιή, δηεπθνιύλνληαο ζε θάπνηνλ λα 

ππνθιέςεη ηα δεδνκέλα ζνπ. Αλ δελ κπνξείο λα θξαηεζείο offline ή δελ έρεηο δεδνκέλα 

θηλεηήο, απέθσγε ηε ρξήζε δεκόζησλ Wi-Fi γηα επαίζζεηεο δξαζηεξηόηεηεο, όπσο ηξαπεδηθέο 

ζπλαιιαγέο ή αγνξέο κε ρξήζε ηξαπεδηθήο θάξηαο. 

 

Χρήζη VPN 

Έλα VPN κπνξεί λα βνεζήζεη ζηελ πξνζηαζία ηεο ηδησηηθήο ζνπ δσήο ζην δηαδίθηπν, θξππηνγξαθώληαο 

ηε δηαδηθηπαθή ζνπ θίλεζε θαη απνθξύπηνληαο ηε δηεύζπλζε IP ζνπ. Απηό κπνξεί λα βνεζήζεη κε ηελ 

απνηξνπή ηεο ππνθινπήο δεδνκέλσλ θαη ηεο παξαθνινύζεζεο ηεο δηαδηθηπαθήο ζνπ δξαζηεξηόηεηαο. 

 

Προηίμηζη HTTPS ιζηοζελίδων 

 

Τν HTTPS είλαη έλα αζθαιέο πξσηόθνιιν γηα ηε κεηάδνζε δεδνκέλσλ κέζσ ηνπ δηαδηθηύνπ. Όηαλ 

επηζθέπηεζαη κία ηζηνζειίδα, αλαδήηεζε ην εηθνλίδην κε ην ινπθέην ζηε γξακκή δηεπζύλζεσλ γηα λα 

βεβαησζείο όηη ε ηζηνζειίδα πνπ βξίζθεζαη ρξεζηκνπνηεί HTTPS. 

 

Προζοτή ζηις απάηες phishing 

 

Οη απάηεο phishing είλαη κηα θνηλή ηαθηηθή πνπ ρξεζηκνπνηνύλ δηάθνξνη γηα λα θιέςνπλ πξνζσπηθέο 

πιεξνθνξίεο. Να είζαη ηδηαίηεξα πξνζεθηηθόο κε πεξίεξγα κελύκαηα ειεθηξνληθνύ ηαρπδξνκείνπ, 

κελύκαηα θεηκέλνπ ή αθόκε θαη ηειεθσλήκαηα πνπ δεηνύλ επαίζζεηεο πιεξνθνξίεο θαη πνηέ κελ θάλεηο 

θιηθ ζε ζπλδέζκνπο ή λα θαηεβάδεηο ζπλεκκέλα αξρεία από άγλσζηεο πεγέο. Λάβε ππόςηλ ζνπ πσο 

πνιιέο θνξέο νη επηηήδεηνη ζα ρξεζηκνπνηήζνπλ δηεπζύλζεηο ή νλόκαηα γλσζηώλ ππεξεζηώλ, ηξαπεδώλ 

ή αθόκε θαη εηαηξηώλ courier! 

 

Περιοριζμός προζωπικών πληροθοριών ζηο διαδίκησο 

Πεξηόξηζε ηηο πξνζσπηθέο πιεξνθνξίεο πνπ κνηξάδεζαη ζην δηαδίθηπν, θαζώο κπνξνύλ λα 

ρξεζηκνπνηεζνύλ γηα θαθόβνπινπο ζθνπνύο. Απέθπγε λα κνηξάδεζαη επαίζζεηεο πιεξνθνξίεο, όπσο ε 

δηεύζπλζε, ν αξηζκόο ηειεθώλνπ, θσδηθνύο Taxisnet, θαη λα είζαη πξνζεθηηθόο όηαλ κνηξάδεζαη 

πξνζσπηθέο πιεξνθνξίεο ζηα κέζα θνηλσληθήο δηθηύσζεο ή ζε άιιεο δηαδηθηπαθέο πιαηθόξκεο. 

Επηπιένλ, ζε ηαθηά ρξνληθά δηαζηήκαηα επαλεμέηαδε ηηο ξπζκίζεηο απνξξήηνπ ζηηο ππεξεζίεο πνπ 

ρξεζηκνπνηείο ώζηε λα πεξηνξίζεηο ηνπο ρξήζηεο πνπ κπνξνύλ λα δνπλ ηηο πιεξνθνξίεο ζνπ, αιιά θαη 

λα θάλεηο ρξήζε λέσλ ραξαθηεξηζηηθώλ αζθαιείαο. 
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