CYBERBULLYING

O B1adiktuakog  ek@ofiopds eival omoladnnote npdén
eKPOBIopoU, enBeTIKOTNTAG, NAPEVOXANONG, TPOUOKPATIKAG N
QUTAPXIKNG OUUMNEPIPOPAG MOU MPayuatornoleital Jéow tou
AladIktUou  Kal  TWV  KIVNTWV  TNAEQVWY, n onofa
enavaAapBdavetal Kal otdxog tou enmitiBépevou eival va
npokaAéoel {npid n va BAdyel to BUpa tou.

la va xapaKtnpiooupe pia Npagn wg expoPiopd Ba npénel:

« va yivetal cuotnpatika

« va undpxel NpéBeon

« va yivetal Ye otoxo va nAnywaoel Kanolov

e VO UNApxel avicopporia Suvapewy TwV aTOPWV Mou
epnAékovtal (autdg nou ekpofilel va eivar nmio duvatdg
OWMATIKA N Yuxoloylkd and autdv nou ekpoPiletal, e
anotéleopa o teAeutaiog va eival aBonBntog évavtl ekeivou
Mou TovV NapevoxAel)

« 10 BUpa va pnv pnopei va ungpaoniotei Tov eautd Tou.

TYMBOYAET:

Mnopei va cupBei og 6Aoug!

‘O,u KAvoupe oto AIadiKTUO €XEl OCUVEMEIEG Kal OTNV

npaypatikn Jwn...

O polog tou mapatnpnth eival Kpicipog. Mn pévoupe
anloi Beatég! O1 npdgeig pag propolv va KAvouv Tn
diapopd! ndoe tov kUkAo Tou ekpoBiouol kai pilal
Oupdpaote 6T Kal autdég/n mnou upiotatal aAld Kai
autég/auth rmnou kdAvel Tto cyberbullying xpeiadovral
BonBeia, kaBwg kai o1 dUo diaxeipidovtal pPe dIAPOPETIKO
Tpono ta cuvaicbnpatd toug.

Mpoteivéueveg  evépyeleg oc  éva  NePIOTATIKO
cyberbullying:

Aivoupe otov GuvopIANTA pag v eukaipia va oudnthoel
padi pag otudnnote tou ocupBaivel Xwpig va unoTiNooudE
Ta NApPAnova ToU N va XAooupe TNV Wuxpaiia pag. Aivoupe

XPOVO VO arnotunwaoel ta yeyovota akpIBwg onwg ta
aloBavetal evBappUvovtdg Tov.

Ma toug avnAikoug, n enikolvwvia pe to naidi eival to
kAe1di! Eival onpavtikd va akoUooupe MPooekTKE T Aéel To
naidi yia tg online epneipieg tou Kal va eniokeptoupe padi
TG 10TO0EAIOEG MOU EMIOKENTETAN.

Kpatdpe oOAa ta anodeiktikd otoixeia kar Oev Td
dlaypdpoupe oe nepintwon nou anaitnBei digpeUvnon tou
neplotatikou.

* Juxvd, autdg nou Kdvel cyberbullying eival kdnoiog
YVwoTtd¢ autoU nou To ugiotatal. e autiv Ty Mnepintwon
efval onpavtikn n ouvepyacia OAwV TwWV eUnAEKOUEVWV
(yovéwyv, oxoAeiou, KoIvOTNTAg).

Ye nepintwoelg Onou n  napevoxAnon  enipével  Kal
npoépxetal and Ayvwoto  arootoAéa, propoupe  va
KatayyeiAoupe To MeEPICTATIKO ag 0Moladnmote AGTUVOUIKA N
Aikaotukn Apxn.
Zntdue n Bonbeia evog e1d1IkoU WPUXIKNG Uyeiag oe TETolou
eidoug Bépara.

0 | AIAMKTYAKA TIAIXNIAIA

Ta diadiktuakd naixvidia eival diodidotata n tpiodidotata
naixvidla nou naiovtal 0Tov NAEKTPOVIKG UMOAOYIOTA N OTIG
naixvidopnxavég Kai, péow Ttou Aladiktiou, 0 XPAoTNg
pnopei va naidel kai va aMnAenidpd oe évav eviaio,
€IKOVIKO KOO0

NPOTEAOYME TA AKOAOYOA:

+ O kbéopog rou rneplypdgouv dev OTAPATE MOTE Kal
upiotatar  akdépa  kal étav o naiking  dev  elval
oUVOEDEPEVOG.

Mpoo@épouv  éva I1oxupdtato oUOTNUA  OUVEXWV
avtapoIfwy péoa and nioteg Kal avtapoiBEg, péoa oe évav
KOO0 Mou ouvexwg e€ehiooetal kal eunAoutidetal.
Enitpénouv  tnv  tautdxpovn  enikolvwvia  XIAIGdwY
naiktwy, and OIapOPETKEG  XWPES KAl MOAITIOMIKO
unoBabpo, kal TNV aMnAenidpacn TOUg, EVW  TO
S108IKTUAKO MPOQIA TwV NAIKTWY Propel va pnv tauti¢etal
e Ta NPAYPATIKA TOUG OToIXeia.

Ta Oladiktuakd naixvidla KPAtdve Toug Maikieg o€
gypnyopon  kai  eivar  oxedlacpéva  and - e1dikoug
MPOKEIPEVOU VA NPOCeAKUOUV HeYAAO apIBud NaIKTV.

TYMBOYAET:

+ Maifoupe pe 6pia Kal kavoveg!

+ O eBi0pog ota diadiktuakd naixvidia apopd naidid aAAd
Kal EVAAIKEG.
Ytnv nepintwon avnAikwv d1aBétoupe Tov anapaitnto
xpovo yia va nAonynBoUpe pali pe to naidi. O okonog
pag eival va BonBnooupe ta naidid pag va avantuouv
Ta id10 tov anapaitnto autoéleyxo Kal autoneiBapxia
avagopIkd pe Tn xpnon tou Aladiktiou.
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EMIKOINQNIA

AigtBuvon Aiwgng HAektpovikoU EykAnpatog — Cyber Crime Division
A. A\e€avdpag 173, Aunehdknmol, ABrva, T.K. 11522
e-mail: ccu@cybercrimeunit.gov.gr, Tn\.: 11188

YnodietBuvon Aiwéng HAektpovikou EykAnpatog Bopeiou EAGdag
Movaotnpiou 326, O@eooalovikn, T.K. 54121
e-mail: ydheve@cybercrimeunit.gov.gr, Tn\.: 11188

Evnuepw0eite yia Béuata aopalols nAonynong oto Aladiktuo oto
cyberkid.gov.gr kal ato www.cyberalert.gr

Cyberkid.gov.gr ® CyberAlertGR
CyberAlertGR

Cyberalert.gr o Cyber Alert
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Q _©O To Aiadiktuo eival nAéov pépog tng

e) KaBnpepivéotntag dicekatopuupiwv xpn-

O"‘O OTWV KAl anapaitnto epyaleio yia to
pE€AAov.

KdBe xpnotng tou Ailadiktuou (Internet),
apnvel Katd tnv nAonyncn Tou O€ AUTO NAg-
KIPOVIKA ixvn ta onoia amoteAoUv tnv (nAe-
KTPOVIKN) TAUTOTNTA TOU KAl n onoia eival
povadikn otnv maykoopia O1adIKTUAKN KOIVO-
nta.

ATFPANEIA TYTKEYON

+ AA\aZoupe tov gpyootaciakd kwdikd tou Wi-Fi oto oikiakd
router. XpnolgonoloUpe wg Kwoikd Wi-Fi évav kwdikd pe
ypdupata, apiBuoug kal cuuBoAa. H aAayn yivetal péow app
(pubpiceig router - aMayn kwdikoUu Wi-Fi) oe Alya
deutepoAenta.

AnpioupyoUpe guest Aoyapiacpolg oto Wi-Fi dtav pag
eniokéntovral @fAol pag kai eniBupolpe va ouvdebolv oe
auTo.

AloTtnpoUpE TIG OUOKEUEG PAG AOPOAEIG EVNUEPWIVOVTAG TO
Aoyiopikd, To antivirus kal kateBadoviag € (appoyEG Hovo and
10 enfonua Kataothpata epappoywy (App Store, Play Store).
KAgIdwVoUPE TIG CUCKEUEG PAG XPNOILOMOIWVIAS I10XUpod
KwOIKSO N potiBo kAeldwpatog, Face ID, Touch ID, Biopetpikd
dOedopéva. AElonoloUpe TIG eVowPATWUEVES KAEIOOBNKES OTO
KIVNTO.

EvkaBiotoUpe Aoylopikd  eUpeong  OUOKEUNG, (OOTE  Vva
dlaypdwoupe TO MePIEXOPEVO TNG AMOUAKPUOUEVA av TNV
anwAéooupe, kal epdoov Eavaouvdebel oto Aladiktuo.
EvepyornoloUpe ota e-mails kal otoug AoyaplaopoUg ota péoa
KOIVWVIKNG  OIKTUwong Ttov  éAeyxo  tautotntag  ouo
napayovtwy (2fa).

—

NPOTOTIKA AEAOMENA |

[

Ta dedopéva MPoowrikoU XAapaktNpa eival MANPopopieg nou

apopoUlV €va TAuToroINPEVO N tautornoinolpo ev {wn Atopo.
Ala(pOopETIKEG MANPOPOPIEG 01 OMoiEG, GV OUYKeVTPWOOUV OAeG
padi, pnopolv va 0dnynoouv otnv  Tautoroinon  evég
OUYKEKPIUEVOU atopou, anotelolv dedopéva npoowrikou
XOPOKTNPa OMwG OVOUATEMMVULO, TNAEPUVO  EMIKOIVMVIAG,
d1evBuvon Katolkiag N epyaciag K.d..

TYMBOYAET AIAXEIPITHET TON MPOTOMIKAN AEAOMENDN:
Mpiv avapthooupe pia pwtoypagia n éva video e€etdloupe
MPOOEKTIKA TIG MANpoPopieg Mou divouue PY€oa and autd m.x.
nepIBdANov 0To omoio KIVOUPAOTE, GNUAVTIKEG NPEPOMNVIES
yia eudg, Biotiko eninedo, tonoBeaia otnv onoia Bpiokopacte
K.Q..

Aev avaptoupe kal Oev  anootéAoupe Oe  IDIWTIKEG
ouvopIAieg, pwtoypapieg n Bivteo nmou dev Ba Oeixvape oe
avBpwnoug OToV «MPAYUATIKG KOOUO» N MoU URopouV va Uag
PEpouv oe dUoKOAN B€on twpa N oto YeAoV. OUUIOUAOTE OTI
aképa Kai ol yvwaotoi propel va anodeixBouv dyvwaotol!

Katd tnv mAonynon pag xpnaoiponoloUpe YeudwVUUO To oroio
OpwG Ogv Mapaméurel otnv. NAIKIa N To QUAO  pag.

Y

H aioBnon avwvupiag oto Aiadiktuo kai n  duvatdtnta
dnuioupyiag Weutikwy Mpo®id, odnyel oto va pnv §Epoupe
MPAYHUATIKA UE MOIOV EMIKOIVGWVOULE. AVIpeG XPNaIUOMoIouV
MPOMIA Ue YUVAIKEIO XAPAKTINPIOTIKA Kal TO avtiotpo®o,
npoonaBwvtag va arfoorndoouy Td MPOCWIIKA  OTOIXEld
XPNOTWV Kal Va ToUG MapacyUpouy.

Ye nepintwon mMou emiyévoupe va ouvavinBoupe otnv
npaypatikn {wn pe Kanolov rnou yvwpioape oto d1adiktuo,
gpovtidoupe n ouvavtnon va yivel oe ONPOCIO  XWPO
napouacia oIKeiwV ag.

Mpootatevoupe tn dIAdIKTUGKN pag ¢nun enavegetadoviag
TG avaptnoei§ pag and TOTE Mou ONHIOUPYNOAHE TOUG
AoyapiaopoUs pag ota PEoa KOIVWVIKAG BIKTUWONG.

+ Kpatdue toug Aoyapiaopous pag 101wTIKoUG.

[ GROOMING— SEATING -
SEXTORTION \

+ Ta ouxvotepa nepiotatikd nou evtonidel n Ynnpeaoia pag ta
Teleutaia €tn eival n nopvoypagia avnAikwy, n NpocBoAn
yevetnolag aflonpéneiag  avnAikwy, o  JIadIKTUAKOG
exBlaopdg  Kkal  e€avaykaopog  avnAikwyv  Kal - evnAikwv
(sextortion) aAAG@ Kal n avtaAAayn PNVUPATWV epwTikou
MEPIEXOPEVOU KAl  MPOKANTIKWV — (PWTOYpaPIiwy PeTtagu
YVWOTWV N ayVoTwy (sexting).

» To6oo ol evhAikol 600 Kal ol avhAikol, Unopel va cuvouiAouy
O1adIKTUaKA pe dtopa nou de yvwpidouy, vouidovtag ot
MIAAVE pe KAMolo yVwoTod N KAmnolo dtopo tTng NAIKIAG Toug.
ApoU dnpioupynBei KAipa oIKeIdTNTAG Kal ePMICTOoUVNG,
enépxetal dpon avaotoAwyv Kai neiBovtal va anooteilouv
Ta MPOCWMIKE TOUG OToixeld, Onwg OVOUATEMWVULO,
dleuBuvoelg, TtnAepwvikoug apiBuoulg, va aveBdoouv
(upload) n va amnooteilouv (send) pwtoypaPieg TtoOUgG,
KAMoIeG POPES e MPOKANTIKG nMeplexopevo N neiBovtal va
ouvavtnBouv pe ta dtoua autd.

MPOEIAOMOIHTIKA THHMALIA:

+ Mdpa MoAU kaAo yia va eival aAnBivo; - Mag KoAakeUe! Kal
pag Oivel moAAN mpoooxn; - Enaivel TG pwtoypapieg tou
npo®il pag; - Moipddetal 6Aa ta evdlagépovtd uag;

Kdvel o,u pnopei yia va kepdioel tnv eumiotoolvn pAG
KAvoVTAg pag va aioBavépaote EexwploTol;

Aéel 6T eival MoAU yonteupévog/n MoAU ouUvtopa Kal

EMIBICOKEI MPOCWIKEG CUNTNCTEIG;

+ ZnTdel va UETAPEPOUPE TN OUVOMPIAID pag oe IBIWTIKO
OWATIO CUVOUIAIQG;

+ To pIKpG pag PUCTIKG! Zntdel va KpATNCoUE TN GUVOIAia
pag puotikn n Agel 6t Ba éxoupe NMpoBAnua av to pdabel
KAMoIog GANOG;

« Zntdel va avioAAGEoupe MPOOWIKEG (PWTOYPAPIEG Kal
video evw Kavel ekeivog/n mavta tnv apxn;

+ loxupietal 6u n webcam éxel xaAdoer;

T16x0G TWV dpactwv eivai:

* H napaywyn npwtdtunou UAikoU nopvoypagiag.

O ekBlaopog  kar  efavaykaopdg  HE  OIKOVOUIKO N
0e€0UaNIKO OPENOG.

* H d1a {oong ouvavnon.

Ye nepintwon nou kKdAmolog MoAitng néoel
BUpa dladiktuakoU ekpoBiopou kal e€€ava-
YyKaopoU, dev npénel va nAnpwoel n va
ouvavinBei pe tov dpdotn n va oteilel eni-
NnAéov UAIKO HE MPOOCWMIKO MEPIEXOUEVO
unokuntovtag otov ekBlacpa.

Evnpepo Tkt
sKOtpOtSiG

«#Say NO»

tng Europol

AV pagoupBei akolouBoulpe ta napakdtw Bhparta:

= Agv unokUntoupe otoug ekBIacpous Kal dev MANPWVOULE.

« MiAdue oe kanolov/a nMou eunioTeuduacte Kail av efpacte
avnAIKoI 0Toug Yoveig/kndepdveg pag.

«MNa va PonBnooupe Kanolov Mou éxel eurAakei o€
avtiotoixn undéBeon Napapévoupe WPuxpalpol Kal akoUpe
OAN v 10Topia XWPIG va SIOKOWOUE.

« YUMéyoupe TG anodeifeig (screenshots) otig omoieg
¢aivetal to link N o anootoAéag kai kavoupe anoBnkeuon
(save) n ektunwon (print).

* 2Tapatdpe Ty enikoivwvia Kal JNAOKAPOULE TOV XpNoTn.

« EnikoivawvoUpe pe TG oikeieg ACTUVOHIKEG — Eloayyelikeg
ApXEG.

 Kpatdpe toug AoyaplacpoUs pag 101wTIKoUg.




