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Περίληψη 

 

Ο σκοπός της εργασίας αυτής είναι να κατανοήσουµε ποιες είναι οι αρνητικές 
συνέπειες του διαδικτύου στην ζωή µας και πώς µπορούµε να τις αποφύγουµε. 
Αυτές µπορεί να είναι η Παιδική Πορνογραφία, το Hacking και Cracking, δηλαδή 
η εισβολή ξένων ατόµων στον προσωπικό µας υπολογιστή, η Παραπληροφόρηση 
που µας προξενεί πολλές φορές το ίντερνετ και τέλος ο Εθισµός σε αυτό. 
Εργαστήκαµε ατοµικά αφού ο καθένας επέλεξε το θέµα για το οποίο ήθελε να 
εργαστεί και ξεκινήσαµε την αναζήτηση πληροφοριών. Αφού συγκεντρώθηκαν οι 
απαραίτητες πληροφορίες συνεργαστήκαµε οµαδικά για να συζητήσουµε τα 
ευρήµατά µας και να καταλήξουµε σε κάποια συµπεράσµατα. Έπειτα ενώσαµε τα 
δεδοµένα για την τελική εργασία. Η εργασία αυτή προσφέρει γνώσεις σε µικρούς 
και µεγάλους για τους κινδύνους του ίντερνετ και τι µέτρα χρειάζεται να παρθούν 
για την προφύλαξή µας. 
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Περιεχόµενα 

*Σελ. 2 Περίληψη 

*Σελ. 3-4 Περιεχόµενα 

*Σελ. 5 Πρόλογος  

*Σελ. 6 Εισαγωγή 

*Σελ. 7-15 Παιδική πορνογραφία  
• Σελ. 7 Ορισµός και µορφές, Πού µπορεί να συµβεί; 

• Σελ. 8 Κυκλώµατα 

• Σελ. 8-9 ∆ιάφορα περιστατικά στην Ελλάδα 

• Σελ. 10 Αιτίες προώθησης πορνογραφικού υλικού 

• Σελ. 11 Το τελευταίο περιστατικό σύλληψης στην Ελλάδα για παιδική 
πορνογραφία 

• Σελ. 12-13 Τι να προσέχουµε, Πώς να προστατευτούµε 

• Σελ. 14 Αν είστε γονιός 

• Σελ. 15 Αν είσαι παιδί 

 
*Σελ. 16-22Hacking&Cracking 

• Σελ. 16-17 Ορισµός 
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• Σελ. 20-21 Τρόποι δράσης των χάκερς και οι επιπτώσεις τους 

• Σελ. 21-22 Μέθοδοι προστασίας 

 
*Σελ. 23-25 Παραπληροφόρηση 

• Σελ. 23 Ορισµός, Γεγονότα και παραπληροφόρηση στο ίντερνετ 
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Συµπτώµατα 

• Σελ. 29 Συνέπειες – Επιπτώσεις 
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Πρόλογος 

 

Η εργασία αυτή πραγµατοποιήθηκε µε την επίβλεψη του καθηγητή Σαββουλίδη 
Στέφανου  και εντάσσεται στο πλαίσιο της ερευνητικής εργασίας -project- της Β’ 
Τάξης Λυκείου. Η χρονική περίοδος που εξελίχθηκε ήταν το 2013 µε 2014. Η 
εργασία αυτή µε τίτλο «∆ιαδίκτυο: ένα ισχυρό εργαλείο στα χέρια µας;» εµπίπτει 
στον κύκλο «Μαθηµατικά, Φυσικές Επιστήµες και Τεχνολογία» και σχετίζεται µε 
τα διδασκόµενα µαθήµατα Πληροφορική και Νέες Τεχνολογίες. Συνεργάστηκαν οι 
συµµαθητές Βοζίκη Παναγιώτα, Καραπαναγιώτης ∆ηµήτριος, Κονοσίδου 
Πηνελόπη, Μπουρτζής Απόστολος και Μωυσίδου Αντωνία µε τα προσωπικά 
κριτήρια Hacking-Cracking, Εθισµός, Παραπληροφόρηση και Παιδική 
Πορνογραφία αντίστοιχα.  Το ενδιαφέρον της εργασίας από πρακτική πλευρά είναι 
να παροτρύνει αυτούς που θα την διαβάσουν να σκεφτούν, να αναλογιστούν και 
να πράξουν ανάλογα µε τις συµβουλές που δίνονται σε περίπτωση που κάποιος 
ταυτίζεται µε κάποιο υπόθεµα. Για τη συµβολή τους στη διεκπεραίωσή της, 
ευχαριστώ τους συµµαθητές µου και τον επιβλέπων καθηγητή µας. 
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Εισαγωγή 

 

Το επιστηµονικό πεδίο µε το οποίο ασχολείται η εργασία είναι η Τεχνολογία. 
Βλέπουµε πως η τεχνολογία έχει εισβάλλει στην ζωή µας τα τελευταία χρόνια και 
έχει επιδράσεις στους ανθρώπους. Πώς µπορούµε όµως να προφυλαχθούµε από τις 
κακοτοπιές του διαδικτύου;  Τα βασικά αντικείµενα τα οποία  απασχολούν την 
εργασία είναι το Hackingκαι Crackingπου σηµαίνει η εισβολή ξένων ατόµων στον 
προσωπικό µας υπολογιστή ή και αλλού είτε για καλούς είτε για κακούς λόγους, η 
Παραπληροφόρηση, δηλαδή  οι λανθασµένες πληροφορίες που πολλές φορές 
λαµβάνουµε από το διαδίκτυο οδηγώντας µας σε λάθος συµπεράσµατα και 
γεγονότα, ο Εθισµός στο ίντερνετ σε όλες τις ηλικίες που φτάνει µέχρι και σε 
ακραίες περιπτώσεις και τέλος η Παιδική Πορνογραφία το οποίο είναι ένα πολύ 
σηµαντικό ζήτηµα καθώς πολλά παιδιά παρασύρονται και κρυφά όταν δεν 
επιβλέπουν οι γονείς τους πέφτουν θύµατα αυτής. Φυσικά ο εθισµός και η παιδική 
πορνογραφία είναι και τα δύο πολύ µεγάλα θέµατα και αξίζουν περεταίρω 
διερεύνηση και ανάλυση, κάτι το οποίο είναι αδύνατον να επιτευχθεί σε µία  
σχολική εργασία. Στόχος λοιπόν της εργασίας αυτής είναι όσο µπορεί µε αυτές τις 
πληροφορίες που δίνονται να παρακινήσει τον καθένα να σκεφτεί σε τι βαθµό µας 
επηρεάζει το διαδίκτυο ενώ φαίνεται κάτι το τελείως ακίνδυνο και τι πρέπει να 
κάνει αν είναι θύµα κάποιας από τις περιπτώσεις που αναφέρονται. Τα οφέλη που 
προσέφερε ήταν και προσωπικά στους δηµιουργούς της αλλά και κοινωνικά σε 
όλους όσους την διάβασαν.  
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Παιδική Πορνογραφία 

 

Ορισµός και µορφές παιδικής πορνογραφίας 

Το ξέρουµε, είναι ένα ψυχοπλακωτικό, δυσάρεστο θέµα. Είναι, όµως, 
πραγµατικότητα και οφείλουµε να µην κλείνουµε τα µάτια µας σε αυτή. Γιατί όσο 
τα κλείνουµε, τόσο θα ανοίγουν τα δικά τους όσοι αρέσκονται να «χαζεύουν» 
πορνογραφικό υλικό µε πρωταγωνιστές ανήλικα παιδιά. Αναρωτηθήκατε ποτέ τι 
έκταση έχει πάρει το φαινόµενο στην εποχή µας, στην οποία κάθε είδους υλικό 
βρίσκεται µερικά κλικ µακριά; 

Παιδική πορνογραφία ορίζεται ως οι αναπαραστάσεις ανηλίκων που συµµετέχουν 
σε σεξουαλικές πράξεις ή καταστάσεις που υποδηλώνουν σεξουαλικές 
δραστηριότητες. Μερικές φορές ο ορισµός περιλαµβάνει εικόνες που έχουν 
υποστεί επεξεργασία από ηλεκτρονικό υπολογιστή. Η παιδική πορνογραφία 
θεωρείται έγκληµα και υπόκειται σε ποινικές κυρώσεις. 
Η παιδική πορνογραφία ορίζεται διαφορετικά από τη νοµοθεσία της κάθε χώρας. 
Σύµφωνα µε τη Σύµβαση για τα ∆ιαδικτυακά Εγκλήµατα του Συµβουλίου της 
Ευρώπης, η παιδική πορνογραφία έχει τις εξής µορφές: 

• Ένας ανήλικος που συµµετέχει σε σεξουαλική δραστηριότητα. 
• Ένα άτοµο που συµµετέχει σε σεξουαλική δραστηριότητα προσποιούµενο 
ότι είναι ανήλικο. 

• Ρεαλιστικές εικόνες που αναπαριστούν ένα ανήλικο να συµµετέχει σε 
σεξουαλικές δραστηριότητες. 

 

Πού µπορεί να συµβεί; 

� Σε ιστοσελίδες τις οποίες χειρίζονται κυκλώµατα παιδοφιλίας 
� Σε ηλεκτρονικά µηνύµατα µε φωτογραφίες παιδικής πορνογραφίας 
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Κυκλώµατα 

 
Η εξάπλωση των κυκλωµάτων παιδοφιλίας είναι ανησυχητική. Τα κυκλώµατα  
αυτά είναι οµάδες ατόµων, τα οποία εργάζονται µαζί µέσω του διαδικτύου µε 
στόχο τη συλλογή και διανοµή πορνογραφικού υλικού για τη δική τους 
ικανοποίηση. Τέτοιες ενέργειες αποτελούν ΕΓΚΛΗΜΑ και υπόκεινται στο νόµο. 

 
Σύµφωνα µε ανακοίνωση στην ιστοσελίδα του φορέα για την ασφάλεια του 
διαδικτύου στην Κύπρο (www.cyberethics.info) τον Αύγουστο του 2009, η 14η 
ιστοσελίδα προτίµησης των Κυπρίων ήταν πορνογραφικού υλικού. Η 14η θέση 
είναι η υψηλότερη θέση προτίµησης για πορνογραφική ιστοσελίδα ανάµεσα σε 
όλες τις ευρωπαϊκές χώρες. 

 
∆ιάφορα περιστατικά στην Ελλάδα 
 

� Στα 'δίχτυα' της ΕΛ.ΑΣ. έπεσε ένας 57χρονος, σε βάρος του οποίου 
εκκρεµούσε ένταλµα σύλληψης για πορνογραφία ανηλίκων. Η σύλληψή 
του στις 28 Αυγούστου του 2013 στη Σταυρούπολη Θεσσαλονίκης. 
Μέχρι στιγµής δεν έχουν γίνει γνωστά στοιχεία για την ταυτότητα του 
δράστη, σε βάρος του οποίου, επιπλέον, εκκρεµούσε καταδικαστική 
απόφαση σχετική µε την εργατική νοµοθεσία. 

� Για πορνογραφία ανηλίκων κατηγορείται 44χρονος, ο οποίος συνελήφθη 
στη Μυτιλήνη. 
Τον δράστη εντόπισαν αστυνοµικοί σε καφετέρια, ενώ παρακολουθούσε 
βίντεο µε υλικό παιδικής πορνογραφίας µέσω φορητού ηλεκτρονικού 
υπολογιστή. Σε έρευνα που πραγµατοποιήθηκε στον υπολογιστή και 
το κινητό τηλέφωνο του 44χρονου βρέθηκαν φωτογραφίες και βίντεο µε 
ανάλογο υλικό. 
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Κατά τη διάρκεια έρευνας που έγινε στο σπίτι του βρέθηκαν και 
κατασχέθηκαν δύο κεντρικές µονάδες ηλεκτρονικών υπολογιστών, 21 DVD 
και διάφορα ψηφιακά µέσα αποθήκευσης (USBstick, κάρτα µνήµης), τα 
οποία εξετάζονται. 
Σε βάρος του συλληφθέντα σχηµατίστηκε δικογραφία κακουργηµατικού 
χαρακτήρα για πορνογραφία ανηλίκων και σήµερα αναµένεται να οδηγηθεί 
στην εισαγγελία Πρωτοδικών Μυτιλήνης. 

 

� Υπόθεση παιδικής πορνογραφίας συγκλονίζει την Σύρο. Η ∆ίωξη 
Ηλεκτρονικού Εγκλήµατος, στο πλαίσιο στοχευµένων ερευνών της, 
συνέλαβε τρία άτοµα σε Αθήνα, Θεσσαλονίκη και Σύρο για διακίνηση 
παιδικής πορνογραφίας. ∆εν έχει διευκρινιστεί αν οι τρεις υποθέσεις 
σχετίζονται µεταξύ τους κι αν υπήρχε κύκλωµα ανάµεσα στους 
συλληφθέντες. Σε ότι έχει να κάνει µε την περίπτωση του 
συριανού, πρόκειται για 52χρονο µόνιµο κάτοικο του νησιού, ναυτικό του 
εµπορικού ναυτικού.Από τις έρευνες που πραγµατοποίησαν στο σπίτι του, 
βρέθηκε ένα laptop µε «πλούσιο» υλικό παιδική πορνογραφίας το οποίο 
διακινούσε, πράξη που συνιστά σοβαρότατο αδίκηµα 

 

Προβολή του σχετικού βίντεο όπου ένα ανήλικο κορίτσι πέφτει θύµα 
κακοποίησης. Ωστόσο, υπάρχουν τρόποι µε τους οποίους θα µπορούσε να 
προλάβει το σοβαρό περιστατικό. ∆ύο πιθανά τέλη µίας ιστορίας. 

► http://www.youtube.com/watch?v=cV1ZCF4oueQ 
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Αιτίες προώθησης παιδικής πορνογραφίας 

 

Ως βασικότερη αιτία προώθησης της σεξουαλικής εκµετάλλευσης των παιδιών 
θεωρείται µεταξύ άλλων το παγκόσµιο εµπόριο πορνογραφικού υλικού. Ως 
δραστηριότητα, αποτελεί µια ανθούσα βιοµηχανία µε εκτιµώµενα κέρδη 
δισεκατοµµυρίων ευρώ που υλοποιείται µέσω εξαιρετικά πολύπλοκων δικτύων και 
κυκλωµάτων. Η παραγωγή και εµπορία παιδικής πορνογραφίας οργανώνεται και 
παράγεται κυρίως από άτοµα διαταραγµένης προσωπικότητας που ανήκουν κατά 
κανόνα στην κατηγορία παιδεραστών. Τα άτοµα αυτά αποσκοπούν στην 
αξιοποίηση του πορνογραφικού υλικού ως µέσου σεξουαλικής ικανοποίησης τόσο 
των ίδιων όσο και άλλων που είναι αναµεµειγµένοι σε τέτοιες δραστηριότητες 
κακοποίησης. Συγκεκριµένα, µέσα από αστυνοµικά δεδοµένα, έχουν καταγραφεί 
πέντε βασικοί λόγοι για τους οποίους οι παιδεραστές προβαίνουν στην παραγωγή 
παιδικής πορνογραφίας.  

Αυτοί είναι: 

 

1. Ως µόνιµη καταγραφή του παιδιού από αυτόν που το κακοποιεί 

2. Για να χρησιµοποιηθεί σαν µέρος της διαδικασίας αποπλάνησης 

3. Για να ενισχύσουν και να επιβεβαιώσουν τα πιστεύω τους 

4. Για να εκβιάσουν τα θύµατά τους 

5. Για εµπορικούς σκοπούς 
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Το τελευταίο περιστατικό σύλληψης στην Ελλάδα για παιδική 
πορνογραφία 

 

Ακόµα µία περίπτωση πορνογραφίας ανηλίκων µέσω διαδικτύου εξιχνιάστηκε από 

την Υπηρεσία Οικονοµικής Αστυνοµίας και ∆ίωξης Ηλεκτρονικού Εγκλήµατος. 

Για την υπόθεση αυτή συνελήφθη στη Θεσσαλονίκη ένας 50χρονος στις 25 

Φεβρουαρίου το 2014 , στην κατοχή του οποίου βρέθηκε µεγάλος αριθµός 

«σκληρού» υλικού παιδικής πορνογραφίας. 

Ειδικότερα, η Υποδιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος ενηµερώθηκε 

από τις Ρωσικές Αρχές ότι, µετά από διαδικτυακές έρευνες που 

πραγµατοποιήθηκαν µε τη χρήση ειδικού λογισµικού προγράµµατος, άγνωστοι 

χρήστες του διαδικτύου, κατείχαν και είχαν πρόσφορα για διαµοιρασµό στο 

διαδίκτυο τρία αρχεία (video) σκληρού παιδικού πορνογραφικού υλικού. 

Παράλληλα, τα ηλεκτρονικά ίχνη των χρηστών αυτών, εντοπίστηκαν σε έξι 

ηλεκτρονικές διευθύνσεις (IP) παρόχων της ελληνικής επικράτειας. 

►http://www.apocalypsejohn.com/2013/05/epiptwseis-tou-diadiktyou-ston-
anthrwpino-egkefalo.html 
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Τι να προσέχουµε – Πώς να προστατευτούµε 

 

 
Οι αριθµοί δυστυχώς δεν ψεύδονται. Οι αλήθειες που µαρτυρούν για την παιδική 
πορνογραφία σε παγκόσµιο επίπεδο είναι αφοπλιστικές: Με περίπου δύο 
τρισεκατοµµύρια δολάρια ετήσια κέρδη, η διακίνηση τέτοιου υλικού βρίσκεται 
στην δεύτερη θέση του πιο αποδοτικού –όσο και παράνοµου- εµπορίου µετά την 
διακίνηση ναρκωτικών.  
 

Επιπροσθέτως, πολλές έρευνες που έχουν διεξαχθεί για το ζήτηµα έχουν δώσει 
στην δηµοσιότητα τα εξής στοιχεία:  

• Σύµφωνα µε τα στοιχεία που δηµοσιοποίησε η ΜΚΟ "Ν.Ε.Ο.Ι." (Νέοι 
Ευρωπαίοι Οργανωµένοι Ικανοί), περίπου 200 νέες εικόνες παιδικού 
πορνογραφικού υλικού «ταχυδροµούνται» καθηµερινά. 

•  Ένα στα επτά παιδιά έχουν δεχθεί µία διαδικτυακή σεξουαλική 
παρενόχληση κατά την πλοήγησή τους.  

• Το 10-15% των ανθρώπων παγκοσµίως δηλώνει πως έχει δεχθεί σεξουαλική 
παρενόχληση κατά την παιδική του ηλικία, ενώ στην Ελλάδα το 20% των 
παιδιών έχουν προσεγγιστεί από παιδόφιλο. 

• Στατιστικά, οι περισσότεροι παιδόφιλοι είναι άνδρες, ενώ το 66% των 
περιπτώσεων πρόκειται για συγγενείς του παιδιού-θύµατος. 

• Το 20% της γενικής πορνογραφίας έχει για «πρωταγωνιστές» ανήλικα 
παιδιά. - Μέχρι το 2009, στην χώρα µας είχαν εµφανιστεί 107.572 εικόνες 
παιδικής πορνογραφίας και είχαν γίνει 119 συλλήψεις.  

•  Οι κυριότερες χώρες προέλευσης σχετικού υλικού είναι τα κράτη της 
Λατινικής Αµερικής και της νοτιοανατολικής Ασίας.  
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Η αντιµετώπιση του φαινοµένου συνίσταται στην ευαισθητοποίηση των γονέων, 
καθώς οφείλουν να ενηµερώνουν τα παιδιά τους για τους κινδύνους που 
παραµονεύει το διαδίκτυο, στο οποίο είναι εκτεθειµένα. Εξαιρετικά εύστοχη είναι 
η καµπάνια του Savemitsos.gr, που περνάει το µήνυµα σε γονείς και παιδιά µέσω 
του παρακάτω πανέξυπνου video:  
 
► http://www.youtube.com/watch?v=hue8Z2dZC-Y 

 

Τα παιδιά πολύ σπάνια αναφέρουν την κακοποίησή τους. Συνήθως φοβούνται 
µήπως τα κατηγορήσουν οι γονείς τους. Η κακοποίηση συνήθως αποκαλύπτεται 
όταν ένας ενήλικας την αντιληφθεί ή όταν ένα παιδί το αναφέρει σ’ έναν ενήλικα 
(συνήθως όχι το γονέα), ή όταν ένας γιατρός διαπιστώσει σηµάδια σεξουαλικής 
κακοποίησης στο σώµα του παιδιού. 

Επίσης, η κακοποίηση µπορεί να γίνει αντιληπτή ή να αποκαλυφθεί από το ίδιο το 
παιδί όταν αυτό ενηλικιωθεί κι έχει τη δυνατότητα να αναγνωρίσει τη φύση της 
εµπειρίας του. 

Όµως, τα παιδιά ‘µιλούν’ για την κάθε είδους κακοποίησή τους µε έµµεσους 
τρόπους. Συνήθως, τα παιδιά των οποίων έχει κακοποιηθεί ο σεξουαλικός τους 
εαυτός, µπορεί: 

• Να έχουν άστατο ύπνο, συχνούς εφιάλτες και διαταραχές στην όρεξή τους. 
• Να έχουν νέους φόβους και φοβίες (π.χ. για ένα πρόσωπο, µια κίνηση ή ένα 
µέρος) που δεν εξηγούνται εύκολα από τους γονείς, και όσους γνωρίζουν την 
ιδιοσυγκρασία του παιδιού. 

• Να έχουν περίεργη σεξουαλική συµπεριφορά για την ηλικία τους - που συχνά 
περιλαµβάνει στοιχεία ενήλικης σεξουαλικής συµπεριφοράς (π.χ. λεξιλόγιο, 
κινήσεις) που φαίνονται ξένα πάνω τους. 
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Αν είστε γονιός 

Αν είσαι γονιός, ας έχεις το νου σου στο παιδί. 6 σωστοί τρόποι: 

• Προσπάθησε να έχεις ουσιαστική επαφή µε το παιδί σου, όχι µόνο για τα 
καθηµερινά πρακτικά πράγµατα, αλλά προσπάθησε να έχεις επαφή µε το 
συναισθηµατικό του κόσµο, τις σκέψεις και τη συµπεριφορά του. Αν βλέπεις 
και αισθάνεσαι µια ιδιαίτερα άστατη και περίεργη συµπεριφορά στο παιδί σου, 
ίσως αξίζει να το διερευνήσεις. 

• Προσπάθησε να του δώσεις έγκυρες και σύγχρονες πληροφορίες για 
σεξουαλικά θέµατα απλά και ήρεµα µε τρόπο ανάλογο στην ηλικία του, όπως 
ίσως θα ήθελες να τα είχαν πει και σε εσένα. 

• Τα παιδιά µεγαλώνοντας, συνήθως µπορεί να αποκαλύπτουν λιγότερα για τα 
προσωπικά τους. Όµως, είναι πολύ βασικό να ξέρουν πότε τους έχει συµβεί 
κάτι πραγµατικά βλαβερό ή επικίνδυνο και να ξέρουν ότι σε τέτοιες 
περιπτώσεις µπορούν να απευθυνθούν σε εσένα ως γονιό, ότι θα τα ακούσεις 
και ότι θα είσαι µαζί τους ως σύµµαχος και όχι ως αντίπαλος κριτής τους. 

• Προσπάθησε να µη θεωρείς το παιδί σου ενήλικα, όσο έξυπνο κι αν φαίνεται να 
είναι διανοητικά. Ακόµη δεν είναι σε θέση να µπορεί και να ξέρει πώς να 
προστατεύει τον εαυτό του, όπως ένας ενήλικας, κι ούτε µπορεί να έχει τις 
ευθύνες ενός ενήλικα. Η ψυχολογική και συναισθηµατική εξέλιξη ενός παιδιού 
είναι ακόµα στα πρώτα στάδια διαµόρφωσης. Ως γονιός, πώς πιστεύεις ότι 
µπορείς να κάνεις ακόµα καλύτερη τη συµβολή σου σε αυτή τη διαδικασία; 

• Είναι καλό το παιδί να γνωρίζει ότι υπάρχουν κάποια όρια που χρειάζεται να 
µάθει να τα σέβεται (π.χ. µέχρι και την ηλικία των τουλάχιστον 16 ετών είναι 
καλό να γνωρίζουν οι γονείς πού και µε ποιους βρίσκεται το παιδί τους και πότε 
θα επιστρέψει στο σπίτι). Τα υγιή όρια δίνουν την αίσθηση στο παιδί ότι οι 
γονείς του το αγαπούν και νοιάζονται γι’ αυτό. 

 
8 ΣΗΜΑ∆ΙΑ ΟΤΙ ΧΡΗΣΙΜΟΠΟΙΟΥΜΕ ΤΟ ΙΝΤΕΡΝΕΤ ΛΑΘΟΣ.. ΚΥΡΙΩΣ ΟΙ 
ΕΦΗΒΟΙ ΣΤΟ FACEBOOK: 
 

►http://www.youtube.com/watch?v=jf85tGmWATY 
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Αν είσαι παιδί 
 

Αν είσαι παιδί, και σου συµβεί ποτέ ένας µεγάλος να αγγίξει µέρη του σώµατός 
σου που συνήθως τα καλύπτει το µαγιό σου ή σου λέει λόγια ή σου δείχνει εικόνες 
που σε κάνουν να αισθάνεσαι άβολα και δεν σου αρέσουν, πήγαινε αµέσως να το 
πεις σε έναν µεγάλο που είναι καλός. 

Εκείνος ξέρει τι θα κάνει για να σε βοηθήσει. 
Όποια κι είναι η απόφασή σου, όπως και σε κάθε είδος κακοποίησης, προέχει η 
ασφάλεια των παιδιών που δεν είναι σε θέση να υπερασπίσουν τον εαυτό τους 
όπως µπορεί ένας ενήλικας. Είναι σηµαντικό να θυµάσαι ότι το παιδί, όπως και 
κάθε άνθρωπος, έχει δικαίωµα στη σωµατική, ψυχολογική και πνευµατική του 
ακεραιότητα, υγεία και ευεξία. 

Πού µπορείς να απευθυνθείς:  

- Ελληνική Εταιρεία Πρόληψης και Αγωγής Υγείας 

Αλεξανδρουπόλεως 25, Τ.Κ. 115 27 Αθήνα  

Τηλ.: 210 74 82 015  

Fax: 210 7485 872  

Ιστοσελίδα: www.neahygeia.gr 

-∆ίωξη Ηλεκτρονικού Εγκλήµατος 

Γενική Αστυνοµική ∆ιεύθυνση Αττικής  

Λεωφ. Αλεξάνδρας 173, Τ.Κ. 115 22 

Αθήνα 

Τηλ.: 210 64 76 000  

Ιστοσελίδα: www.dart.gov.gr- Συνήγορος 

του Πολίτη 

Ιστοσελίδα: http://www.0-

18.gr/gr/adults/linksen_ad.html 

- ∆ίκτυο για την πρόληψη και 

καταπολέµηση της σωµατικής τιµωρίας στα 

παιδιά 
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Hacking&Cracking 
  

Ο περισσότερος κόσµος αποκαλεί λανθασµένα “χάκερς”, αυτούς που προβαίνουν 
σε κακόβουλες πράξεις µέσω του διαδικτύου. Στη πραγµατικότητα υπάρχουν  δύο 
κατηγορίες χρηστών που προβαίνουν σε παράνοµες πράξεις: οι “χάκερς” 
(Hackers) και οι “κράκερς” (Crackers). Για να γίνει διαχωρισµός µεταξύ των δύο 
οµάδων “χρηστών”, θα πρέπει να γνωρίζουµε ότι: 

 

 

 

 

� Ένας χάκερ είναι εκείνος που ενδιαφέρεται έντονα για τις µυστικές και 
“κρυφές” λειτουργίες οποιουδήποτε λειτουργικού συστήµατος υπολογιστή. 
Στη πλειοψηφία των περιπτώσεων οι χάκερς είναι προγραµµατιστές και για 
αυτό το λόγο έχουν εκτενή και σε βάθος γνώση των λειτουργικών 
συστηµάτων και των γλωσσών προγραµµατισµού. Προσπαθούν να 
ανακαλύψουν τα “κενά” στα συστήµατα υπολογιστών καθώς και τους 
λόγους ύπαρξης αυτών των “κενών”. Οι χάκερς αναζητούν σταθερά 
πρόσθετη γνώση, µοιράζονται ελεύθερα ότι έχουν ανακαλύψει και ποτέ δεν 
καταστρέφουν δεδοµένα σκοπίµως. 
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� Ένας κράκερ είναι εκείνος που διεισδύει ή διαφορετικά παραβιάζει την 
ακεραιότητα συστήµατος αποµακρυσµένων µηχανηµάτων, µε κακή 
πρόθεση. Έχοντας αποκτήσει παράνοµη πρόσβαση, οι κράκερς 
καταστρέφουν σηµαντικά δεδοµένα, αποτρέπουν την εξυπηρέτηση των 
νόµιµων χρηστών ή προξενούν σοβαρά προβλήµατα στα θύµατά τους. Οι 
κράκερςχαρακτηρίζονται γενικά από κακόβουλες πράξεις.  

 

 

Η ιστορία του hacking 

Η ιστορία των χάκερς µπορούµε να 
πούµε πως ξεκινάει το 1960 από 
σπουδαστές του πανεπιστηµίου 
του MIT.  Οι υπολογιστές τότε 
ήταν µηχανήµατα κλειδωµένα σε 
δωµάτια µε ελεγχόµενη 
θερµοκρασία. Το κόστος 
λειτουργίας τους ήταν 
απαγορευτικό και οι ερευνητές 
είχαν στη διάθεση τους 

περιορισµένο χρόνο εργασίας. Τότε κάποιοι από αυτούς, δηµιούργησαν τα πρώτα 
hacks, προγράµµατα που βοηθούσαν στη γρηγορότερη εκτέλεση υπολογισµών. 
Αρκετές φορές τα hacks ήταν καλύτερα προγράµµατα από τα αρχικά. Τη δεκαετία 
του 1970, το hacking αποτελούσε εξερεύνηση και κατανόηση του τρόπου 
λειτουργίας του κόσµου της τεχνολογίας. Το 1984, όµως, µετά από κάποιες 
µεγάλες παραβιάσεις, αποτέλεσε την αρχή του Μεγάλου Πολέµου κατά των 
χάκερς. Τα αισθήµατα του κοινού για τους χάκερς άλλαξαν. Οι χάκερς δεν ήταν 
πια οι εκκεντρικοί που ήθελαν να αποκτήσουν περισσότερες γνώσεις. Η οικονοµία 
που στηριζόταν στο δίκτυο χρειαζόταν προστασία και οι χάκερς χαρακτηρίστηκαν 
ως εγκληµατίες. Τη δεκαετία του 1990, αυξήθηκαν οι απάτες αλλά και οι κλοπές 
µέσω internet από τους χάκερς. Το 2000, µέσα σε ένα χρονικό διάστηµα τριών 
ηµερών οι χάκερς κατάφεραν να εµποδίσουν τη πρόσβαση σε ιστοσελίδες όπως οι 
Yahoo!, Amazon.com, Buy.com, eBay και CNN.com υπερφορτώνοντας το 
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σύστηµα. Ακολουθούν επιθέσεις κατά κυβερνήσεων, κλεψίτυπα αντίγραφα 
λογισµικού αλλά και δηµιουργία ηλεκτρονικών ιών από χάκερς ανά τον κόσµο. 

 

Κατηγορίες των Χάκερ 

Τα τελευταία χρόνια, οι χάκερς είναι ευρέως γνωστοί ως οι κακοί του 
κυβερνοχώρου και έχουν χαρακτηριστεί από την κοινωνία µας, ως εγκληµατίες.  
Είναι γνωστοί επίσης ως crackers ή black hats. Ο όρος κράκερ χρησιµοποιήθηκε 
για να διακρίνει όσους αποκτούν πρόσβαση σε υπολογιστικά συστήµατα, 
προκαλώντας όµως σ’ αυτά και σοβαρές ζηµιές. Οι όροι black / white / gray hats 
αφορούν οµάδες των hacker ανάλογα µε τις ηθικές τους αρχές. Ο όρος black hats 
χαρακτηρίζει τα άτοµα εκείνα που έχουν υψηλή ειδίκευση στους υπολογιστές, τα 
οποία όµως, χρησιµοποιούν τις δεξιότητές τους µε µη ηθικούς τρόπους. Οι 
whitehathackers είναι αυτοί που εισβάλλουν σε κάποιο σύστηµα, στα πλαίσια 
όµως των ηθικών αρχών, για να αναγνωρίσουν ποια είναι τα τρωτά σηµεία. Οι 
Gray hat hackers, περιλαµβάνουν τους εθελοντές hacker, δηλαδή, τα άτοµα αυτά 
που χρησιµοποιούν τους υπολογιστές για τη διερεύνηση και την προσπάθεια να 
τιµωρήσουν τους υποτιθέµενους εγκληµατίες του κυβερνοχώρου.  
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Οι χάκερ διακρίνονται επίσης σε 4 άλλες κατηγορίες: 

1. Παλιά σχολή Χάκερ (OldSchoolHackers): είναι οι hacker οι οποίοι 
ασχολούνται µε τη δηµιουργία προγραµµάτων και την ανάλυση 
συστηµάτων. ∆εν έχουν κακές προθέσεις, αφού κατά την γνώµη τους η 
δραστηριότητά τους δεν είναι παράνοµη. Εκτιµούν ιδιαίτερα το απόρρητο 
των πληροφοριών στον κυβερνοχώρο, πιστεύοντας πως το ∆ιαδίκτυο είναι 
σχεδιασµένο για να είναι ένα ανοικτό σε όλους. 

2. Αρχάριοι, ή πειρατές κυβερνοχώρου (ScriptKiddies, ή Cyber-Punks): τους 
έχουν αποκαλέσει έτσι τα ΜΜΕ και είναι άτοµα ηλικίας 12 έως 30 χρονών, 
κυρίως άνδρες που έχουν τελειώσει τουλάχιστον τη µέση εκπαίδευση. Οι 
ScriptKiddies είναι νέοι στο hacking (αρχάριοι) µε περιορισµένη γνώση 
προγραµµατισµού. Ενώ οι Cyber-Punks έχουν καλύτερες δεξιότητες 
ηλεκτρονικών υπολογιστών (από τους αρχάριους). Εισβάλλουν σε 
συστήµατα µε σκοπό να προξενήσουν ζηµιές, όπως παραµόρφωση του 
διαδικτύου, κλοπή πιστωτικής κάρτας, τηλεπικοινωνιακή απάτη ή αποστολή 
ανεπιθύµητων µηνυµάτων, απλά και µόνο γιατί τους διασκεδάζει. 

3. Επαγγελµατίες ή Κράκερς (ProfessionalCriminals ή Crackers): αυτοί είναι 
οι πραγµατικοί ψηφιακοί εγκληµατίες, αλλιώς οι επαγγελµατίες 
εγκληµατίες, που εισβάλλουν σε συστήµατα και κάνουν ζηµιές, µε σκοπό το 
προσωπικό και οικονοµικό τους όφελος. Μπορεί να προβούν σε 
βιοµηχανική ή και σε στρατιωτική κατασκοπεία. Επίσης 
ανήκουνσεεγκληµατικέςσυµµορίες ή τροµοκρατικές οµάδες. 

4. Συγγραφείς ιών (CodersandVirusWriters): οι hacker, οι οποίοι διαθέτουν 
άριστες γνώσεις προγραµµατισµού και γράφουν επιβλαβή προγράµµατα, τα 
οποία δεν χρησιµοποιούν οι ίδιοι, αλλά τα πωλούν σε τρίτους. 
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Τρόπος ∆ράσης 

Η πρόσβαση ενός hacker στο σύστηµα του υποψήφιου θύµατός του προϋποθέτει 
κάποια στάδια: 

1. H συλλογή πληροφοριών: 

Το βήµα αυτό αποτελεί ίσως το βασικότερο σκαλοπάτι στην κλίµακα ενός 
επιτυχηµένου hacking. Όσα περισσότερα γνωρίζει ένας hacker για ένα σύστηµα 
τόσο περισσότερο αυξάνονται οι πιθανότητες που έχει για να εισβάλλει σ’ αυτό 
χωρίς µάλιστα να γίνει αντιληπτός. 

2. Εισβολή στο σύστηµα: 

Απόκτηση των κωδικών εισόδου και απόκτηση των δικαιωµάτων ενός νόµιµου 
χρήστη. Ένα σύστηµα λειτουργεί σωστά από τη στιγµή που ο µηχανισµός 
αναγνώρισης της ταυτότητας (πιστοποίηση) των νόµιµων χρηστών του είναι 
αξιόπιστος. Για το λόγο αυτό η εξουδετέρωση του µηχανισµού αυτού αποτελεί 
το κύριο µέληµα κάθε hacker. 

3. Ο hacker µέσα στο σύστηµα: 

Από τη στιγµή που ο hacker θα αποκτήσει πρόσβαση στο σύστηµα του στόχου 
του το τι θα κάνει στη συνέχεια εξαρτάται από το σκοπό για τον οποίο έκανε το 
hacking. Ανεξάρτητα από το ποιο είναι πάντως το βασικό του κίνητρο είναι 
βέβαιο πως µεταξύ άλλων θα συγκεντρώσει πληροφορίες και για τη λειτουργία 
του συστήµατος αυτού καθώς και ότι θα προσπαθήσει να εκµεταλλευτεί τις 
δυνατότητές του και γενικότερα τα 
δικαιώµατα που παρέχονται στους 
νόµιµους χρήστες του. Κάποιες από τις 
δυνατότητες που έχει ο hacker είναι να 
καταστρέψει/διαγράψει στοιχεία και να 
κλέψει εµπιστευτικά αρχεία και 
πληροφορίες, να αποκτήσει έλεγχο στο 
σύστηµα και να µεταβάλλει δεδοµένα 
πρόσβασης µε σκοπό τον αποκλεισµό 
χρηστών καθώς και να χρησιµοποιήσει 
ένα σύστηµα για την αποστολή δεδοµένων σε τρίτο σύστηµα. Ολοκληρώνοντας 
δε την «επίσκεψή» του θα προσπαθήσει να εξαφανίσει τα ίχνη της και 
παράλληλα να αφήσει «ανοιχτή την πόρτα» και για µελλοντικές ανάλογες 
δραστηριότητες στο ίδιο σύστηµα. 
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Επιπτώσεις ∆ράσης 

Οι ενέργειες των χάκερς επιφέρουν κοινωνικές, οικονοµικές, πολιτικές, καθώς και 
επιχειρησιακές συνέπειες. Οι χρήστες µπορούν να πέσουν θύµατα κλοπής των 
χρηµάτων τους από τραπεζικούς λογαριασµούς ή πιστωτικές κάρτες. Τα 
ανυποψίαστα θύµατα µπορούν να γίνουν δέκτες εκβιασµών, να γίνουν ενδιάµεσοι 
κόµβοι παροχής κακόβουλου λογισµικού, αποστολείς µηνυµάτων spam, να 
φιλοξενούν παράνοµους servers κ.α. Σε οργανισµούς και ιδιώτες δηµιουργείται 
οικονοµικό αντίκτυπο καθώς µπορεί να σπιλωθεί η φήµη µιας επιχείρησης µε 
αποτέλεσµα η επιχείρηση να χάσει τους πελάτες της, ειδικότερα όταν πρόκειται 
για την προστασία των προσωπικών δεδοµένων 
των πελατών. Με τις ιδιωτικές προσωπικές 
πληροφορίες προσβάσιµες σε όλους υπάρχει 
κίνδυνος της υποκλοπής της ταυτότητάς τους και 
άλλων εµπιστευτικών τους πληροφοριών από 
άτοµα µε κακή πρόθεση. 

 

Μέθοδοι Προστασίας 

Για την προστασία ενός υπολογιστικού συστήµατος από κακόβουλο λογισµικό 
είναι απαραίτητη η εγκατάσταση ενός antivirus. Το antivirus µπορεί να 
προστατέψει το σύστηµα µόνο από τους ιούς που περιέχονται στη βάση 
δεδοµένων του. Η συχνή αναβάθµισή τους είναι απαραίτητη ώστε να µπορούν να 
αντιµετωπίζουν κάθε καινούριο ιό που εµφανίζεται. Τα πιο πολλά antivirus, έχουν 
τους µηχανισµούς αναβάθµισης της βάσης δεδοµένων τους, ενσωµατωµένους. 
Επίσης, ενσωµατώνουν προγράµµατα τα οποία συνεχώς ελέγχουν κάθε αρχείο ή 
µήνυµα ηλεκτρονικής αλληλογραφίας του χρήστη, ώστε να εντοπίζουν τον ιό πριν 
αυτός εκτελεστεί και προσβάλει το υπολογιστικό σύστηµα. Είναι σηµαντικό ο 
χρήστης να µην κλείνει τα προγράµµατα αυτά, για οποιοδήποτε λόγο. 

Για να αποφευχθεί η ανεπιθύµητη και ενοχλητική αλληλογραφία (SPAM) είναι 
απαραίτητη η εγκατάσταση προγράµµατος anti-spam για ανίχνευση 
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καιπροειδοποίηση των χρηστών. Το πρόγραµµα αυτό εγκαθίσταται στον κεντρικό 
εξυπηρετητή ηλεκτρονικού ταχυδροµείου. 

Η ενηµέρωση του λειτουργικού συστήµατος µε τα τελευταία patches, 
servicespacks κ.τ.λ. (π.χ. WindowsUpdate) είναι απαραίτητη ώστε να 
διασφαλίζεται η οµαλή λειτουργία του και να βελτιώνεται η προστασία του 
υπολογιστή.  Για να αντιµετωπιστεί η περίπτωση που δεν υπάρχει διαθέσιµη 
ακόµα κάποια κρίσιµη ενηµέρωση για το λειτουργικό σύστηµα είναι αναγκαία η 
εγκατάσταση τείχους προστασίας το οποίο παρέχει προστασία στο χρήστη. Για τη 
δηµιουργία ενός ισχυρού κωδικού πρόσβασης γίνεται χρήση συνδυασµού 
κεφαλαίων και πεζών γραµµάτων, συµβόλων και αριθµών και να βγάζει όσο το 
δυνατόν λιγότερο νόηµα. Κάθε κωδικός πρόσβασης να έχει µήκος τουλάχιστον 
οκτώ χαρακτήρων. Για κάθε λογαριασµό να γίνεται δηµιουργία διαφορετικού 
κωδικού και να γίνεται συχνή αλλαγή. 

Επίσης για την προστασία ενός υπολογιστικού συστήµατος χρειάζεται συχνή 
εγκατάσταση των τελευταίων ενηµερώσεων του webbrowser καθώς χρειάζεται 
να αφαιρεθεί η δυνατότητα αποθήκευσης των cookies, να ενεργοποιηθεί η 
εµπλοκή αναδυόµενων παραθύρων, να γίνεται συχνή εκκαθάριση του ιστορικού 
και των προσωρινών αρχείων του browser και να απενεργοποιηθούν τα πρόσθετα 
(Add-On και Plugins) που δεν χρησιµοποιούνται. 
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Παραπληροφόρηση στο διαδίκτυο 

 
Ορισµός Παραπληροφόρησης 
 
Παραπληροφόρηση ονοµάζουµε την εσκεµµένη διαστροφή αληθινών 
πληροφοριών ή την κατασκευή ψευδών µε σκοπό την επίτευξη συγκεκριµένων 
στόχων. Το επιτηδευµένο µήνυµα εισδύει στο υποσυνείδητο του δέκτη 
ξεπερνώντας τους πνευµατικούς αµυντικούς µηχανισµούς και καταλήγει να 
θεωρείται ως απόλυτα προσωπική επιλογή . 

Γεγονότα και Παραπληροφόρηση στο ∆ιαδίκτυο 

Το ∆ιαδίκτυο παρέχει ανεξάντλητους πόρους και ευκαιρίες µάθησης. Περιέχει, 
όµως, και πάρα πολλές πληροφορίες που µπορεί να µην είναι ούτε ωφέλιµες ούτε 
αξιόπιστες. Καθώς ο καθένας µπορεί να δηµοσιεύσει σχόλια ή πληροφορίες στο 
∆ιαδίκτυο, οι χρήστες θα πρέπει να αναπτύξουν ικανότητες κριτικής σκέψης, ώστε 
να κρίνουν την ακρίβεια των πληροφοριών αυτών.  

Αυτό ισχύει ιδιαίτερα για τα παιδιά, που συνήθως πιστεύουν πως “Εάν είναι στο 
∆ιαδίκτυο, πρέπει να είναι αλήθεια”. Παραδοσιακά, οι έντυπες πηγές είχαν τους 
φύλακές τους, τους επιµελητές και τους διορθωτές που διόρθωναν τα λάθη και 
διέγραφαν τις ψευδείς και ανακριβείς 
πληροφορίες. Ωστόσο, το ∆ιαδίκτυο, σε 
πολλές περιπτώσεις δεν διαθέτει 
ασφαλιστικές δικλείδες για τον έλεγχο 
της εγκυρότητας των πληροφοριών που 
δηµοσιεύονται. Μάθετε στα παιδιά σας 
πώς λειτουργεί το ∆ιαδίκτυο και 
εξηγήστε τους ότι ο καθένας µπορεί να 
δηµιουργήσει µια διαδικτυακή 
τοποθεσία, χωρίς να τον ελέγχει κανείς. 
Μάθετε τα παιδιά σας να χρησιµοποιούν 
µεγάλο εύρος πηγών πληροφοριών και 
να ελέγχουν, να αµφισβητούν και να 
διασταυρώνουν όσα βλέπουν στο 
∆ιαδίκτυο 
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Συνέπειες – Κίνδυνοι 

 

1. σύγχυση στο κοινό 
2. πλάνη 
3. εσφαλµένες 
εντυπώσεις 

4. επιφανειακότητα 
5. απουσία κρίσης  

 

 

 

 

Τρόποι Αντιµετώπισης 

 

1. Οι χρήστες πρέπει να διασταυρώνουν τις πληροφορίες που παίρνουν 
από το διαδίκτυο και από άλλες πηγές 

2. Καταγγελία ύποπτου περιεχοµένου. Το δίκτυο γραµµών βοηθείας 
ΙΝΗΟΡΕ επικεντρώνεται στον εντοπισµό παράνοµου περιεχοµένου 
στο ∆ιαδίκτυο 

3. Επίσης οι χρήστες µπορούν να επισκεφτούν γραµµές όπως η 
safeline για καταγγελίες τέτοιων προβληµάτων 
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Πώς θα βοηθήσετε τα παιδιά να εντοπίζουν την 
παραπληροφόρηση; 

• Ξεκινήστε όταν τα παιδιά σας είναι µικρά. Ακόµη και παιδιά προσχολικής 
ηλικίας χρησιµοποιούν σήµερα το ∆ιαδίκτυο για την αναζήτηση 
πληροφοριών, γι’ αυτό είναι σηµαντικό να τα µάθετε από µικρά να 
διακρίνουν το γεγονός από την άποψη και 
να αναγνωρίζουν την προκατάληψη, την 
προπαγάνδα και τις τοποθεσίες που 
χρησιµοποιούν στερεότυπα. 

• Ρωτήστε τα παιδιά σας σχετικά µε τις 
πληροφορίες που βρίσκουν στο ∆ιαδίκτυο. 
π.χ. ποιος είναι ο σκοπός της διαδικτυακής 
τοποθεσίας; Η ψυχαγωγία; Οι πωλήσεις; 
Περιέχει η τοποθεσία πληροφορίες 
επικοινωνίας µε το συγγραφέα ή µια 
ενότητα “Σχετικά µε εµάς”; Η τοποθεσία έχει χορηγό κάποια συγκεκριµένη 
εταιρεία ή πρόσωπο ή µήπως είναι χώρος δηµόσιας συζήτησης; Είναι το 
∆ιαδίκτυο ο καταλληλότερος τόπος για να βρείτε τις πληροφορίες που 
αναζητάτε; 

• Βεβαιωθείτε ότι τα παιδιά σας διασταυρώνουν τις πληροφορίες που 
συλλέγουν από το διαδίκτυο µε πληροφορίες από άλλες πηγές. Ανατρέξτε σε 
άλλες διαδικτυακές τοποθεσίες ή µέσα ενηµέρωσης, όπως εφηµερίδες, 
περιοδικά και βιβλία, για να επιβεβαιώσετε τις πληροφορίες.  
 

• Ενθαρρύνετέ τα να συµβουλεύονται 
και εσάς. Ενθαρρύνετε τα παιδιά σας 
να χρησιµοποιούν ποικιλία πηγών, όχι 
απλώς το ∆ιαδίκτυο. Πηγαίνετέ τα στη 
βιβλιοθήκη ή προµηθευτείτε µια καλή 
εγκυκλοπαίδεια σε δίσκο CD-ROM, 
όπως ηMicrosoft Encarta. Έτσι, τα 
παιδιά σας θα έχουν πρόσβαση σε 
εναλλακτικές πηγές πληροφοριών.  
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Εθισµός στο διαδίκτυο- Μια νέα µορφή 
εξάρτησης 
 
 

1. Εισαγωγή 
Η τεχνολογία έχει εξελιχθεί αρκετά στις µέρες µας σε τέτοιο βαθµό που έχει µπει 
στην καθηµερινότητά µας. Παρόλο που το διαδίκτυο µας βοηθάει στην εύρεση 
πληροφοριών και σε πολλές επαγγελµατικές δουλειές µπορεί να µας επηρεάσει και 
αρνητικά. Τα τελευταία χρόνια ο χρόνος που αναλώνει ο µέσος χρήστης 
συνδεδεµένος στο διαδίκτυο είναι ολοένα και περισσότερος. Αυτό το φαινόµενο 
οδηγεί ενίοτε και σε µια µορφή εξάρτησης από αυτό. Πολλά παιδιά έχουν εθιστεί 
για αρκετό καιρό στο διαδίκτυο (κυρίως στα διαδικτυακά παιχνίδια) µε 
αποτέλεσµα να χάνουν την επικοινωνία µε τον έξω κόσµο.  Το ενδεχόµενο του 
εθισµού ή της πιθανής εξάρτησης από διάφορες – ψυχαγωγικές κυρίως – ασχολίες 
που προσφέρει ο υπολογιστής συζητείται από το 1987. Πήρε όµως µεγαλύτερες 
διαστάσεις µετά το 1996, όταν αρκετοί ειδικοί ψυχίατροι και ψυχολόγοι θεώρησαν 
ότι η υπερβολική ενασχόληση µε τον υπολογιστή µπορεί να προκαλέσει εθισµό 
και αναγνώρισαν το συγκεκριµένο πάθος ως αυθύπαρκτη διαταραχή και εξάρτηση, 
µε παρόµοια κριτήρια µε αυτά των άλλων εξαρτήσεων. 
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2. Τα κριτήρια του εθισµού 
 
Τι σηµαίνει, όµως, εθισµός στο Internet και πώς αυτός ορίζεται; Για να κριθεί ένα 
άτοµο εθισµένο στο διαδίκτυο, πάσχον δηλαδή από µια ψυχική διαταραχή, πρέπει 
να πληροί ορισµένα συγκεκριµένα επιστηµονικά κριτήρια. Σε αυτά 
περιλαµβάνονται:  
*Εξιδανίκευση του µέσου. Ο χρήστης θεωρεί τον ηλεκτρονικό υπολογιστή ή το 
διαδίκτυο το σηµαντικότερο «κεφάλαιο» της καθηµερινότητάς του. 
*Τροποποίηση της διάθεσης. Σε όσους εθίζονται στα ηλεκτρονικά παιχνίδια 
παρουσιάζεται αύξηση της παραγωγής του νευροδιαβιβαστή του εγκεφάλου 
ντοπαµίνη, η οποία συνδέεται µε την ευχαρίστηση. 
*Ανοχή. Το άτοµο χρειάζεται σταδιακά όλο και περισσότερες ώρες χρήσης του 
υπολογιστή ώστε να νιώθει ευχαρίστηση. 
*Σύγκρουση. Ενώ το παιδί αισθάνεται ότι έχει πρόβληµα, δεν µπορεί να κάνει κάτι 
για να περιορίσει τη χρήση του υπολογιστή. 
*Ενασχόληση αρχικώς µε ηπιότερες και όχι τόσο εθιστικές λειτουργίες του 
διαδικτύου, όπως είναι η αποστολή ηλεκτρονικών µηνυµάτων, και σταδιακή 
µετάβαση σε πιο διαδραστικές διαδικτυακές λειτουργίες όπως τα δωµάτια 
συνοµιλιών (chat room), οι οµάδες ειδήσεων ή ακόµη και τα αποκαλούµενα 
κοινωνικά παιχνίδια όπως το «Second Life», στο οποίο κάθε χρήστης φτιάχνει µια 
νέα «εικονική» διαδικτυακή ζωή µε όλες τις εκφάνσεις της (αξίζει να σηµειωθεί 
ότι έχει ήδη προκληθεί θόρυβος σχετικά µε τέτοιου είδους παιχνίδια, καθώς σε 
κάποιες περιπτώσεις η «εικονική» ζωή του χρήστη παρενέβαινε στη φυσιολογική 
ζωή του). 
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3. Τύποι εθισµού στο διαδίκτυο 
 
Υπάρχουν πολλοί τύποι εθισµού που µπορεί να µην είναι µόνο επιβλαβείς για τη 
φυσική κατάσταση του ατόµου, αλλά µπορούν να οδηγήσουν σε αλλαγές στη 
συµπεριφορά του ατόµου. Αυτό µε τη σειρά του µπορεί να επηρεάσει αρνητικά 
την κοινωνική ζωή του ατόµου και τη φυσιολογική του λειτουργία. Μερικοί τύποι 
εθισµού στο διαδίκτυο είναι οι παρακάτω: 
*Net Gaming: Αφιέρωση πολύτιµου χρόνου σε κάθε είδους παιχνίδι στοInternet, 
σε e-καζίνο, ηλεκτρονικό shopping, κάθε λογής δηµοπρασίες και αγοραπωλησίες 
µετοχών. 
*Cyber-Relational Addiction: Συνεχής σύναψη φιλικών και άλλων σχέσεωνµέσω 
των διαφόρων chat rooms. 
*Information Overload: Τύπος καταναγκασµού που προκύπτει ακριβώς από τον 
πλούτο και την εξαιρετική ποικιλία πληροφόρησης που διατίθεται στο διαδίκτυο. 
Ο χρήστης καταναλώνει υπερβολικό χρόνο στην αναζήτηση, συλλογή και 
οργάνωση της πληροφορίας. 
 

4. Ενδείξεις εθισµού στο διαδίκτυο-Συµπτώµατα 
Τα τυπικά συµπτώµατα του εθισµού στο διαδίκτυο είναι καταρχήν ψυχολογικά, µε 
βασικά τηνευφορία µπροστά στον υπολογιστή και την ανικανότητα από το χρήστη 
να περιορίσει ή να διακόψει τηδραστηριότητα αλλά και σωµατικά όπως 
ηµικρανίες, διαταραχές ύπνου, µυοσκελετικές παθήσεις κ.α. 
Συµπεριφορές όπως οι ακόλουθες υποδηλώνουν υπερβολική χρήση του 
διαδικτύου και θα πρέπει να επιστήσουν την προσοχή µας. 
* Το άτοµο ξεχνιέται στον υπολογιστή και δεν έχει συναίσθηση του χρόνου 
πουαναλώνει σ’ αυτόν. 
*Ασχολείται συνεχώς µε το internet ή µε δραστηριότητες σχετικές µε αυτό. 
*Προτιµά την ενασχόληση µε το διαδίκτυο, από το να συναντά φίλους, µε 
Αποτέλεσµα να αποµονώνεται. 
*Πέφτει η σχολική απόδοση ή η απόδοση στο χώρο εργασίας. 
*Λειτουργεί αµυντικά και εχθρικά όταν κάποιος φέρνει τη συζήτηση στο θέµα του 
διαδικτύου. 
*Το διαδίκτυο, τον/την απασχολεί ακόµα και την ώρα του φαγητού ή την ώρα του 
διαβάσµατος 
ή όταν βρίσκεται στον κινηµατογράφο. 
*Συχνά ξενυχτά προκειµένου να µένει συνδεδεµένος ή στο διαδίκτυο. 
*Κρύβει από γονείς και φίλους πόσες ώρες περνά στο διαδίκτυο και συχνά δεν το 
οµολογείούτε στον εαυτό του. 
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* ∆είχνει άγχος, ανησυχία, εξάρσεις θυµού ή βίας ή καταθλιπτική 
συµπεριφοράόταν δε βρίσκεται στο διαδίκτυο. 
 
 
 
 
5. Συνέπειες-Επιπτώσεις 
Η παθολογική εξάρτηση από το Ίντερνετ είναι κοινωνικό πρόβληµα µε 
ανησυχητικές διαστάσεις στις χώρες της ∆υτικής Ευρώπης, παρουσιάζεται όµως 
και στην Ελλάδα, άγνωστο ακόµα σε ποιο βαθµό. Ο εθισµός µπορεί να συγκριθεί 
µε άλλες εξαρτήσεις όπως ο αλκοολισµός ή η βουλιµία, ενώ έχει 
ταχαρακτηριστικά ψυχαναγκαστικής συµπεριφοράς, µε αρνητικές συνέπειες στην 
προσωπική,οικογενειακή, κοινωνική και επαγγελµατική ζωή.Υπάρχουν χρήστες 
που περνούν ως και 30ώρες στα Ίντερνετ καφέ, παίζοντας παιχνίδια στο διαδίκτυο. 
Όταν πλέον αποφασίζουν να«αποχωριστούν» τον ηλεκτρονικό υπολογιστή, δεν 
θυµούνταιούτε καν τη διεύθυνση του σπιτιού τους. Η εξάρτησή τους από το 
διαδίκτυο είναι τόσο µεγάλη πουπαραµελούν την προσωπική τους φροντίδα και 
υγιεινή. Σταδιακά κόβουν τις γέφυρες επικοινωνίας µεγονείς και φίλους και το 
µόνο τους µέληµα είναι πώς θα περάσουν όλο και περισσότερο χρόνο στοΊντερνετ. 
Φτάνουν στο σηµείο να ζουν σε ένα δωµάτιο, από το οποίο ανοίγουν ένα 
«παράθυρο» στονψηφιακό κόσµο, αλλά κλείνουν την πόρτα στη ζωή. 
Όλα αυτά έχουν, όπως είναι επόµενο, σοβαρές επιπτώσεις σε διάφορους τοµείς της 
λειτουργικότηταςτου ατόµου. Μειώνεται ο χρόνος που περνάει ο έφηβος µε την 
οικογένειά του, περιορίζονται τα χόµπικαι οι κοινωνικές συναναστροφές του, 
αυξάνεται ο κίνδυνος εµφάνισης παχυσαρκίας, µυοσκελετικών 
προβληµάτων και οφθαλµικών παθήσεων λόγω των πολλών ωρών- ακινησίας- 
µπροστά στην οθόνη.Παράλληλα, οι εθισµένοι στο ∆ιαδίκτυο νεαροί παραµελούν 
τη σωµατική τους υγιεινή, ενώ κάνουνπολλές απουσίες στο σχολείο µε 
αποτέλεσµα ακόµη και να χάνουν τάξεις. Μάλιστα αναφέρθηκαν και 
περιπτώσεις παιδιών που χρειάστηκε να εισαχθούν στο νοσοκοµείο εξαιτίας 
αφυδάτωσης («ξεχάστηκαν» στο διαδίκτυο), αλλά και παιδιών που έκλεβαν 
χρήµατα από τους γονείς για ναµπορέσουν να «παίξουν» σε ένα Ίντερνετ καφέ. 
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6. Αντιµετώπιση 
Αρκετοί γονείς δεν γνωρίζουν πώς να αντιδράσουν όταν διαπιστώνουν ότι, αντί να 
χρησιµοποιούν ταπαιδιά τους το διαδίκτυο για τις εργασίες του σχολείου ή για 
έρευνες, αυτά στέλνουν µηνύµατα στους 
φίλους τους, παίζουν παιχνίδια ή µιλούν σε αγνώστους στα δωµάτια συζητήσεων. 
Αυτό συµβαίνειγιατί είναι εύκολο να κρύψεις τι κάνεις στο διαδίκτυο και επειδή η 
εξάρτηση από το διαδίκτυο ακόµηδεν έχει ευρέως αναγνωριστεί. Τα παιδιά και οι 
νέοι εύκολα µπορεί να εγκλωβιστούν σε δικτυακέςδραστηριότητες όπως τα 
παιχνίδια µε πολλούς παίκτες , τα µηνύµατα, τα δωµάτια συζητήσεων κλπ. 
Το σηµαντικότερο πράγµα που θα χρειαστεί να κάνουν οι γονείς προκειµένου να 
µπορέσουν ναελέγξουν αποτελεσµατικά τη χρήση του διαδίκτυο από τα παιδιά 
τους, είναι να γνωρίσουν οι ίδιοι τοµέσο. 
 
Θα πρέπει λοιπόν οι γονείς κάποιες φορές να χρησιµοποιούν το ∆ιαδίκτυο µαζί µε 
το παιδί, ώστε νατου δίνουν τις απαραίτητες κατευθύνσεις, ενώ η εγκατάσταση 
κάποιων φίλτρων στον υπολογιστήµπορεί να αποτρέψει την εµφάνιση 
ακατάλληλων για το παιδί ιστοσελίδων.Σε πιο πρακτικό επίπεδο, ο υπολογιστής 
είναι καλό να βρίσκεται σε κοινόχρηστο χώρο και όχι στοδωµάτιο του παιδιού, 
ώστε να ελέγχεται διακριτικά η δραστηριότητα του παιδιούστο Ίντερνετ. 
 
 
7. Ερευνητικά αποτελέσµατα 
Έρευνες που έγιναν στις Η.Π.Α. για το έτος 2005 έδειξαν ότι: 
*Το 87% των παιδιών 8-17 χρόνων παίζουν video games στο internet ενώ µένουν 
σπίτι. 
*Παίζουν κατά µέσο όρο 8-10 ώρες/ εβδοµάδα (1-2 ώρες/ ηµέρα). 
*Τα αγόρια παίζουν περισσότερο από τα κορίτσια (ίσως όµως αυτό οφείλεται στο 
ότι οι κατασκευαστές απευθύνονται περισσότερο στα αγόρια). 
*7 στα 10 παιδιά παίζουν video games που είναι ακατάλληλα για την ηλικία τους. 
*Μόνο το 55% των παιδιών αγοράζει video games µαζί µε τους γονείς τους. 
Σύµφωνα µε έρευνα πραγµατοποιήθηκε στη χώρα µας, «o εξαρτηµένος χρήστης 
του διαδικτύουείναι µεταξύ 18 και 20 χρόνων, συχνότερα άνδρας. Συνήθως έχει 
χαµηλή αυτοπεποίθηση, είναιντροπαλός, χωρίς πολλές κοινωνικές σχέσεις και µε 
έντονο το αίσθηµα απογοήτευσης από τη ζωή. Χρησιµοποιεί το διαδίκτυο ως ένα 
µέσο κοινωνικοποίησης". 
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Συµπεράσµατα 

 

Όπως αναφέρει φυσικά και ο τίτλος της εργασίας το ∆ιαδίκτυο είναι ένα ισχυρό 
εργαλείο στα χέρια µας, χωρίς καµιά αµφιβολία. Γι’ αυτό είναι πολύ σηµαντικό να 
προσέχει ο καθένας πως το χρησιµοποιεί και να µάθει πώς να προφυλάγεται από 
τις κακοτοπιές του, µέσω αυτής της εργασίας, αφού αυτό το ερώτηµα ήταν αρχικά 
η αφορµή για να ξεκινήσουµε. Τα συµπεράσµατα στα οποία καταλήξαµε, λοιπόν, 
µετά από τη διερεύνηση του θέµατος είναι πως µπορούµε να προφυλαχθούµε και 
να πάρουµε τα κατάλληλα µέτρα ενάντια όλων αυτών αρκεί να είµαστε 
ενηµερωµένοι και να προσέχουµε τις κινήσεις µας στο διαδίκτυο. 

Έτσι, µπορούµε να πούµε πως ο στόχος της εργασίας µας επιτεύχθηκε 
περισσότερο από το προσδοκώµενο καθώς µπορέσαµε και δώσαµε απάντηση στο 
αρχικό ερώτηµα. 
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Επίλογος 

 

Εκτιµάται πως η εργασία είναι αρκετά ικανοποιητική εφόσον καλύπτει πολλές 
εκδοχές και ερωτήµατα. Ωστόσο διαφαίνεται ότι θα µπορούσε να χρειάζεται 
κάποια συµπληρωµατική έρευνα επάνω στα θέµατα Παιδική Πορνογραφία και 
Εθισµός. Επιτεύχθηκε χωρίς αδυναµίες και προβλήµατα.  
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