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1.   Γενίκέσ Οδηγίεσ  

Κάποιεσ γενικζσ οδθγίεσ για τθν αςφαλι εκπαίδευςθ εξ αποςτάςεωσ που προζρχονται από τθ  
Διεφκυνςθ Δίωξθσ Ηλεκτρονικοφ Εγκλιματοσ (ΔΙΔΗΕ) είναι οι ακόλουκεσ: 

1) Ενθμερϊνουμε τα λειτουργικά ςυςτιματα και τισ εφαρμογζσ των ςυςκευϊν και 
εγκακιςτοφμε κατάλλθλα αντιϊκά (antivirus) προγράμματα. 

2) Χρθςιμοποιοφμε ιςχυροφσ κωδικοφσ πρόςβαςθσ (εάν είναι εφικτό password managers ι 
two step verification). 

3) Είμαςτε προςεκτικοί ςτθ χριςθ των ςυςκευϊν που χρθςιμοποιοφμε για εκπαίδευςθ εξ 
αποςτάςεωσ, ϊςτε να μθν εγκαταςτακοφν ςε αυτζσ κακόβουλα προγράμματα. 

4) Αποφεφγουμε να δϊςουμε προςωπικζσ πλθροφορίεσ μζςω διαδικτφου, όπωσ διεφκυνςθ 
κατοικίασ, τθ διαρρφκμιςι τθσ κ.α. 

5) Όταν χρθςιμοποιοφμε τθν κάμερα του υπολογιςτι προςζχουμε να μθν εμφανίηονται οι 
χϊροι του ςπιτιοφ μασ, κακϊσ και περιουςιακά ςτοιχεία δθλωτικά τθσ οικονομικισ μασ 
κατάςταςθσ. 

6) Αναφζρουμε άμεςα τυχόν παραβίαςθ του λογαριαςμοφ μασ και οποιαδιποτε άλλθ 
φποπτθ δραςτθριότθτα (Σθλ. 11188-Cyber Alert Δίωξθ Ηλεκτρονικοφ Εγκλιματοσ).    

 

2. Γενίκόσ Κανονίςμόσ Προςταςίασ Προςωπίκών 

Δεδομένων (GDPR) 

Σα δεδομζνα προςωπικοφ χαρακτιρα είναι πλθροφορίεσ που αφοροφν ζνα ταυτοποιθμζνο ι 
ταυτοποιιςιμο εν ηωι άτομο. Διαφορετικζσ πλθροφορίεσ οι οποίεσ, εάν ςυγκεντρωκοφν όλεσ 
μαηί, μποροφν να οδθγιςουν ςτθν ταυτοποίθςθ ενόσ ςυγκεκριμζνου ατόμου, αποτελοφν επίςθσ 
δεδομζνα προςωπικοφ χαρακτιρα. 

O Γενικόσ Κανονιςμόσ για τθν Προςταςία των Δεδομζνων, γνωςτόσ και ωσ General Data 
Protection Regulation (GDPR), προςτατεφει τα δεδομζνα προςωπικοφ χαρακτιρα ανεξάρτθτα 
από τθν τεχνολογία που χρθςιμοποιείται για τθν επεξεργαςία τουσ. Ο όροσ «επεξεργαςία» 
καλφπτει ζνα ευρφ φάςμα πράξεων που πραγματοποιοφνται ςε δεδομζνα προςωπικοφ 
χαρακτιρα. Περιλαμβάνει τθ ςυλλογι, καταχϊριςθ, οργάνωςθ, διάρκρωςθ, αποκικευςθ, 
προςαρμογι ι μεταβολι, ανάκτθςθ, αναηιτθςθ πλθροφοριϊν, χριςθ, κοινολόγθςθ με 
διαβίβαςθ, διάδοςθ ι κάκε άλλθ μορφι διάκεςθσ, ςυςχζτιςθ ι ςυνδυαςμό, περιοριςμό, 
διαγραφι ι καταςτροφι δεδομζνων προςωπικοφ χαρακτιρα.  

Χαρακτθριςτικά παραδείγματα δεδομζνων προςωπικοφ χαρακτιρα είναι: α) όνομα και 
επϊνυμο, β) διεφκυνςθ κατοικίασ, γ) θλεκτρονικι διεφκυνςθ, π.χ. 
όνομα.επϊνυμο@εταιρεία.com, δ) δεδομζνα τοποκεςίασ (π.χ. θ λειτουργία δεδομζνων 
τοποκεςίασ ςε κινθτό τθλζφωνο). 

Χαρακτθριςτικά παραδείγματα ευαίςκθτων προςωπικϊν δεδομζνων είναι όςα αφοροφν ςε: α) 
φυλετικι ι εκνικι προζλευςθ, β) πολιτικά φρονιματα, γ) κρθςκευτικζσ ι φιλοςοφικζσ 
πεποικιςεισ, δ) ςυμμετοχι ςε ςυνδικαλιςτικι οργάνωςθ, ε) υγεία, ςτ) κοινωνικι πρόνοια,  η) 
ερωτικι ηωι, και θ) πλθροφορίεσ για ποινικζσ διϊξεισ ι καταδίκεσ. 

Ο GDPR κακορίηει ςε ποιεσ περιπτϊςεισ επιτρζπεται να χρθςιμοποιοφνται, αποκθκεφονται, 
διαγράφονται, μεταβιβάηονται και εν γζνει επεξεργάηονται τα προςωπικά μασ δεδομζνα και 
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κυρίωσ, με ποιον τρόπο μποροφμε να τα προςτατεφουμε. Ο GDPR επθρεάηει κάκε οργανιςμό 
ςτθν Ευρϊπθ, ο οποίοσ διαχειρίηεται με οποιονδιποτε τρόπο προςωπικά δεδομζνα, αλλά και 
κάκε εταιρεία που ςυναλλάςςεται ςτθν επικράτεια τθσ Ευρωπαϊκισ Ζνωςθσ. Οι κανόνεσ είναι 
πολφπλοκοι και τα πρόςτιμα για μθ ςυμμόρφωςθ πολφ αυςτθρά και μποροφν να φτάςουν ζωσ 
τα 20 εκατομμφρια ευρϊ. Οι βαςικζσ αλλαγζσ που κα πρζπει να γνωρίηουν οι εκπαιδευτικοί 
είναι: 

 Προςταςία των δικαιωμάτων των παιδιϊν: Σο τοπίο ςτα social media αλλάηει. Βάςει του 
νζου κανονιςμοφ απαγορεφεται τθ χριςθ των social media ςε παιδιά ζωσ 16 ετϊν παρά 
μόνο με τθ ςυγκατάκεςθ των γονζων. ΢τθν Ελλάδα ωσ θλικία ψθφιακισ ςυναίνεςθσ 
ζχουν οριςτεί τα 15 ζτθ. 

 Δικαίωμα ςτθ λικθ: Ο χριςτθσ ζχει το δικαίωμα να ηθτιςει τθν διαγραφι των 
δεδομζνων του και ο υπεφκυνοσ επεξεργαςίασ ζχει υποχρζωςθ άμεςα να τα διαγράψει 
και, αν τα ζχει δθμοςιοποιιςει, να ενθμερϊςει και όλουσ τουσ άλλουσ που τα ζχουν 
αναδθμοςιεφςει ότι ζχει ηθτθκεί θ διαγραφι τουσ. 

 Δικαίωμα ενθμζρωςθσ και πρόςβαςθσ ςτα δεδομζνα: Ο χριςτθσ ζχει περιςςότερθ και 
ςαφζςτερθ ενθμζρωςθ κατά τθ ςυλλογι των δεδομζνων του για τθν επεξεργαςία τουσ 
και το δικαίωμα πρόςβαςθσ ςε αυτά. 

 Δικαίωμα διόρκωςθσ: Ο χριςτθσ ζχει το δικαίωμα να απαιτιςει από τον υπεφκυνο 
επεξεργαςίασ τθ διόρκωςθ ανακριβϊν ςτοιχείων κακϊσ και τθ ςυμπλιρωςθ ελλιπϊν 
δεδομζνων που τον αφοροφν. 

 Δικαίωμα εναντίωςθσ ςτθν επεξεργαςία: Ο χριςτθσ ζχει το δικαίωμα να αντιταχκεί ςτθν 
επεξεργαςία των δεδομζνων του υπό ςυγκεκριμζνεσ προχποκζςεισ, ιδίωσ όταν 
πρόκειται για κατάρτιςθ «προφίλ» ι για ςκοποφσ απευκείασ εμπορικισ προϊκθςθσ. 

Η ρυκμιςτικι αρχι ςτθν Ελλάδα είναι θ Αρχι Προςταςίασ Δεδομζνων Προςωπικοφ Χαρακτιρα θ 
οποία λειτουργεί ωσ μια ςυνταγματικά κατοχυρωμζνθ ανεξάρτθτθ Αρχι. Η διενζργεια 
διοικθτικϊν ελζγχων κακϊσ και θ εξζταςθ ςχετικϊν καταγγελιϊν, προςφυγϊν και ερωτθμάτων 
ςχετικά με τθν εφαρμογι του νόμου και τθν προςταςία των δικαιωμάτων των αιτοφντων όταν 
αυτά κίγονται από τθν επεξεργαςία δεδομζνων, περιλαμβάνονται μεταξφ των ελεγκτικϊν 
αρμοδιοτιτων τθσ Αρχισ. 

 

3. Προςταςία Προςωπίκών Δεδομένων  

Η προςταςία των προςωπικϊν δεδομζνων είναι ςθμαντικι γιατί δεν ξζρουμε ποτζ πϊσ κα 
χρθςιμοποιθκοφν οι ιδιωτικζσ μασ πλθροφορίεσ αν βρεκοφν ςε λάκοσ χζρια. Διαφυλάςςοντασ 
τα προςωπικά μασ δεδομζνα και αυτά των μακθτϊν μασ προςτατεφουμε τθν ιδιωτικότθτά μασ 
που είναι πολφτιμθ.  

΢υχνά, οι εκπαιδευτικοί κοινοποιοφν εικόνεσ από τθν εκπαιδευτικι διαδικαςία ςτθν ιςτοςελίδα 
του ςχολείου ι ςε προςωπικοφσ τουσ λογαριαςμοφσ ςτα μζςα κοινωνικισ δικτφωςθσ. Είναι 
ςθμαντικό όμωσ προτοφ αναρτιςουν οποιαδιποτε εικόνα να λαμβάνουν υπόψθ τα ακόλουκα: 

 

 Με ποιον τθ μοιράηομαι; 

 Ποιοσ άλλοσ μπορεί να τθ δει; 

 Εκείνοι που κα τθ δουν τι κα μάκουν για μζνα; 



 

 

 Εκείνοι που κα τθ δουν τι κα μάκουν για τουσ υπόλοιπουσ που απεικονίηονται ςτθ 
φωτογραφία; 

Πωσ  αλλιϊσ αποκαλφπτουμε προςωπικά δεδομζνα χωρίσ να το ςυνειδθτοποιοφμε; 

 Όταν δεν ζχουμε ενεργοποιιςει τισ ρυκμίςεισ απορριτου ςτα κοινωνικά δίκτυα που 
χρθςιμοποιοφμε, ο οποιοςδιποτε ζχει πρόςβαςθ ςτα προςωπικά μασ δεδομζνα.  

 Μζςω ςχολίων ι φωτογραφιϊν που μασ αφοροφν και  κοινοποιοφνται από τρίτουσ.  

 Μζςω εφαρμογϊν που κατεβάηουμε. 

΢κεφτείτε πριν αποκαλφψετε δεδομζνα: 

 Αν λαμβάνετε γράμματα, emails, μθνφματα ςτο κινθτό ι ςτο Facebook που ςασ ηθτοφν 
πλθροφορίεσ, μθν απαντιςετε αν δεν είςτε ςίγουροι από ποιον προζρχονται. 

 Αν ςασ ηθτοφνται δεδομζνα κα πρζπει πάντα να ςκζφτεςτε αν αυτό είναι 
δικαιολογθμζνο και αν απαιτείται για τθν πραγματοποίθςθ τθσ ςυγκεκριμζνθσ 
επικοινωνίασ. 

Να κυμάςτε πωσ: 

 Ό,τι αναρτοφμε ςτο διαδίκτυο μπορεί να παραμείνει εκεί για πάντα και να ζχει 
πρόςβαςθ ςε αυτό το περιεχόμενο ο οποιοςδιποτε. Οπότε, είναι πολφ ςθμαντικό να 
΢ΚΕΦΣΟΜΑ΢ΣΕ ΔΙΠΛΑ πριν κοινοποιιςουμε το οτιδιποτε. 

 Όταν επεξεργαηόμαςτε δεδομζνα άλλων, ακόμα και αν είναι φίλοι μασ, πρζπει 
αντίςτοιχα να ζχουμε τθ ςυγκατάκεςι τουσ. Για παράδειγμα, πριν ανεβάςουμε ςτο 
Facebook φωτογραφία από μια κοινωνικι εκδιλωςθ, πρζπει να είμαςτε ςίγουροι ότι 
όλοι οι εικονιηόμενοι ςε αυτιν ςυμφωνοφν με τθ δθμοςίευςι τθσ. 

 Δεν πρζπει να επιςκζπτεςτε ιςτοςελίδεσ που δεν κα κζλατε οι άλλοι να γνωρίηουν όταν 
χρθςιμοποιείτε «κοινόχρθςτουσ» υπολογιςτζσ. 

 Πρζπει να αποςυνδζεςτε από τισ ιςτοςελίδεσ, ςτισ οποίεσ ζχετε ειςζλκει/ςυνδεκεί με 
χριςθ ςυνκθματικϊν. 

 

4. Δημίουργία ίςχυρού κωδίκού πρόςβαςησ 

Αυτό που διαςφαλίηει τθν ιδιωτικότθτα και τθν προςταςία ςασ ςτο διαδίκτυο είναι οι κωδικοί 

αςφαλείασ. Σα πολφ εφκολα passwords μπορεί να ςασ διευκολφνουν γιατί τα κυμάςτε εφκολα 

αλλά το ίδιο εφκολα μπορεί να παραβιαςτοφν από τρίτουσ. Ακολουκοφν μερικζσ ςυμβουλζσ για 

το πϊσ μπορείτε να δθμιουργιςετε ζναν ιςχυρό κωδικό αςφαλείασ. 

 Αποφφγετε το προφανζσ: Δεν χρθςιμοποιοφμε passwords όπωσ «123456» ι τθ λζξθ 
«password». 

 Δθμιουργιςτε ζνα δικό ςασ κωδικό από μια αγαπθμζνθ ςασ φράςθ χρθςιμοποιϊντασ τα 
αρχικά των λζξεων. 

 Xρθςιμοποιείςτε γράμματα μαηί με αρικμοφσ και ςφμβολα.  

 Χρθςιμοποιείςτε περιςςότερουσ από 8 χαρακτιρεσ.  

 Μθ χρθςιμοποιείτε λζξεισ που υπάρχουν ςτο λεξικό. 

 Μθν χρθςιμοποιείτε τον ίδιο κωδικό πρόςβαςθσ ςε όλουσ τουσ λογαριαςμοφσ ςασ: Για 
παράδειγμα αν κζλετε να βάλετε ζναν κωδικό για το Skype τότε μετατρζψτε τον ςε 
«SKP» και ςτθ ςυνζχεια τοποκετιςτε το κωδικό που χρθςιμοποιείτε. 



 

 

 Μθν μζνετε ποτζ ςυνδεδεμζνοι ςτουσ λογαριαςμοφσ ςασ. 

 Μθν εμπιςτεφεςτε ςε κανζναν τον κωδικό αςφαλείασ ςασ. 

 Ενεργοποιιςτε τθν επαλικευςθ των δφο κινιςεων: Η επαλικευςθ των δφο κινιςεων 
απαιτεί από όποιον τθν ζχει ενεργοποιιςει πζρα από τον κωδικό του, να 
πλθκτρολογιςει και τον αρικμό που κα του ςταλεί ςε μινυμα ςτο κινθτό που ζχει 
δθλϊςει. 

 

5. Αλληλογραφίασ ςε τρίτουσ - Κρυφή Κοίνοποίηςη 

Η κρυφι κοινοποίθςθ που εμφανίηεται με τα αρχικά Bcc (Blind Carbon Copy) ςασ δίνει τθ 
δυνατότθτα να προςκζτετε παραλιπτεσ ςε μινυμα θλεκτρονικοφ ταχυδρομείου, οι οποίου δεν 
κα είναι ορατοί ςτουσ άλλουσ παραλιπτεσ που λαμβάνουν το μινυμα.  

Δθμιουργιςτε ζνα μινυμα και ςτο πλαίςιο με τθν ζνδειξθ «ΠΡΟ΢» επιλζξτε το εικονίδιο 
«Προςκικθ Κρυφισ Κοινοποίθςθσ» (bcc) ϊςτε να προςκζςετε τουσ παραλιπτεσ (Εικ. 1). Μόλισ 
ολοκλθρϊςετε τθ διαδικαςία, επιλζξτε Αποςτολι. 

 

 
Εικόνα 1: Πεδίο προςθήκησ Κρυφήσ Κοινοποίηςησ 

 

6. Θάμπωμα φόντου ςε βίντεοκλήςείσ 

Η λειτουργία, θ οποία τεχνθτά κολϊνει το φόντο είναι διακζςιμθ ςτισ ηωντανζσ κλιςεισ βίντεο 

που πραγματοποιοφνται μζςω Skype και Microsoft Teams. Με μια απλι εναλλαγι, ι δεξί κλικ ι 

ακόμα και μζςω των ρυκμίςεων του λογιςμικοφ, το φόντο ςασ κα είναι άμεςα καμπωμζνο. Για 

να το χρθςιμοποιιςετε, ξεκινιςτε μια κλιςθ βίντεο και ςτθ ςυνζχεια κάντε δεξί κλικ ςτθν 

οκόνθ. Θα εμφανιςτεί ζνα αναπτυςςόμενο μενοφ, ςτο οποίο κα επιλζξετε τθν ενζργεια 

«Επιλογι εφζ φόντου» (Εικ. 2). 



 

 

.  

Εικόνα 2: Επιλογή εφζ φόντου 

Κάντε κλικ ςτο εικονίδιο και ςτθ ςυνζχεια κα εμφανιςτεί το πλαίςιο «Ρυκμίςεισ ιχου και 

βίντεο» από το οποίο κα επιλζξετε το «Θάμπωμα» (Εικ. 3). Για να απενεργοποιιςετε τθν 

επιλογι ςασ, κλικάρετε εκ νζου πάνω ςτθν επιλογι «Θάμπωμα». 

 
Εικόνα 3: Θάμπωμα φόντου 

 

7. Αςφαλέσ YouTube 

Για όςουσ εκπαιδευτικοφσ χρθςιμοποιοφν ςτθ διδακτικι τουσ πρακτικι το You Tube και 

επικυμοφν να μοιράηονται βίντεο με μακθτζσ ςτθν τάξθ με αςφαλι και φιλικό τρόπο χωρίσ 

περιςπαςμοφσ ι προςβλθτικά ςχόλια προτείνεται να χρθςιμοποιοφν το «Αςφαλζσ YouTube» 

(Safe YouTube).  

https://safeyoutube.net/?fbclid=IwAR3P4yY3BY075BQplNnLkLNFMrXY5s5NkT4gMMR8bvMcIJByjql74tgvCvk
https://safeyoutube.net/?fbclid=IwAR3P4yY3BY075BQplNnLkLNFMrXY5s5NkT4gMMR8bvMcIJByjql74tgvCvk


 

 

Η διαδικαςία είναι απλι: 

1. Πθγαίνετε ςτο YouTube και βρίςκετε το βίντεο που ςασ ενδιαφζρει. ΢τθ ςυνζχεια από 

τθν επιλογι «Κοινοποίθςθ» (Share) αντιγράφετε τον ςφνδεςμο (Εικ. 4) 

 
Εικόνα 4: Αντιγραφή ςυνδζςμου βίντεο YouTube 

2. ΢τθ ςυνζχεια επικολλείτε ςτο πλαίςιο «Generate your safe YouTube link» που κα βρείτε 

ςτον ιςτότοπο Safe YouTube και πατάτε το εικονίδιο “Generate Link” (Εικ. 5).  

 
Εικόνα 5: Επικόλληςη ςυνδζςμου βίντεο 

3. Από εκεί κα μεταφερκείτε ςε μία νζα ςελίδα όπου κα βρείτε τον αςφαλι ςφνδεςμο για 

το βίντεο που ζχετε επιλζξει (Εικ. 6). 

 



 

 

Εικόνα 6: Εμφάνιςη του αςφαλοφσ ςυνδζςμου βίντεο 

4. Αντιγράψτε τον ςφνδεςμο και ανοίξτε μία νζα ςελίδα ςτον φυλλομετρθτι ςασ για να 

κάνετε επικόλλθςθ και μετάβαςθ. Σο βίντεο κα ανοίξει ςε μία αςφαλι τοποκεςία, 

απαλλαγμζνθ από διαφθμίςεισ και ςχόλια (Εικ. 7). 

 
Εικόνα 7: Αςφαλήσ προβολή βίντεο YouTube 

 

8. Πηγέσ 

Αρχισ Προςταςίασ Δεδομζνων Προςωπικοφ Χαρακτιρα: https://www.dpa.gr/  

Διεφκυνςθ Δίωξθσ Ηλεκτρονικοφ Εγκλιματοσ τθσ Ελλθνικισ Αςτυνομίασ: 

http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=8194  

Ελλθνικό Κζντρο Αςφαλοφσ Διαδικτφου: https://saferinternet4kids.gr/  

 

https://www.dpa.gr/
http://www.astynomia.gr/index.php?option=ozo_content&perform=view&id=8194
https://saferinternet4kids.gr/

