
ΑΦΑΛΕΙΑ ΣΟ 
ΔΙΑΔΙΚΣΤΟ

ΠΑΡΟΤΙΑΗ ΓΙΑ ΓΟΝΕΙ



Είκαζηε ζεηηθνί ζηε ρξήζε ηνπ 
δηαδηθηύνπ από ηα παηδηά γηαηί…

Τα πλεονεκτιματα του 
διαδικτφου είναι περιςςότερα 
από τα μειονεκτιματα

Αποκτοφν δεξιότθτεσ χριςιμεσ 
για τθ μετζπειτα ηωι τουσ

Το διαδίκτυο ζχει γίνει  βαςικό 
εργαλείο ςτθν εκπαιδευτικι 
διαδικαςία και αναπόςπαςτο 
κομμάτι τθσ κακθμερινότθτασ 
των παιδιϊν 
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Ενδιαφερκείτε  για τισ διαδικτυακζσ εμπειρίεσ του παιδιοφ 
ςασ. Συηθτιςτε μαηί του τι του αρζςει να κάνει ςτο διαδίκτυο 
και αφιερϊςτε χρόνο για να εξερευνιςετε τα παιχνίδια και τισ 
υπθρεςίεσ που τα παιδιά ςασ χρθςιμοποιοφν

Ενθμερωκείτε  για τουσ κινδφνουσ που υπάρχουν ςτο 
διαδίκτυο και ενθμερϊςτε το παιδί από τθν ΑΧΗ που κα 
ξεκινιςει τισ διαδικτυακζσ του δραςτθριότθτεσ

Θζςτε όρια  και κανόνεσ χριςθσ του διαδικτφου ΡΑΝΤΑ ςε 
ςυνεννόθςθ με το παιδί ςασ

Αναπροςαρμόςτε τουσ κανόνεσ ςε τακτά χρονικά διαςτιματα 
ανάλογα με τθν θλικία του παιδιοφ
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Κξαηώληαο ηα κηθξόηεξα παηδηά 
αζθαιή ζην δηαδίθηπν…
Τα μικρά παιδιά πρζπει να βρίςκονται πάντα υπό 

τθν επίβλεψι μασ όταν χρθςιμοποιοφν το 
διαδίκτυο

Η τοποκζτθςθ του υπολογιςτι ι το laptop  ςε ζνα 
εμφανζσ μζροσ του ςπιτιοφ είναι απαραίτθτθ

Η δθμιουργία μιασ οικογενειακισ ςυμφωνίασ είναι 
ζνα χριςιμο βιμα, το οποίο κα μποροφςε να 
περιλαμβάνει το χρόνο που αςχολείται το παιδί ςτο 
διαδίκτυο, τουσ ιςτότοπουσ που επιτρζπεται να 
επιςκεφκεί, και τθ ςυμπεριφορά που αναμζνεται να 
ζχει όντασ ςτο διαδίκτυο 
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Κξαηώληαο ηα κηθξόηεξα παηδηά 
αζθαιή ζην δηαδίθηπν…

Ενεργοποιιςτε τισ ρυκμίςεισ γονικοφ ελζγχου

Συμβουλευτείτε τισ ςθμάνςεισ θλικιακισ διαβάκμιςθσ 
και περιεχομζνου PEGI για να διαπιςτϊςετε αν το 
παιχνίδι που παίηει είναι κατάλλθλο

Ελαχιςτοποιιςτε τθν πικανότθτα να βρεκεί «κατά 
λάκοσ» μπροςτά ςε ακατάλλθλο για τθν θλικία του 
περιεχόμενο βάηοντασ τισ ςελίδεσ που χρθςιμοποιεί 
ςυχνότερα ςτα «αγαπθμζνα»
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Κξαηώληαο ηα κηθξόηεξα παηδηά 
αζθαιή ζην δηαδίθηπν…

Ενκαρρφνετζ το να χρθςιμοποιεί ψευδϊνυμα. 
Ενθμερϊςτε το ότι οι υπόλοιποι χριςτεσ μπορεί να 
μθν είναι αυτοί που υποςτθρίηουν ότι είναι και ότι 
δεν πρζπει να εμπιςτεφεται ςε κανζναν τα 
προςωπικά του ςτοιχεία.

Σιγουρευτείτε ότι το παιδί ςασ γνωρίηει ότι μπορεί 
να ζρκει και να ςασ εμπιςτευτεί οτιδιποτε το 
απαςχολεί, χωρίσ να φοβάται ι να ντρζπεται. 
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Όρη κόλν παίδσ αιιά θαη καζαίλσ 
ζην δηαδίθηπν…

Η εναςχόλθςθ  των παιδιϊν ςτο διαδίκτυο δε κα πρζπει να 
περιορίηεται μόνο ςτθν ψυχαγωγία αλλά και ςτθ 

δθμιουργικότθτα

• www.mikrosanagnostis.gr

• discoverykids.com

• http://www.jele.gr
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Τη µπνξώ λα θάλσ σο γνλέαο εάλ 
ην παηδί µνπ αληηµεησπίδεη

πξόβιεµα µε ηε ρξήζε ηνπ 
ππνινγηζηή;

Είναι ςθμαντικό να µθ χρθςιμοποιοφμε τθν πρόςβαςθ ςτο 
Διαδίκτυο ωσ ανταμοιβι µιασ καλισ ςυµπεριφοράσ του παιδιοφ 
ι να απαγορεφουμε τθν πρόςβαςθ ςτον υπολογιςτι ωσ τιμωρία 

Καλό είναι να ζχουμε τισ θλεκτρονικζσ ςυςκευζσ µακριά από τα 
υπνοδωμάτια των παιδιϊν και ςε κοινόχρθςτουσ χϊρουσ, ϊςτε 
να επιβλζπουμε τισ ϊρεσ που δαπανοφν

Ρρζπει να ζχουμε υπόψθ µασ ότι εάν τα παιδιά αντιμετωπίηουν 
κάποιο πρόβλθμα ςτθν πραγματικι ηωι (π.χ. άγχοσ, κατάκλιψθ, 
δυςκολίεσ ςτισ κοινωνικζσ ςχζςεισ) τείνουν να ξοδεφουν ςυνεχϊσ 
περιςςότερο χρόνο ςτο Διαδίκτυο 

Ασ εξερευνιςουμε τισ δικζσ µασ διαδικτυακζσ ςυνικειεσ, κακϊσ 
ωσ γονείσ αποτελοφμε από τα πιο ςθμαντικά πρότυπα προσ 
µίµθςθ
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Τη µπνξώ λα θάλσ σο γνλέαο εάλ 
ην παηδί µνπ αληηµεησπίδεη

πξόβιεµα µε ηε ρξήζε ηνπ 
ππνινγηζηή;

Ειδικά για τα παιδιά µικρισ θλικίασ είναι καλό να 
εγκαταςτιςουμε φίλτρα γονικοφ ελζγχου ςε όλεσ τισ 
ςυςκευζσ που ςυνδζονται ςτο διαδίκτυο 
 Τα φίλτρα δεν αφοροφν µόνο ςτο µπλοκάριςµα ι ςτο κλείδωµα ακατάλλθλου 

περιεχομζνου, αλλά αποτελοφν και ζνα εργαλείο που µπορεί να βοθκιςει ςτθ 
κζςπιςθ ςυγκεκριμζνων ορίων κακϊσ τα παιδιά αναπτφςςονται και µεγαλϊνουν.

 Ρεριςςότερεσ πλθροφορίεσ για τθν εγκατάςταςθ των φίλτρων: 
https://youtu.be/_47jI793-vU

Ασ ενκαρρφνουμε τα παιδιά να αςχολοφνται µε νζεσ 
δραςτθριότθτεσ και χόµπι που δεν περιλαμβάνουν 
τον υπολογιςτι και ασ ενκαρρφνουμε τισ κοινωνικζσ 
τουσ αλλθλεπιδράςεισ ζτςι ϊςτε να υιοκετιςουν 
ζναν ιςορροπθμζνο και δθμιουργικό τρόπο ηωισ
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Πξνζηαζία πξνζσπηθώλ 
δεδνκέλσλ
Εξθγιςτε ςτο παιδί πόςο ςθμαντικό είναι να μθν 

αποκαλφπτει τα προςωπικά του δεδομζνα

Δϊςτε ζμφαςθ ςτθν αποκάλυψθ προςωπικϊν 
δεδομζνων και μζςα από τθ δθμοςίευςθ φωτογραφιϊν 

Μάκετε ςτο παιδί όταν δθμοςιεφει μια φωτογραφία που 
απεικονίηονται και άλλοι πάντα να ηθτάει τθν ζγκριςι 
τουσ
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Σθέςνπ πξηλ 
δεκνζηεύζεηο…

Μάκετε ςτο παιδί να ςκζφτεται πριν προχωριςει 
ςε οποιαδιποτε δθμοςίευςθ

 Το ψθφιακό αποτφπωμα που δθμιουργεί κα το 
ακολουκεί ςε όλθ του τθ ηωι
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Κνηλσληθά δίθηπα… 
Τη πξέπεη λα πξνζέρνπλ ηα 
παηδηά

Η θλικία ζναρξθσ εναςχόλθςθσ των παιδιϊν με το facebook ορίηεται ςτα 13 
χρόνια

Είναι καλφτερα να δθμιουργιςετε ζνα προφίλ μαηί με το παιδί, που δεν κα 
αποκαλφπτει τα προςωπικά του ςτοιχεία, παρά να επιμζνετε ςε μια 
απαγόρευςθ που ενδεχομζνωσ να το οδθγιςει ςτο να πάρει μόνο του 
πρωτοβουλία

Ενκαρρφνετε το παιδί να χρθςιμοποιεί ζναν ιςχυρό κωδικό πρόςβαςθσ τον 
οποίο δε κα μοιράηεται με κανζναν

Ενκαρρφνετε το να χρθςιμοποιεί κάποιο ψευδϊνυμο και όχι το πραγματικό 
του όνομα

Ενκαρρφνετε το να μθν ανεβάηει προςωπικζσ φωτογραφίεσ ςτο διαδίκτυο

Επιλζξτε μαηί μια φωτογραφία που κα αναρτιςει ςτο προφίλ του  ζτςι ϊςτε 
το ντφςιμο, θ τοποκεςία και θ απεικόνιςθ του προςϊπου να μθν δελεάηει 
κακοικεισ χριςτεσ. Εναλλακτικά μπορείτε να του προτείνετε αντί για 
φωτογραφίεσ να χρθςιμοποιεί γραφικά με κινοφμενα ςχζδια
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Κνηλσληθά δίθηπα… 
Τη πξέπεη λα πξνζέρνπλ ηα παηδηά

 Δείξτε τισ επιλογζσ αςφαλείασ που υπάρχουν ςτισ ιςτοςελίδεσ κοινωνικισ δικτφωςθσ ςτο 
παιδί ςασ και προτρζψτε το να επιλζξει τισ ρυκμίςεισ που κακιςτοφν το προφίλ του 
προςβάςιμο μόνο ςτουσ φίλουσ του

https://www.facebook.com/safety/tools

http://saferinternet4kids.gr/wp-content/uploads/2017/01/facebook-directions-
new.pdf

 Δϊςτε ιδιαίτερθ ζμφαςθ ςτα άτομα με τα οποία ςυνομιλεί το παιδί ςασ ςτο διαδίκτυο. 
Ενθμερϊςτε το ότι αυτόσ με τον οποίο μιλάει μπορεί να μθν είναι αυτόσ που φαίνεται και 
τονίςτε του ότι πρζπει να δζχεται αιτιματα φιλίασ μόνο από ανκρϊπουσ που γνωρίηει.
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Κνηλσληθά δίθηπα… 
Τη πξέπεη λα πξνζέρνπλ ηα παηδηά

Εξθγιςτε του ότι ςε καμία περίπτωςθ δεν πρζπει να δεχτεί να 
ςυναντθκεί μόνο του με κάποιον που γνϊριςε ςτο διαδίκτυο, 
όςο χρόνο και αν ςυνομιλεί μαηί του

Εξθγιςτε του ότι κα πρζπει να ςζβεται τουσ άλλουσ χριςτεσ. Οι 
κανόνεσ καλισ ςυμπεριφοράσ που ιςχφουν ςτθν πραγματικι ηωι, 
ιςχφουν και ςτο διαδίκτυο

Κάντε του αίτθμα φιλίασ. Με αυτόν τον τρόπο του δείχνετε ότι 
ζχετε κι εςείσ γνϊςεισ χειριςμοφ τθσ νζασ τεχνολογίασ
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Κνηλσληθά δίθηπα… 
Τη πξέπεη λα πξνζέρνπλ ηα παηδηά

To Snapchat είναι μια εφαρμογι ανταλλαγισ φωτογραφιϊν και βίντεο τα οποία 
όμωσ είναι ορατά το πολφ για 10 δευτερόλεπτα. Η εφιμερθ μορφι επικοινωνίασ 
που παρζχει είναι άλλωςτε και θ αιτία που θ ςυγκεκριμζνθ εφαρμογι είναι πολφ 
δθμοφιλισ μεταξφ των νζων ανκρϊπων. 

Εξαιτίασ τθσ εφιμερθσ φφςθσ των δθμοςιεφςεων ζχει παρατθρθκεί ότι οι νζοι 
απελευκερϊνονται και ανταλλάςςουν φωτογραφίεσ πουν εαν ιξεραν ότι δε κα 
διαγραφοφν, δε κα τισ ζςτελναν. 

• Ρεριςςότερεσ πλθροφορίεσ για τθν αςφάλεια ςτο snapchat
μπορείτε να βρείτε εδϊ:  http://saferinternet4kids.gr/wp-
content/uploads/2017/01/snapchat-directions-new.pdf
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Λέκε όρη ζηελ αλάξηεζε 
θσηνγξαθηώλ ησλ παηδηώλ καο ζην 
δηαδίθηπν

Μια φωτογραφία εκκζτει οπτικά το παιδί ςτον 
οποιοδιποτε κακόβουλο που περιθγείται ςτο 
διαδίκτυο

Από μια φωτογραφία μπορεί ο οποιοςδιποτε να 
αντλιςει προςωπικά ςτοιχεία για το παιδί και ςτθ 
ςυνζχεια να το βλάψει 

Μια φωτογραφία του παιδιοφ αναρτθμζνθ ςτα 
κοινωνικά δίκτυα ευνοεί τισ ςυνκικεσ ϊςτε το 
παιδί να γίνει κφμα ψθφιακοφ εκφοβιςμοφ 
(cyberbullying)
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Λέκε όρη ζηελ αλάξηεζε 
θσηνγξαθηώλ παηδηώλ ζην δηαδίθηπν

Μπορεί ο οποιοςδιποτε χρθςιμοποιϊντασ τθ φωτογραφία 
του παιδιοφ να φτιάξει ζνα ψεφτικο προφίλ το οποίο κα ζχει 
τθ δυνατότθτα να το χρθςιμοποιεί για όποιο ςκοπό κζλει.

Εκκζτοντασ το παιδί ςε διάφορεσ θλικίεσ μζςω 
φωτογραφιϊν ςτα μζςα κοινωνικισ δικτφωςθσ 
δθμιουργοφμε το λεγόμενο «ψθφιακό αρχείο» του παιδιοφ. 
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Δελ μερλάκε όηη:
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Τη ζεκαίλεη Δηαδηθηπαθόο 
Εθθνβηζκόο ;

Ο διαδικτυακόσ εκφοβιςµόσ (cyberbullying) ςυµβαίνει όταν ζνα παιδί ι 
ζνασ ζφθβοσ δζχεται από κάποιον ι κάποιουσ, ανϊνυµα ι επϊνυµα, 
απειλζσ ι παρενοχλείται, ταπεινώνεται, εξευτελίηεται ςυνικωσ µε 
επαναλαµβανόµενο τρόπο, µζςω του διαδικτφου (κοινωνικά δίκτυα, 

παιχνίδια, εφαρµογζσ κ.λπ.) ι των κινθτϊν τθλεφϊνων. 
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Πσο αθξηβώο µπνξεί λα εθθξαζηεί ν 
δηαδηθηπαθόο εθθνβηζµόο;

Οι µορφζσ που µπορεί να πάρει ο διαδικτυακόσ εκφοβιςµόσ είναι ποικίλεσ και µπορεί να 
περιλαµβάνουν: 

 τθν αποςτολι µθνυµάτων µε βλαβερό και απειλθτικό περιεχόµενο

 τθν αποςτολι ι δθµοςίευςθ ευαίςκθτων πλθροφοριϊν όπωσ ςεξουαλικζσ προτιµιςεισ

 τθ δθµοςίευςθ προςωπικϊν φωτογραφιϊν ςε blog και κοινωνικά δίκτυα

 τθ δθµιουργία ψεφτικου προφίλ ςε κοινωνικά δίκτυα µε ςκοπό τθν γελοιοποίθςθ κάποιου παιδιοφ

 τθ δθµιουργία κάποιασ οµάδασ ςτο διαδίκτυο µε ςκοπό τον εξευτελιςµό του παιδιοφ, κ.α.

20



Είλαη ζεκαληηθό λα…

Ζχουμε μιλιςει ςτο παιδί μασ για αυτό το ενδεχόμενο 
και να του ζχουμε εμπνεφςει τθν εμπιςτοςφνθ, αν ποτζ 
το αντιμετωπίςει, να ζρκει να μασ το πει

Ζχουμε μιλιςει ςτο παιδί μασ αν γίνει μάρτυρασ
διαδικτυακοφ εκφοβιςμοφ να μθ ςιωπιςει αλλά να το 
πει ςε κάποιον ενιλικα
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Τν παηδί κνπ είλαη ζύκα cyberbullying.
Τη θάλσ;

Αντιμετωπίςτε ψφχραιμα το όλο κζμα και 
ςτθρίξτε το παιδί ςασ 

Διαβεβαιϊςτε το ότι από τθ ςτιγμι που 
ςασ εμπιςτεφτθκε το πρόβλθμα του, ζγινε 
και θ αρχι του να βρεκεί λφςθ

Απευκυνκείτε ςτο ςχολείο του παιδιοφ και 
ενθμερϊςτε για αυτό που ςυμβαίνει

Αναηθτείςτε εξειδικευμζνθ βοικεια
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Τη λα ζπκβνπιέςσ ην παηδί κνπ…

 Να μθν απαντάει ςτα εκφοβιςτικά µθνφµατα
Να μπλοκάρει τθν πρόςβαςθ του αποςτολζα
Να κρατιςει και να αποκθκεφςει τα µθνφµατα ι τισ

ςυνοµιλίεσ
Αυτό κα είναι χριςιµο εάν χρειαςτεί ι εάν κελιςουµε
να το καταγγείλουµε
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Τη είλαη ην Sexting;

Το sexting είναι θ ανταλλαγι προκλθτικών µθνυµάτων ι
γυµνών φωτογραφιών µζςω διαδικτφου ι µζςω κινθτϊν
τθλεφϊνων, που λανκαςμζνα νομίηουμε ότι κα μείνουν για
πάντα ιδιωτικζσ

Τα µθνφµατα αυτά µπορεί να ςταλοφν ςε ζνα µόνο άτοµο ι
ςε πλικοσ ατόµων ενϊ οι πιο κοινοί διαδικτυακοί τόποι όπου
µπορεί να λάβουν χϊρα τζτοια φαινόµενα είναι τα κοινωνικά
δίκτυα (π.χ. Facebook, Instagram, Skype κ.α.) και µζςω
κινθτϊν τθλεφϊνων (MMS, Viber κ.α.).
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Γηαηί κπνξεί λα ζπκβεί θάηη 
ηέηνην;

Κάποιεσ φορζσ το sexting είναι θκελθμζνο. ∆θλαδι, όταν κάποιοσ ζχει 
ςκοπό και κζλει να ςτείλει τισ φωτογραφίεσ αυτζσ ςυνικωσ ςτο αγόρι ι το 
κορίτςι του

Πταν κάποιοσ πιζηεται από τουσ ςυνομθλίκουσ του, το αγόρι του ι το 
κορίτςι του. ∆εν είναι λίγεσ οι φορζσ που θ διανοµι γυµνϊν ι θµίγυµνων
φωτογραφιϊν γίνεται «τθσ µόδασ» οπότε κάποιοσ πιζηεται κοινωνικά να 
κάνει το ίδιο χωρίσ ίςωσ να το κζλει πραγματικά 

Πταν κάποιοσ ζχει τζτοιεσ φωτογραφίεσ ςτο κινθτό του τθλζφωνο και 
τελικά το κινθτό κλαπεί, ενδζχεται οι φωτογραφίεσ αυτζσ να διανεμθκοφν 
ςε πλικοσ ατόμων 

Πταν κάποιοσ επιλζγει να ςτείλει τζτοιο µινυµα ι φωτογραφία για να 
νιώςει αρεςτόσ ι γιατί κεωρεί ότι µε αυτό τον τρόπο κα ενιςχφςει τθν 
αυτοπεποίκθςι του
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Πώο λα πξνζηέςσ ην παηδί κνπ…

Είναι ςθμαντικό να ςυνειδθτοποιιςει το παιδί πωσ ό,τι «ανεβαίνει» ςτο 
διαδίκτυο φεφγει από τον ζλεγχό του και μζνει εκεί για πάντα

Ξεκινιςτε μια ςυηιτθςθ με το παιδί ςασ για τθν προςωπικι του 
ευκφνθ, τα προςωπικά του όρια και πϊσ να «απαντάει» ςτισ πιζςεισ 
που ενδεχομζνωσ να υποςτεί για διάφορα κζματα από τουσ φίλουσ του

Ενκαρρφνετζ το να ακολουκεί τον «κανόνα τθσ γιαγιάσ»: Αν κάτι δεν 
πρζπει να το δει θ γιαγιά, τότε μθν το δθμοςιεφςεισ ςτο διαδίκτυο

Εξθγιςτε του ότι το φαινόμενο του sexting μπορεί κατά περίπτωςθ να 
το οδθγιςει ςτον ειςαγγελζα
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Ειιεληθό Κέληξν Αζθαινύο 

Δηαδηθηύνπ

• Ζναρξθ λειτουργίασ: 1 Ιουλίου 2016

• Κδρυμα Τεχνολογίασ και Ζρευνασ, Ινςτιτοφτο Ρλθροφορικισ

• Μζλοσ των Ευρωπαϊκϊν οργανιςμϊν INSAFE - INHOPE
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Ελεκέξσζε - Επαγξύπλεζε

• Σε ςυνεργαςία με τον Ευρωπαϊκό οργανιςμό INSAFE 
μεταφζρει τισ νζεσ τάςεισ ςε ότι αφορά ςτο ποιοτικό και 
αςφαλζσ διαδίκτυο

• Ρρόςβαςθ ςε resources και πολιτικζσ του Ευρωπαϊκοφ 
Δικτφου

• Δθμιουργία MOOCs για τθν εκπαίδευςθ των εκπαιδευτικϊν
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Τν site καο

1



Υιηθό γηα ζρνιεία

• Animated video για μικρά παιδιά

• Webinars

• Κουίη – ςχζδια μακθμάτων – ενθμερωτικό υλικό
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SafeLine - Παξάλνκν πεξηερόκελν

• Ραιδικι κακοποίθςθ-παρενόχλθςθ-
εκφοβιςμόσ

• Ρροτροπι ςε αυτοκτονία

• ατςιςμόσ, ξενοφοβία, τρομοκρατία

• Οικονομικό ζγκλθμα, απάτεσ

• Ραραβίαςθ:
– Ρροςωπικϊν Δεδομζνων

– Ρνευματικισ Ιδιοκτθςίασ

– Απορριτου των Επικοινωνιϊν

• Εξφβριςθ, Συκοφαντικι Δυςφιμιςθ
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SafeLine – Τξόπνη θαηαγγειίαο
• Συμπλθρϊνοντασ τθν θλεκτρονικι φόρμα τθσ SafeLine

www.safeline.gr/report

• Στζλνοντασ e-mail ςτθν θλεκτρονικι διεφκυνςθ 
report@safeline.gr
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Μπνξείηε επίζεο λα 
θαιέζεηε ζηε γξακκή 
βνήζεηαο ηνπ Ειιεληθνύ 
Κέληξνπ Αζθαινύο 
Δηαδηθηύνπ γηα λα ιάβεηε 
ζπκβνπιέο θαη 
ππνζηήξημε από 
εμεηδηθεπκέλν πξνζσπηθό

34




