
ΣΥΜΒΟΥΛΕΣ ΧΡΗΣΗΣ ΤΟΥ ∆ΙΑ∆IΚΤYΟΥ

• Μην ανοίγεις την κάµερα του υπολογιστή σου για να συνοµιλήσεις µε αγνώστους που γνώρισες στο ∆ιαδίκτυο 
   και µη τους στέλνεις φωτογραφίες ή προσωπικά δεδοµένα που τους βοηθούν να σε εντοπίσουν στην πραγµατική ζωή. 
• Μην εµπιστεύεσαι άτοµα τα οποία δεν γνωρίζεις και µη δεχτείς να τα συναντήσεις. 
• Πριν αναρτήσεις φωτογραφίες σου, σκέψου το καλά, δεν ξέρεις πού θα καταλήξουν.
• Μίλα σε άτοµα εµπιστοσύνης εάν κάποιος σε απειλεί ή σε εκβιάζει, χρησιµοποιώντας προσωπικές φωτογραφίες 
   ή βίντεο.

• Άλλαξε τον προεπιλεγµένο κωδικό χειρισµού του router και δηµιούργησε ένα νέο, δυνατό κωδικό.
• Επίλεξε ασφαλείς κωδικούς που αποτελούνται από συνδυασµό γραµµάτων, συµβόλων και αριθµών.
• Επαλήθευε πάντα την πηγή των πληροφοριών που εµφανίζονται στο ∆ιαδίκτυο, διότι δεν είναι πάντα αληθινές. 
• Βρες τον ΙΜΕΙ (διεθνή αναγνωριστικό αριθµό κινητής συσκευής) της συσκευής του κινητού σου τηλεφώνου, 
   πατώντας τα πλήκτρα * # 06 #, και ζήτα την απενεργοποίηση (µπλοκάρισµα) της σε περίπτωση κλοπής.

Στο ∆ιαδίκτυο δεν µπορείς να είσαι απόλυτα προστατευµένος. Χρειάζεται να γνωρίζεις 
τους κινδύνους και να είσαι προσεκτικός, όπως άλλωστε και στην πραγµατική ζωή.
Στο ∆ιαδίκτυο δεν είσαι ανώνυµος. Κάθε ενέργειά σου αφήνει ηλεκτρονικά ίχνη.
Ό,τι δηµοσιεύεις στο ∆ιαδίκτυο δεν διαγράφεται ποτέ!
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ΑΡΧΗΓΕΙΟ ΕΛΛΗΝΙΚΗΣ ΑΣΤΥΝΟΜΙΑΣ

ΓΕΝΙΚΑ

ΣΕΞΟΥΑΛΙΚΟΣ ΕΚΒΙΑΣΜΟΣ ΚΑΙ ΕΞΑΝΑΓΚΑΣΜΟΣ
ΜΕΣΩ ∆ΙΑ∆ΙΚΤΥΟΥ & SEXTING
Η ∆ιεύθυνση ∆ίωξης Ηλεκτρονικού Εγκλήµατος δέχεται πληθώρα καταγγελιών από πολίτες 
που απέστειλαν γυµνές ή ηµίγυµνες φωτογραφίες σε γνωστούς ή αγνώστους και έπεσαν θύµατα 
εκβιασµού. Εάν είσαι ανήλικος/-η πρέπει να γνωρίζεις ότι αν βρεθεί στην κατοχή σου γυµνή 
ή ηµίγυµνη φωτογραφία ανήλικου/-ης είναι ποινικό αδίκηµα «πορνογραφία ανηλίκων» 
και έχει νοµικές συνέπειες.

CYBERBULLYING -ΕΚΦΟΒΙΣΜΟΣ ΜΕΣΩ ∆ΙΑ∆ΙΚΤΥΟΥ

Η επικοινωνία µε τα παιδιά είναι το κλειδί. Κανένα λογισµικό γονικού ελέγχου 
δε θα προστατέψει τα παιδιά από κάποιον επικίνδυνο «διαδικτυακό φίλο».

• Θυµήσου ότι πρέπει να το πεις κι όχι να το υποστείς! 
• Μίλα σε πρόσωπα που εµπιστεύεσαι.
• Απόκλεισε τον αποστολέα των µηνυµάτων και αποθήκευσε τις αποδείξεις. 
• Μην απαντήσεις και µην δεχθείς να συναντήσεις τον δράστη. 
• Ο ρόλος του παρατηρητή είναι κρίσιµος. Εάν δεις κάτι τέτοιο να συµβαίνει δεν θα πρέπει να φοβηθείς 
   να µιλήσεις γι’ αυτό. 
• Εάν είσαι γονιός ή δάσκαλος, ενθάρρυνε το παιδί να µιλήσει και προσπάθησε 
   να ακούσεις ολόκληρη την ιστορία χωρίς διακοπές. 
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∆ΙΑ∆ΙΚΤΥΑΚΕΣ ΑΓΟΡΕΣ

• Κάνε αγορές µόνο από αξιόπιστες ιστοσελίδες (sites).
• Πρόσεχε που καταχωρείς τον αριθµό της πιστωτικής σου κάρτας.
• Επίλεξε την αντικαταβολή ως τρόπο πληρωµής ή µια προπληρωµένη κάρτα (Prepaid).

ΚΙΝΗΤΑ

• Κάνε εγκατάσταση εφαρµογών µόνο µέσω των επίσηµων καταστηµάτων.
• Απόφυγε τη σύνδεση σε δωρεάν wi-fi, γιατί µπορεί να σου κοστίσει ακριβά, 
   θέτοντας σε κίνδυνο την ασφάλεια της συσκευής σου και των αρχείων σου.

• Παίξε µε όρια και κανόνες!
• Μη χρησιµοποιείς ψευδώνυµα (nicknames) που δείχνουν το φύλο και την ηλικία σου.
• Να είσαι ιδιαίτερα επιφυλακτικός όταν σε ένα παιχνίδι επικοινωνεί µαζί σου ένας άγνωστος χρήστης 
   και ακολούθησε τη διαδικασία αναφοράς (report) ή/και µπλοκαρίσµατος (block), εάν σε ενοχλεί.
• Φρόντισε να έχεις έναν ασφαλή λογαριασµό, δίνοντας ιδιαίτερη προσοχή στον κωδικό πρόσβασης 
   (password) που χρησιµοποιείς.
• Πρόσεχε πόση ώρα περνάς παίζοντας το αγαπηµένο σου παιχνίδι για να µη χάσεις τον έλεγχο 
   και εθιστείς.

∆ΙΑ∆ΙΚΤΥΑΚΑ ΠΑΙΧΝΙ∆ΙΑ

• Πριν αναρτήσεις, σκέψου τα δικαιώµατά σου αλλά και τα δικαιώµατα των άλλων.
• Μην κάνεις δεκτά αιτήµατα φιλίας αγνώστων και θυµήσου ότι ο «φίλος φίλου» δεν είναι δικός σου φίλος. 
• Πριν αναρτήσεις κάποιο sto�, σκέψου το καλά, διότι εκείνη τη στιγµή δηλώνεις το πού και µε ποιους είσαι.
• Τα social media συχνά προβάλλουν έναν τέλειο τρόπο ζωής, ένα τέλειο πρότυπο ανθρώπου που είναι 
   «µέσα σε όλα». ∆εν πρέπει να αλλάζεις συµπεριφορά προκειµένου να προσαρµοστείς στα «πρότυπα» 
   των social media και να νιώθεις αδύναµος, αν δεν προσαρµοστείς στα πρότυπα των άλλων χρηστών.
• Στα social media διαδίδονται συχνά παραπλανητικές ή πλήρως ψευδείς ειδήσεις (fake news). Επίλεξε 
   να ενηµερώνεσαι από αξιόπιστες πηγές και να διασταυρώνεις τις πληροφορίες που εµφανίζονται στο ∆ιαδίκτυο. 
• Σε περίπτωση υποκλοπής του λογαριασµού σου, ενηµέρωσε τις επαφές σου και ανάφερε την κλοπή του
   στο µέσο κοινωνικής δικτύωσης που χρησιµοποιείς µέσω της προτεινόµενης από αυτό διαδικασίας (report). 
• Θυµήσου: Μπορεί να πάρει χρόνια να δηµιουργηθεί ένας λογαριασµός και λίγα δευτερόλεπτα για να χαθεί. 
• Ασφάλισε τους λογαριασµούς σου (χρησιµοποίησε την επιλογή two-step authentication, δυνατούς κωδικούς 
   πρόσβασης και διαφορετικούς ανά λογαριασµό).
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SOCIAL MEDIA – ΜΕΣΑ ΚΟΙΝΩΝΙΚΗΣ ∆ΙΚΤΥΩΣΗΣ
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