
ΕΣΥ ΠΟΣΟ 
ΕΝΗΜΕΡΩΜΕΝΟΣ 

ΕΙΣΑΙ;
Το διαδίκτυο έχει µπει για τα καλά στη ζωή µας! 

Οι δυνατότητές του είναι πραγµατικά απεριόριστες 
και γι’ αυτό µαγεύει µικρούς και µεγάλους!

Όµως, όπως σε όλα τα πράγµατα έτσι και στο 
διαδίκτυο υπάρχουν κάποιοι κανόνες που είναι 

σηµαντικό να ακολουθούµε για να είµαστε 
ασφαλείς αλλά και για να κάνουµε τη διαδικτυακή 

µας εµπειρία ακόµα καλύτερη!

Ας δούµε αναλυτικά τι 
πρέπει να προσέχουµε, µικροί 

και µεγάλοι, όταν είµαστε 
συνδενδεµένοι!

Σκέφτομαι πριν ποστάρω, 
μοιραστώ προσωπικό 

περιεχόμενο ή περιεχόμενο 
άλλου στο Διαδίκτυο*

Θυµάµαι ότι..
το «sexting» µπορεί να έχει σοβαρές νοµικές συνέπειες, καθώς είναι 
παράνοµη η διαδικασία της παραγωγής και της διανοµής σεξουαλικών 
φωτογραφιών που αφορούν ανηλίκους

Όσο και εάν εµπιστεύοµαι τον παραλήπτη, η φωτογραφία/µήνυµα που στέλνω 
µέσω διαδικτύου ή κινητού τηλεφώνου φεύγει από τον έλεγχό µου για πάντα!

Η φωτογραφία/βίντεο/µήνυµα µπορεί να διανεµηθεί σε άπειρους ανθρώπους, 
πάρα πολύ γρήγορα, ενώ πολύ δύσκολα επανακτούµε τον έλεγχό της!

Δεν αποθηκεύω φωτογραφίες στο κινητό µου ή στο διαδίκτυο που δεν θα 
ήθελα να δουν οι γονείς µου, οι καθηγητές µου κλπ.

Είναι η αποστολή µηνυµάτων ή φωτογραφιών προκλητικού περιεχοµένου µέσω κινητού τηλεφώνου (SMS), 
υπηρεσιών άµεσης ανταλλαγής µηνυµάτων (για παράδειγµα chat), ή µέσω των ιστοσελίδων κοινωνικής δικτύωσης.

sexting

Θεεε µου...η φωτογραφία που
έστειλα στο φίλο µου....

...στο fb????

Για οποιοδήποτε θέµα σε απασχολεί που σχετίζεται µε την ασφάλεια στο διαδίκτυο µη διστάσεις να επικοινωνήσεις µαζί µας:

«Την αποκλειστική ευθύνη της παρούσας έκδοσης φέρει ο συγγραφέας της. Η Ευρωπαϊκή Ένωση δεν φέρει καµία 
ευθύνη για οποιαδήποτε χρήση των περιεχοµένων σ' αυτήν πληροφοριών.»
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Θυµάµαι ότι..

Ιδιωτικότητα - Προσωπικά δεδοµένα
Γνωρίζω ότι µε τον όρο προσωπικά δεδοµένα εννοούµε 
οποιαδήποτε πληροφορία µε χαρακτηρίζει π.χ. που µένω, 
τι µου αρέσει να κάνω κ.λπ.

Προσέχω ποια προσωπικά µου δεδοµένα µοιράζοµαι στο 
διαδίκτυο και µε ποιους. 

Είναι σηµαντικό να µη δηµοσιοποιώ πληροφορίες µε τις οποίες 
θα µπορούσε κάποιος να µε εντοπίσει στον πραγµατικό κόσµο. 
Τέτοιες πληροφορίες είναι: ο τόπος διαµονής µου, σε ποιο σχολείο 
πηγαίνω, κάποια φωτογραφία στην οποία φαίνεται το σχολείο µου 
ή το σπίτι µου, σε ποια µέρη συχνάζω κ.α.

Αν και όλοι µας έχουµε την ανάγκη να µοιραζόµαστε τα 
συναισθήµατά µας είναι πολύ σηµαντικό να µην το κάνουµε στο 

διαδίκτυο!  Είναι πιθανότερο κάποιος να το εκµεταλλευτεί αρνητικά 
παρά να µε βοηθήσει! 

Θυµάµαι ότι όταν γράφω στο διαδίκτυο (είτε σε κάποια σελίδα 
κοινωνικής δικτύωσης, είτε σε κάποιο blog) είναι σαν να γράφω 
σε µια µεγάλη εφηµερίδα! Μπορεί να το δει χιλιάδες κόσµος!

Δεν «ανεβάζω» φωτογραφίες που αφορούν τρίτα πρόσωπα στο 
διαδίκτυο!

Ρυθµίζω το απόρρητο στα µέσα κοινωνικής δικτύωσης στα οποία 
έχω λογαριασµό. Στον παρακάτω σύνδεσµο µπορώ να βρω όσες 
πληροφορίες χρειάζοµαι:

http://saferinternet4kids.gr/category/social-media-safety/

Διαδικτυακός Εκφοβισµός

αστείο είναι κάτι όταν γελάµε όλοι µε αυτό και όχι µόνο ο ένας. 
Ο διαδικτυακός εκφοβισµός είναι µια πολύ επικίνδυνη πράξη µε 
µακροχρόνιες και τραυµατικές συνέπειες για το παιδί που τον βιώνει 
αλλά και για το παιδί που τον παρατηρεί!

Εάν µοιραστώ ή κοινοποιήσω ή δηλώσω ότι µου αρέσει κάποιο 
µήνυµα/βίντεο/φωτογραφία που εκφοβίζει κάποιο παιδί τότε 
ουσιαστικά παίρνω κι εγώ µέρος στον εκφοβισµό.

Δε δίνουµε ποτέ τους κωδικούς µας σε κανέναν.

Δεν στέλνουµε µηνύµατα όταν είµαστε θυµωµένοι.

Δεν απαντάµε στα εκφοβιστικά µηνύµατα. 
Μπλοκάρουµε την πρόσβαση του αποστολέα.

Αναφέρουµε το πρόβληµά µας στους γονείς µας ή σε άλλους 
ενηλίκους που εµπιστευόµαστε.

Δεν είμαι μόνος/μόνη! 
Οι άνθρωποι που με αγαπούν μπορούν 

και οφείλουν να με βοηθήσουν!

η διαδικτυακή 
επικοινωνία δεν είναι 

πάντα ιδιωτική...

Όταν παίζω ηλεκτρονικά 
παιχνίδια ή ασχολούµαι µε τα 
κοινωνικά δίκτυα αµέσως µετά 

το σχολείο τότε θα µειωθεί 
πολύ η απόδοσή µου στα 

µαθήµατα αλλά και στις άλλες 
δραστηριότητες µου!

Ha!!
Ha!!

your pro
file

name
password

Δεν παραµελώ τις υποχρεώσεις µου, τα αγαπηµένα µου πρόσωπα 
ή τα ενδιαφέροντά µου προς χάρη του διαδικτύου!

Εγώ είµαι υπεύθυνος για τις αντιδράσεις µου και έτσι προσπαθώ να 
οριοθετώ από µόνος/µόνη το χρόνο παραµονής µου στο διαδίκτυο!

Εάν κάποιος φίλος µου παρουσιάζει τέτοια συµπεριφορά προσπαθώ 
να τον βοηθήσω! Του προτείνω να βγούµε, να παίξουµε, να 
µιλήσουµε και σε καµία περίπτωση δεν τον αποφεύγω ούτε τον 
εγκαταλείπω!

Υπερβολική Ενασχόληση «ΕΘΙΣΜΟΣ»

Ακατάλληλο Περιεχόµενο 
Κριτική Σκέψη
Στο διαδίκτυο µπορεί να υπάρχει περιεχόµενο επιβλαβές, 
επικίνδυνο ή ακατάλληλο για τα παιδιά. Ας έχουµε υπόψη µας 
ότι ο καθένας µπορεί να δηµιουργεί περιεχόµενο στο διαδίκτυο. 

Όταν αναζητούµε µια πληροφορία ελέγχουµε την αξιοπιστία του 
ιστοχώρου, την ιδιότητα του συγγραφέα, τις βιβλιογραφικές 
αναφορές, τη συχνότητα που ενηµερώνεται ο συγκεκριµένος 
ιστοχώρος και σε κάθε περίπτωση τη διασταυρώνουµε µε άλλες 
έγκυρες πηγές (π.χ. βιβλία, εγκυκλοπαίδειες, καθηγητές κ.λπ.).

Είναι σηµαντικό να χρησιµοποιούµε πάντα ιστοσελίδες και 
ιστοχώρους που είναι κατάλληλα για την ηλικία µας.

Αν εντοπίσουµε επικίνδυνο περιεχόµενο στο διαδίκτυο ή αν 
κάποιος µας στείλει ακατάλληλο περιεχόµενο τότε πρέπει άµεσα 
να µπλοκάρουµε την πρόσβαση αυτού του χρήστη, να το πούµε 
στους γονείς µας ή σε έναν ενήλικα που εµπιστευόµαστε και να 
το αναφέρουµε στην υπηρεσία (για παράδειγµα στο κοινωνικό 
δίκτυο) ή στη SafeLine.

Η υπερβολική ενασχόληση µε το διαδίκτυο (παιχνίδια, κοινωνικά δίκτυα κ.λπ.) µπορεί να οδηγήσει στον «εθισµό», στο σηµείο δηλαδή εκείνο 
που κάποιο παιδί/έφηβος παραµελεί τα ενδιαφέροντά του (π.χ. χόµπυ), τους φίλους, την οικογένεια του, τις υποχρεώσεις του (σχολείο) 
προκειµένου να περνά όσο το δυνατόν περισσότερο χρόνο στο διαδίκτυο! 

Διαδικτυακή Αποπλάνηση 
GROOMING
Στο διαδίκτυο µπορούµε να έρθουµε σε επαφή µε τον 
οποιονδήποτε! Συγκεκριµένα, ο όρος «grooming» αναφέρεται στη 
συµπεριφορά εκείνη του διαδικτυακού χρήστη που έχει σκοπό να 
εµπνεύσει εµπιστοσύνη σε κάποιο παιδί, ώστε να προκειµένου να 
το εκµεταλλευτεί.

Θυµάµαι ότι..
Είναι σηµαντικό να είµαστε εξαιρετικά προσεκτικοί ποιους 
αποδεχόµαστε να γίνουν «φίλοι» και µε ποιους µιλάµε στο Διαδίκτυο.

Προσαρµόζουµε τις ρυθµίσεις, έτσι ώστε να µη βλέπουν όλοι το 
προφίλ µας ή τις φωτογραφίες µας

Είναι εύκολο στο Διαδίκτυο να πει κάποιος ψέµατα για το ποιός 
πραγµατικά είναι. Ακόµα και αν έχουµε συχνή επικοινωνία µε 
κάποιον και για πολύ καιρό και αισθανόµαστε ότι τον γνωρίζουµε 
καλά, θυµόµαστε ότι δεν µπορούµε να ξέρουµε ποτέ, εάν κάποιος 
λέει την αλήθεια στο Διαδίκτυο. Ακόµα και αν κάποιος  µας δείξει 
τη φωτογραφία του, αυτή η φωτογραφία µπορεί να είναι ψεύτικη. 
Το ίδιο µπορεί να συµβεί και µε την κάµερα!

Δεν κανονίζουμε συναντήσεις με ανθρώπους που στην ουσία δε γνωρίζουμε, ακόμα και αν έχουμε γίνει «φίλοι» 
στο Διαδίκτυο. Κάποιος που δεν έχουμε δει ποτέ στον πραγματικό κόσμο παραμένει ένας ξένος!


